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@ GigaStor™ Security Forensics

E um problema de rede, de aplicacdo ou de seguranga? Agora, GigaStor, da Network Instruments, fornece uma
analise retrospectiva das questdes de seguranca da rede, e facilita a determinagdo detalhada da natureza do
problema.

Primeiro, GigaStor opera como uma camera de seguranga, gravando cada agao que ocorre na rede. Depois, caso
haja suspeita de alguma violagdo da seguranga, GigaStor faz a comparagdo com milhares de ataques e anomalias
de rede, com a funcionalidade de IDS “estilo Snort”. Finalmente, uma vez feita a identificacdo, GigaStor fornece uma
analise detalhada no nivel do pacote para determinar a origem e o horario da ocorréncia.
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Beneficios do Security Forensics:

- Visualizagao das violagbes de acesso e de
segurancga no contexto do que acontece na
rede

- Validagao e fornecimento de evidéncias
para questdes de conformidade e
segurancga
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- Decompor os silos dos departamentos de

Tl (resolugéo de problemas e seguranga)
fornecendo dados a ambas as equipes

- Reconstrugao das comunicagdes da rede,
dos arquivos, paginas web (inclusive
imagens), textos de mensagens
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instantaneas, e-mails e chamadas VolP.

Security Forensics esta disponivel em todos os dispositivos GigaStor

@ Observer Reporting Server — PRODUTO NOVO

Obtenha um alto nivel de relatérios agregados sobre as atividades da rede e das aplicagbes em toda a empresa com
o novo Observer Reporting Server. Otimize o desempenho da rede por meio da combinagdo da monitoracdo do
desempenho de alto nivel com a analise das causas dos problemas, com uma solugdo perfeita que pode escalar
para coletar dados de centenas de probes do Observer.

Segment report by user groups or business units

Beneficios do Observer Reporting Server:

- Relatérios sobre todas as atividades da rede na
empresa coletadas pelo Observer

- Relatorios de segmentos por unidades de negécio =
individuais ou por grupos de usuarios
- Detalhamento para analise das causas por meio do
Observer

- Avaliacao das tendéncias para preparar a expansao da
capacidade

- Agregar os dados dos probes do Observer, dos
dispositivos NetFlow e de outros agentes de coleta de
dados da rede

Application Analysis

Review top application usage across the enterprise

Observer Reporting Server esta disponivel da seguinte forma: somente licenciamento do software, dispositivo stand-alone
montado em rack, ou em um dispositivo com a console do Observer Suite.




@ Analise de MPLS

Para as organizagbes que estdo mudando para o MPLS, agora o Observer fornece uma analise completa do MPLS.
Vocé pode utilizar o Observer para obter informacdes detalhadas de sua rede MPLS, detalhar os problemas e aferir o
desempenho antes e depois da migragéo para MPLS.
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Disponivel no Observer Expert e em todos os probes do Observer que utilizem o software Expert.

@ Analise de Aplicagoes

Muitas organizagdes utilizam o Observer para isolar problemas da aplicagdo. Observer fornece o tempo de resposta
real da aplicagdo, para que vocé possa priorizar, configurar e otimizar o desempenho da aplicagdo. Agora, a verséo
12 oferece suporte integrado para mais aplicacdes, entre elas:

* Microsoft Networking (Server Message Block) Novo *FTP

* Citrix * SQL

* Oracle * SNMP
* VolP * SMTP
* MS Exchange * Telnet
«HTTP * POP3
* DNS

Utilize o recurso de Andlise de Aplicagées do Observer para:

* Rastrear as transagotes falhas das sessdes da aplicagao

» Receber estatisticas sobre erros e monitorar os tempos de resposta
* Receber informagdes atualizadas sobre o desempenho da aplicagcéo

Com a versao 12, vocé pode estabelecer um alarme para ser disparado com as métricas da Aplicagdo. Este
sistema robusto garante que os engenheiros de rede estejam cientes dos problemas antes que afetem os usuarios.

Todas as melhorias da Anélise de Aplicagées estdo disponiveis no Observer Expert ou em qualquer Observer Probe que tenha o
software Expert.




@ Analise MultiHop Automatizada

O recurso MultiHop Analysis do Observer rastreia as conversagdes € as transagdes a medida em que passam por
multiplos segmentos, hops ou rotas. Este recurso ajuda a isolar e identificar os problemas da transagao, tais como
atrasos ou conectividade intermitente, causados por congestionamentos na rede, fragmentagéo e perda de pacotes.
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Utilize a Analise MultiHop para:

- Isolar gargalos dentro de conversagdes
especificas

- Verificar se os provedores de servigo estao
cumprindo seus Acordos de Niveis de Servigo
(SLAs)

- Determinar a causa do atraso na rede

Allows you
to pinpoint
delay

Todas as melhorias do MultiHop estdo disponiveis no Observer Expert ou em qualquer Observer Probe que tenha o software
Expert.
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@ Decodificagdo SSL

Agora, Observer oferece a capacidade de decodificagdo dos dados Secure Socket Layer (SSL) que passam pela
rede. Primariamente, SSL é utilizado para proteger as comunicagdes via Internet, mas também & usado em portas
TCP e pode transferir dados utilizando conexdes STPF ou SCP.

Com Observer vocé pode:

* Configurar o Observer com os certificados SSL para decodificar dados protegidos
* Resolver problemas por meio do acesso aos detalhes no nivel do pacote

@ \Pve

De acordo com um recente decreto governamental Americano, que exige que todas as agéncias do governo
suportem IPv6 até 2008, agora o Observer rastreia, reporta e monitora o trafego IPv6. Todos os dados do Observer
sdo listados exibindo o enderego IPv6 apropriado e, mais importante, o IPv6 foi integrado com todos os recursos do
Observer.
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