IMPLANTAGAO E OPERACAO DE REDES WIRELESS 802.11

Introducdo:

O presente programa, desenvolvido em 4 dias destina-se a minstrar os principais conceitos
e praticas para a implantacao e operacao de Redes Wireless 802.11, com especial foco no
emprego desta tecnologia em ambientes outdoor para provimento de acesso a Internet
como para formacao de redes privadas de baixo custo e alta performance.

Publico Alvo:

Profissionais de Tecnologia da Informacdo e Provedores de acesso a Internet que
empreguem ou pretendam empregar tecnologias Wireless para comunicacao de dados.

Profissionais da drea de Telecomunicacdes que pretendem se atualizar com as técnicas de
implantacao e operacao de redes Wireless 802.11.

Empresas privadas ou governamentais que desejem formar rede prépria para solugdes de
comunicacdo Interna empregando radios em bandas nao licenciadas.

Objetivos do Treinamento:

Proporcionar o entendimento dos fenomenos fisicos envolvidos nas comunicacdes por radio
frequencia.

Rever conceitos matematicos e medidas utilizadas em Telecomunicacdes, capacitando os
participantes a realizacao de calculos préaticos do dia a dia.

Entender as diferencas nos mecanismos de propagacao para as diferentes faixas de radio
frequencia tanto no meio guiado como no meio aéreo.

Abordar extensivamente os conceitos de antenas de forma tedrica e pratica, com especial
foco naquelas utilizadas em redes sem fio, detalhando as principais existentes no mercado

Discutir técnicas de montagens de pontos de presenca Wireless, objetivando melhores
performances e robustéz contra interferencias.

Promover o entendimento de tipos radios do mercado em especial com relagcao as
tecnologias 802.11 a/b/g/n e tecnologias proprietarias. Abordagem focada em Mikrotik,
porém nao limitada a ele.

Expor as sérias questdes relacionadas a Seguranca de Redes sem fio, propondo métodos de
seguranca realmente eficazes.

Ministrar os principais conceitos envolvidos em enlaces de longa distancia e utilizagao de
ferramentas para planejamento e célculo. Aboradagem focada no uso do programa Radio
Mobile, porém nao limitada e ele.

Abordar novas tecnologias Wireless com Wi-MAX, equipamentos em bandas licenciadas e
evolucao do panorama regulatério. .

Capacitar os participantes a implementar um sistemas de autenticacao e controle de Banda
de usudrios baseado em criptografia com chaves WPA?2 individuais por cliente, associado a
Hotspot e ou PPPoE.

Promover debates e troca de experiéncias entre os participantes.



Ao final do Curso os participantes estarao aptos a:

Entender de forma conceitual os fenomenos fisicos envolvidos em transmissées de Radio
Frequencia, abortando mitos e tendo a previsibilidade do funcionamento de suas células
Wireless e enlaces de longa distancia.

Especificar com base em critérios técnicos os melhores equipamentos para provimento de
servico Wireless, tanto de rddios como antenas e acessoérios.

Implementar e ou reestruturar um provedor de Servico Wireless com robustéz contra
interferencias, qualidade de servico e seguranca efetiva.

O Curso dé direito ao participantes de se inscreverem para as provas de Certificacao oficial
da Mikrotik MTCWE (Mikrotik Certified Wireless Engineer) e MTCUME (Mikrotik Certified User
Management Engineer)

Conteldo Programatico
Introducdo as ondas eletromagnéticas:

Conceitos basicos de eletricidade e magnetismo

Periodo, Frequencia, comprimento de ondae fase

Frente de onda

Propagacao e Velocidade no meio guiado e no meio aéreo
Atenuacao no espaco livre

Reflexao, Refracao, Difracao e espalhamento.

Mecanismos de propagacao na troposfera, estratosfera e ionosfera
Faixas de frequencias, mecanismos de propagacao e servicos usuais

Matematica béasica das telecomunicacdes :

A escala logaritmica e o Decibel

Diferencas entre dB, dBm, dBi e dBd

Conceitos de ganhos e perdas de quadripolos

Tratamento de diversos elementos de um circuito como divisores, amplificadores,
duplexadores, etc.

Exemplos de calculos praticos.

Linhas de transmissao :

Conceito de Linha de Transmissao e Tipos usuais

Impedancia e casamento de Impedancias

Reflexdo, coeficiente de reflexdo e onda estacionaria
Intermodulacdo em LT.

Perdas na LT

Influencia pela insercdo de conectores, supressores de surto, etc.
Discussao de boas praticas na execucdo da LT

Antenas:

Conceitos gerais da teoria de antenas

Antena isotfopica e Diagrama de radiacao

Nulos de uma antena e seus efeitos

Polarizacoes lineares e elipticas e rejeicao a polarizacao cruzada
Ganho e diretividade de uma antena

Angulo de meia potencia



Relacao frente costas

Largura de Banda

Arrays de antenas - rede endfire e rede broadside

Técnicas de beamforming

Refletores diédricos, parabdlicos focal point e off set
Alimentacao Cassegrain e Gregoriana

Antenas usadas em Redes Sem fio

Antena Yagi-Uda

Antena Log Periddica

Antenas dipolo de meia onda com refletores de grade e sélidos
Antenas Flat Panel

Antenas de dupla polarizacao

Calculos Uteis de downtilt

Discussao de catdlogos de equipamentos existentes e sua interpretacao.

Propagacao em enlaces de micro ondas com visibilidade:

Enlace ideal

Influencia do Ruido - relacao Sinal/Ruido

Refracdo atmosférica

Horizonte geométrico e fenomeno da refracdo

Raio equivalente da Terra

Alteracao por multicaminhos

Efeitos de obstaculos - Elipsdide e Zonas de Fresnel
Alteracao por multicaminhos - camada de inversao.
Reflexdes no solo

Desvanecimento -

Reflexao especular

Raio equivalente da terra

Gradiente de Refratividade do meio e o Fator “K”
problemas produzidos por dutos - duto superficial e elevado
Efeitos de chuvas e tempestades solares.

Calculos préticos de radio enlaces de longa distancia
Previsibilidade da disponibilidae do enlace

Interferencias em bandas nao licenciadas

Mecanismo da Interferencia e suas consequencias
Técnicas para Mitigacdo de Interferencias
Conceitos de projetos de pontos de presenca com foco na robustéa contra  Interferencias

Projetos de enlaces empregando o Radio Mobile

Principais conceitos

Instalacao no Windows e no Linux

Obtencao dos dados topograficos

Insercéo de Mapas politicos

Insercao de diagramas de antenas

Construcao de mapas de cobertura para sistemas multiponto
Interpretacao das informacdes obtidas pelo programa.

Tecnologias 802.11
Espalhamento Espectral e Modulacao

Técnicas empregadas FHSS, DSSS, OFDM, MIMO
Conceito de Modulacgao



Tipos de modulacao : CCK, BPSK, QBPSK, QAM etc

Fatores de correcao de erro.

Modos de operacao a/b/g/n

Canalizacao no Modo Turbo e de espectro reduzido

Ferramentas de Survey

Implementacdes e testes utilizando o radio Mikrotik

Controle de acesso ao meio - camada de enlace

Modos de transmissao em bridge verdadeira e bridge falsa
Enlaces com Roteamento

Anomalias comuns em redes multiponto - cliente com baixa performance prejudicando a
célula como um todo - explicacédo e medidas de correcdo.
Conceitos e ajustes de ACK para links multiponto e ponto a ponto
Protocolos proprietarios Turbocell, WORP, Nstreme e outros

Uso e ajustes de RTS/CTS

Ajustes avancados de Wireless

Tecnologias 802.11 - Seguranca de acesso

Principais erros de concepcao de seguranca cometidos por provedores e formas de
explora-los

Ferramentas de scanning - Netstumbler, Airopeek, Kismet, Airodump, Aircrack, etc
Ataques de arp spoof, homem do meio, desautenticacao e outros em redes Wireless e
suas consequencias

Controle de acesso de clientes autorizados e frustacao de ataques de spoof de MAC
Problemas de controle de acesso entre clientes em redes em Bridge e suas
consequencias - Como configurar corretamente para evitar esses problemas
Seguranca efetiva com WPA e WPA2implementadas com chaves individuais por cliente
distribuidas através de servidor Radius.

Controle de usuarios usando Mikrotik

Configurando e protegendo um Servidor PPPoE
Configurando e protegendo um Hotspot

Configurando Redes Privadas Virtuais PPtP e L2TP
Configurando o User Manager

Integrando, PPPoE, Hotspot e VPN's com o User Manager



