GUIA EXCLUSIVO DE
REFERENCIA




U Ao © AU Ly

(19) 3237-3730
(31) 3231-4809

wirgless solutions

COMO ACESSAR O ROUTEROS MIKROTIK ..ttt et ettt ettt et eeeeeeennn 3
ACESSO VIA TERMIN AL ..ttt ettt ettt ettt ettt e e e e e e e ettt ettt ee e e e e e e e nnnnnnnnnes 3
ACESSO VIA WINBOX GUI ittt ettt ettt ettt ettt et e ee s ee e e e e e e e aaeasnnnnnnnes 5
INTERFACE WIRELESS ...ttt et ettt e et e e ettt e et e ereeeeeeeeeeeeens 6
=Y 0) = (o - 1 6
(2T = Lo Tl =T R U0 7= Vo T e 7
2T 1 = Lo T A 1T | o 7
0] = (o Y o T i 8
[T ) = L0 Tt T Y0 o 1= 8
(U L= TR 1= o 1= = | 9
LU L= TR AV T =Y 1= 10
U F= TR B F- = == | (= 13
LU L= T Yo V7= To Yo [ 14
0= TR AV 5 1, 16
= TR AN L= 1 1= o ¢ = 18
LU L= T 5"l 0 1.7 19
= TR = 1 11N 20
L= TR I - 1 (o 21
MENU WIrelESS — INEEI aCES .. ittt ettt eteeeee e e aaaaeaaeeeeeeennnns 22
MENU WIrEIESS — ACCESS LISt ..ttt ettt ettt ettt eeeeeeeeseeesaaaannnns 24
Menu Wireless — SeCUNitY Profiles. ... oo et e ens 25
Y R T 151N 28
BRIDGE TRANSPARENTE ENTRE DOIS PONTOS UTILIZANDO WDS.....ccviiiiiiieeieeeeeeeeeenees 37
CONTROLE DE CLIENTES APENAS POR MAC ...ttt et ettt ettt eeeeeeeeens 54
CONTROLE DE BANDA — SIMPIE QUEBUE ....u ettt ettt et ettt e e et e e e ane e e e e aneeens 57
LIMITAGCAO DE BANDA PARA P2P ...ttt ettt et et e e aeenns 60
REPETIDORA WIRELESS — UTILIZANDO WS ...ttt ettt eeeeeeeeeeeaaaaaaaanns 67
N S 112
LIMITAR CONEXOES POR [P ... eeee e e e e e e, 117
DESABILITAR E HABILITAR CONEXOES P2P . ..ueuie e et 122
FAZENDO BACKUP E RESTAURANDO O BACKUP . ...ttt eeeeeeeeeeeeeeanannns 130
ATRELANDO TP AO MAC C .. ittt ittt ettt ettt ettt ettt ettt e et ettt e e e e e e eeeaaaasaannnnnnennes 133
o (O 5] 20 1 S 136



PROIBIDA a co6pia total ou parcial deste guia exclusivo de referéncia, sem autorizacao do autor.

Lompras e ontal
(19) 3237-3730
(31) 3231-4809

COMO ACESSAR O ROUTEROS MIKROTIK

O roteador RouterOS pode ser acessado das seguintes maneiras:
- Monitor e teclado
- Terminal Serial (default 8 / N / 1 — velocidade 9600)
- Telnet
- Telnet de MAC
- SSH
- Interface Grafica Winbox em windows
- Interface Grafica Winbox em Linux com Wine

ACESSO VIA TERMINAL
- Primeiro acesso:
- Pode ser no proprio box, via serial, SSH ou telnet
- Usuério: admin

- Senha: (em branco)

- Configuracdo do Cabo Serial — Conector DB9
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- Ajuda
- ?: Mostra um help para o diretério em que se esteja
[Mikrotik] > ?
- ? Ap6s um comando incompleto: Mostra as op¢des adicionais disponiveis.
[Mikrotik] > interface ?

- Navegacao nos niveis de diretdério
- [Mikrotik] > interface {enter}
- [Mikrotik] interface > wireless {enter}
- [Mikrotik] interface wireless > print {enter}
- Pode-se ir diretamente com / interface wireless print
- / Para voltar na raiz

- Tecla TAB
- Comandos ndo precisam ser totalmente digitados, podendo ser completados
com a tecla TAB
- Havendo mais de uma opc¢ao para o ja digitado, se pressionar TAB duas vezes
mostra as opcoes.

Comandos mais comuns

- Print: Pode ser usado com diversos argumentos como:
- print status
- print detail
- print interval, etc

- Monitor: Usado repetidamente mostra o status
/ interface wireless monitor wlanl

- Manipulacao de regras
- add: adiciona regras
set: muda regras
remove: remove regras
disable: desabilita a regra sem apaga-la
move: move algumas regras cuja ordem influencie (firewall por exemplo)

- export: exporta todas as configuracdes do diretério corrente acima (se estiver em /,
do roteador todo). O resultado pode ser copiado com o botdo direito do mouse e colado em
editor de textos.
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ACESSO VIA WINBOX GUI

Interface Gréafica para administracdo do Mikrotik
- Funciona em Windows e Linux (Wine)
- Utiliza a porta TCP 8291

Para Download: http://www.mikrotik.com/download/winbox.exe

-l
Connect To IEIEI:EII::42:EIB:EB:25 Connect |

Login: Iadmin

Pazsword: I

™ Eeep Password 4|
V' Secure Mode Eemave |

¥ Load Previous Session Tools... |

Save

Mate: |RealsatR55500

Addrezz £ | | zer | I ate |

MALC Address | IF Addresz | | dentity | Werzion |
00:0C:42:08:58:25 no.oo RealzatR 55800 24938
00:0C:42:08:58:4D 10.0.431 kikraTik 24938
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Significado dos icones:

T+ Adicionar novas entradas

= Remover entradas existentes

# Habilitar o item

® Desabilitar o item

Acrescentar ou adicionar comentarios
2 Desfazer a acdo

“* Refazer a acéo

INTERFACE WIRELESS

Scan...
Freq. lsage...
Aligni....
Sriiff

Snooper...

Botao — Scan

Compras e Lontai

(19) 3237-3730
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Escaneia o0 meio (causa queda das conexdes estabelecidas)

A — Ativa
B — BSS

Z 07T
|
ZzZX0D
n 0 3
e
o ®2
3§5_'
X
o
o
=,
=

Ml Scan <wlanl> (running)

| Address RES [Band |Frequ...| Signal Strength |Radio Name |Router0... | i

{
x

ABR 00:02.6F47.EBED Provedor 24GHzG 2427

41 AP_Tuca

2938

AB  00:DE:ZE:8D:3D:82 Ankaa 24GHzG 2462

57

Stop

Conni

=
2 b
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Botdo — Freq. Usage
Mostra o uso as frequéncias em todo o espectro, para site survey

Obs.: Ao utilizar esta opc¢ao, a conexdo estabelecida é interrompida.

x
Frequency 7 |Usage I st
2417MHz 0.0
2477MHz 0] Stop
2477MHz 10|
2427MHz 10| Close
2432MHz 10|
2437MHz 05|
2447MHz 00
2447MHz 00
2452MHz 00
2457MHz 00
2462MHz 18]

Botdo - Align

Ferramenta de alinhamento com sinal sonoro (Colocar o MAC do AP remoto no campo Filter e
campo Audio)

Obs.: Ao utilizar esta opc¢ao, a conexdo estabelecida é interrompida.

Rx Quality — Poténcia (dBm) do dltimo pacote recebido
Avg. Rx Quality — Poténcia média dos pacotes recebidos
Last Rx — Tempo em segundos do ultimo pacote recebido
Tx Quality — Poténcia do dltimo pacote transmitido

Last Tx — Tempo em segundos do ultimo pacote transmitido

Il Alignment <wlanl> (running)

x|
| Address 4550 |RxQu..|Avg. Rx..[lestRe [TxQu.|last Tx [Comect | Start
G 00:026F-47E.. 54 0 23 0 0.00/0%
Stop
x
Cloze
Frame Size: IBDD 0K B
W Active Mode T < ’
p Recsive L

Frames per Second: I

Audio Monitor:\|00.02.6F 47:E8.C6

Audio Min: |-100

Audio Mazx: |-2'D
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Botdao — Sniff

Ferramenta para sniffar o ambiente wireless captando e decifrando pacotes

Muito atil para detectar ataques do tipo deauth attack e monkey jack.

Pode ser arquivado no proéprio Mikrotik ou passado por streaming para outro servidor com
protocolo TZSP

x

Processed Packets: | 130 Start

Memary Size: [99 KB L
Memony Saved Packets: |61 —L=F

Memary Ower Limit Packets: |65 Save...
File Size: (0B
S
File Saved Packets: |0
File Owerimit Packets: [0

Stream Dropped Packets: |0
Stream Sent Packets: [0

File Limit: | 10KiB
Memory Limit: | 10KiB

Botdo — Snooper

Com a ferramenta Snooper é possivel monitorar a carga de trafego em cada canal, por estacao
ou por rede.
Esta opcdo escaneia as frequéncias definidas em scan-list da interface.

x

Frequency |Band  |Address |ssip |oFFreq () [OF Tref. (%) + | Bandwidth —

) 2412MHz 2.4GHz... 0.0 Dby P

) 2417MHz 2.4GHz... 05| 44kby | Close

) 2422MHz 2.4GHz... 05| 4.4Kkb

) 2427MHz 2.4GHz... 1.0] 88kby| [ Settings..
32427 24GHz... DD:02:6F-47-ESEQ  Provedor 1.0] 00.0MN 83kh

) 2432MHz 2.4GH:z... 1.0] 8.3kb

) 2437MHz | 2.4GH:z... 05| 44 kby

) 2442MHz | 2.4GH:z... 0.0 Oby

) 2447MHz | 2.4GH;... 0.0 Dby

) 2452MHz 2.4GH:z... 0.0 Dby

) 2457MHz 2.4GHz... 03| 27 kb

) 2462MHz 2.4GH:z... 12| 5.5 kb
) 2462 24GHz... DD:DE:2E:BD:30:82  Ankaa 07| 5500 55 kb




PROIBIDA a co6pia total ou parcial deste guia exclusivo de referéncia, sem autorizacao do autor.

Lompras e Lontas
(19) 3237-3730
(31) 3231-4809

Guia — General

x
General |Wrel&ss Deta Rates | Advanced | WDS
Mame: lean'l Cancel
Type: | Wireless (Atheros AR5413) e
MTU: [1500 |—|D‘_sable
MALC Address: IDD:DE:BF:-#?:ES:CG Comment
ARP: [enabled |
.
| mac:a/led, phy:B61, a5:063, =] Usage.
Chip Info: a2: 0. eeprom:(a002 = Freq. Usage
PC Irfo: |nn:02.n
||:Iisal:|leu:l |running |mnning ap

Name: Nome da Interface.

Type: wireless.

MTU: Unidade maxima de transferéncia (bytes).

MAC Address: Endereco MAC da interface.

Chip Info / PCI Info: Informac¢des da placa;

ARP: - disable: nao responde a solicitacdes ARP. Clientes tem que acessar tabelas estaticas;
- proxy-arp: passa 0 seu proprio MAC quando ha uma requisicdo para algum host

interno ao roteador;

- reply-only: somente responde as requisicdes. Enderecos de vizinhos sao resolvidos
estaticamente.
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Guia — Wireless

Il Interface <wlanl>

General Wireless |Dataﬁat&a Advanced WDS

o
-

Radio Mame: |HHDEREY= o

x|
Cancel
Mode: Iap bridge j Apply
SSID: [ | Mikrotik m
Band: |2.4GHzB/G | [ Commert |
o | 2427 -
i =
Scan List: |_|
Security Profile: |defaut |
Frequency Maode: Imanual bpower j
Country: Inu_cuurrtr:.r_se‘t j
Antenna Gain: |C dBi

DFS Mode: Inone

Proprietary Bdensions: Ipost-2.5.25

Default AP Tx Rate: |_| bps

Default Client Tx Rate: |_| bps

¥ Default Authenticate
¥ Default Forward
™ Hide SSID

|disabled [rurning [unning ap

Radio Name: apelido usado para identificar a interface.

Mode: Modo de operacéo.

- station: modo cliente de AP. Nao pode ser “bridgeado”. Nao passa os MACs internos,
mas somente o seu;

- station wds: estacdo que pode ser “bridgeada”, passando transparentemente o0s
MACs. AP precisa estar em WDS;

- ap-bridge: Modo Access Point normal;

- modo ponto de acesso para suportar um cliente somente (links ponto a ponto);

- alignment-only: modo para alinhar antenas e monitorar sinal;

- nstreme-dual-slave: para enlaces em modo nstreme dual;

- wds-slave: trabalha como ponto de acesso escravo, adaptando-se a um WDS mestre
(adapta-se as configuracdes da mestre).

SSID: Nome de rede.

10
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Band: Banda e modo de operagéo.
- 2.4Ghz-b: 802.1b até 11mbps;
- 2.4Ghz-b/g: 802.11b até 11mbps e 802.11g até 54mbps (modo misto);
- 2.4Ghz-only-g: 801.11g até 54mbps (somente clientes g);
- 2.4Ghz-g-turbo: modo proprietario Atheros até 108mbps;
- 5Ghz: 802.11a até 54mbps;
- 5Ghz-turbo: Modo proprietario Atheros até 108mbps;
- 2.Ghz-10Mhz: Modo “cloacking”, utiliza canal de 10Mhz;
- 2.Ghz-5Mhz: Modo “cloacking”, utiliza canal de 5Mhz;
- 5.Ghz-10Mhz: Modo “cloacking”, utiliza canal de 10Mhz;
- 5.Ghz-5Mhz: Modo “cloacking”, utiliza canal de 5Mhz.

Frequency: Freqliéncias de trabalho em funcdo da banda escolhida e do dominio regulatorio.

Scan List: lista de freqluéncias a serem escaneadas.

- Quando a interface estad configurada como cliente, serdo “procuradas” APs que
estiverem nessa lista;

- Por default, serdo buscadas as frequiéncias do dominio regulatério;

- Pode-se forcar o escaneamento de frequéncias especificas, colocando-as separadas
por virgula.

Secutity Profile: Perfil de seguranca. Perfis de seguranca podem ser criados/alterados em
Wireless/Security profiles.

Frequency Mode:

- Regulatory domain: somente sdo permitidas o uso das frequéncias do pais indicado
no campo Country, sendo que a poténcia maxima de transmissdo EIRP sera limitada de acordo
com a legislacdo, considerando-se o ganho de antena indicado no campo Antenna Gain;

- Manual-tx-power: os canais permitidos sado os do pais selecionado mas a poténcia é
informada pelo operador;

- superchannel: somente possivel com a licengca superchannel. Todos os canais e
poténcias suportados pelo hardware serdo permitidos.

Country: Pais de operacgao.
Antenna Gain: Ganho da antena em dBi.

DFS Mode: Modo de sele¢do dindmica de frequéncia.

- none: Nao usa DFS;

- no-radar-detect: O AP escaneia os canais da “scan-list” e escolhe para operar na
menor freqlUéncia detectada;

- radar-detect: O AP escaneia a partir da “scan-list” e escolhe a menos freqiéncia
detectada. Se durante 60 segundos ndo é detectado nesse canal, ela comeca a operar nesse
canal, caso contrario continua escaneando sempre pelos canais menos ocupados.

Observacao: No Brasil é necessario DFS para operar de 5250-5350 e 5470-5725 e
I existem valores minimos em dBm que, se detectados ndo é permitida a operacao
e ) nesses canais (art. 50 da resolucao 365/2004 da Anatel).

Proprietary extensions: Método para inserir informacgdes adicionais (proprietarias Mikrotik)
nos pacotes Wireless a fim de contornar problemas de compatibilidade com versdes antigas
(antes da 2.9.25) com novos cartdes Intel — Centrino.

- pré-2.9.25: Inclui extensbées da forma aceita por versdes mais antigas do RouterOS.
Incompativel com clientes Centrino;

11
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- post-2.9.25: Extensdes aceitas a partir dessa versdo e compativel com todos os
clientes conhecidos até o momento.

Default AP Tx Rate: estabelece a taxa maxima, em bps que cada cliente pode ter de
download.

Default Client Tx Rate: Estabelece a taxa maxima, em bps que cada cliente pode enviar ao
AP — S6 funciona para cliente, também, Mikrotik.

Default Authenticate: (default-authentication) Especifica a acdo padrdo a ser adotada pela
AP para os clientes Wireless que ndo estejam declarados nas access lists (controle de MAC).
Para os equipamentos configurados como clientes, especifica a acdo a ser adotada para os APs
que nao estejam na Connect List.

Yes: Como AP, deixa o cliente se associar, mesmo se nao estive declarado na Access
List. Como cliente, associa-se a qualquer AP, mesmo que ndo esteja na Connect List.

Default Forward: (default-forwarding) Determina se poderd haver comunicagdo entre
clientes conectados na mesma interface Wireless. Esse bloqueio é feito na camada 2 de enlace
e portanto independente de IP (alguns APs tem esse recurso como IntraBSS relay).

- Yes (marcado): permite a comunicacgao;

- No (desmarcado): Nao permite a comunicacgao.

Observacao: Quando as interfaces estdo em Bridge, pode haver comunicacdo entre
e ) clientes de interfaces diferentes, mesmo com esse recurso habilitado.

Hide SSID: Determine se o AP vai divulgar o nome da Rede em broadcast através de
“beacons”.

- Yes (marcado): nao divulga, somente respondendo aos clientes que enviarem o0s
“probe requests”;

- No (desmarcado): divulga o nome da rede.

12
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Guia — Data Rates

M Interface <wlanl>

Wireless DETEHH&B|Mvamd WDS  Nstreme

i " configured

- Supported Rates B
M 1Mbps W 2Mbps ¥ 55Mbps ¥ 11Mbps Disable

- Supported Rates A/G
¥ 6Mbps | SMbps | 12Mbps ¥ 1B8Mbps
¥ 24Mbps | 36Mbps | 48Mbps ¥ 54Mbps
- Basic Rates B
I¥ iMbpe [~ 2Mbps [ 55Mbpe T 11Mbps
- Basic Rates A/G
¥ 6Mbps I SMbps [ 12Mbpz I 18Mbps
T 24Mbps [~ 36Mbps [ 48Mbps I 5dMbps

Comment

=

n g

2|7 = by
IIHIH II % i H

. ; .

|disabled [running |runring ap

Nesta tela é possivel configurar as Taxas de transmissdo suportadas e as Taxas Basicas, sendo
que:

- Taxas Suportadas (Supported Rates): S&o todas as taxas que o cartdo que esta
sendo configurado suporta.

- Taxas Basicas (Basic Rates): Sao as taxas minimas suportadas por todos os
dispositivos Wireless presentes na rede

r !\ Observacdo: recomenda-se deixar sempre as taxas béasicas no minimo (1mbps)

13
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Guia — Advanced

Il Interface <wlanl>

Data Rates Advanced |WDS MNstreme  Tx Power

g
B
|x

[£¢]
=]
=X

Preamble Mode: ¢ long ¢ shot % both

Area: |_| n
Max Station Court: {2007 Apply
Ack Timeout: j us Disable
Moize FHoor Threshold: |_| Comment
Periodic Calibration: |defaut =l
Calibration Interval: |00:01:00
i -
Antenna Mode: Iantenna a j

Snooper...

Disconnect Timeout: Iﬂ'ﬂ':ﬂ'ﬂ':ﬂ.?r

On Fail Retry Time: I'I{I'[I' ms
Update Stats Interval: |_| 5
|disabled [running |running ap

Area: String alfanumérica utilizada para descrever um Access Point. Os clientes comparam
esse valor com o que estiver configurado em sua Area Prefix, e se a string toda ou pelo menos
0Ss primeiros caracteres coincidirem é estabelecida a associacao.

Max Station Count: Numero maximo de estacdes que podem se conectar no AP. Limite
tedrico de 2007.

Ack Timeout: Tempo de expiracdo (timeout) do pacote de confirmacdo de recebimento
(acknowledgment) enviado por uma estacao

- dynamic: ajuste dinadmico. O roteador manda pacotes variaveis e em funcdo da
resposta procura ajustar ao timeout ideal.

- indoors: para redes indoor.

- pode ser ajustado manualmente (valor inteiro em microssegundos) digitando-se
diretamente na interface.
Valores sugeridos de Ack-Timeout

14
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Range Ack-timeout
5Ghz 5Ghz-turbo 2.4Ghz-G
OKm default default default
5Km 52 30 62
10Km 85 48 96
15Km 121 67 133
20Km 160 89 174
25Km 203 111 219
30Km 249 137 268
35Km 298 168 320
40Km 350 190 375
45Km 405 - -
. . 5Ghz 5Ghz-turbo 2Ghz-b 2Ghz-
Chipset version Default Max Default Max Default Max Default %\l/lax
5000 (5.2Ghz only) 30 204 22 102 n/a n/a n/a n/a
5211 (801.11a/b) 30 409 22 204 109 409 n/a n/a
5212 (802.11a/b/qg) 25 409 22 204 30 409 52 409

q Observagao: Esses valores sdo meramente referenciais e devem ser ajustados em
AN func&o do hardware empregado e do ambiente.

Noise Floor Threshold: Piso de ruido do ambiente (em dBm).

Observacao: Nao localizamos documentacao suficiente para esclarecer a utilidade
pratica desta opc¢ao. Em principio deve trabalhar com cartdes que tenham a opcdo de deteccéo
de noise floor — noise-floor-control

Periodic Calibration: Para assegurar a performance do chipset sob diversas condi¢cbes de
temperatura ambiente o Mikrotik faz calibragcfes periddicas.

Calibration Interval: Intervalo em segundos entre as calibracdes periddicas.
Default = 60 segundos.

Burst Time: Tempo em microssegundos que o cartdo wireless pode transmitir continuamente.
Essa opgdo sO é valida para chipset Atheros AR5000, AR5001X e AR5001X+. A variavel de
leitura burst-support, acessivel via terminal mostra a capacidade ou ndo do suporte a essa
opcao.

Antena Mode: Permite a escolha da antena.
- antena a/b: escolhe uma das antenas aou b
- tx-a/rx-b: usa a antena A para TX e a B para RX
- tx-b/rx-a: usa a antena B para TX e a A para RX

Preamble Mode: escolhe o modo do predmbulo (comunicacao inicial e de sincronizacao).

- long: padrdao compativel com 802.11 em geral (mais antigo)

- short: padrao suportado por alguns cartdes mais modernos; porem nao compativel
com 801.11. Utilizando short, ha aumento (pequeno) de performance.

- both: ambos sdo suportados

Compression: Quando habilitada a compressdao (em modo AP-bridge ou bridge), permite que
um cliente que tenha a mesma capacidade de compressdo habilitada comunique-se com o AP
comprimindo os dados (compressédo de hardware) melhorando a performance. Esta op¢do nao
afeta clientes que ndo tenham capacidades de compressao

15
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A capacidade ou ndo de compressao de um dispositivo wireless pode ser vista em Interface
wireless info print.

Disconnect Timeout: Valor em segundos acima do qual um cliente é considerado
desconectado.
Default = 3 segundos

On Fail Retry Time: Intervalo de tempo apds o qual é repetida a comunicagcdo para um
dispositivo wireless cuja comunicagéo tenha falhado.

Default: 100ms
Update Stats Interval: Periodicidade de atualizacdo das estatisticas da interface.

Default = 10s

Guia — WDS

I Interface <wlanl>

Advanced WD5|Nd:ra'ne Tx Power Status

WDS Mode: [afEE]E] 7

WDS Default Bridge: Incne j
WDS Defauit Cost: [100 ——
WDS Cost Range: [50-150 ——

[ WDS Ignare 551D

5

g
| g

Snooper...

|I:Iisa|:||ed |n_|nning running ap

16
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WDS Mode: Neste modo de operacdo todos os APs tem que estar configurados com 0 mesmo
nome de rede e utilizando o mesmo canal. Além da comunicacdo entre APs, o WDS permite
que se conectem em qualquer dos APs estacdes wireless

- disabled: WDS desabilitado

- static: As estacbes WDS ficam atreladas umas as outras de forma estatica, com cada
uma referenciando o MAC de sua parceria.

- dynamic: Uma vez estabelecido o enlace, a rede WDS é criada automética e
dinamicamente.

Quando em modo dindmico, um dispositivo perde o link, a interface dindmica desaparece e se
héa algum endereco IP configurado nessa interface, o estado desta é mudado para “unknown”.
Quando o link volta esse estado ndo muda permanecendo “unknown”. Por isso nao se
aconselha a colocar IPs em interfaces WDS dinamicas. Ao invés disso, utilize a default bridge
para permitir que quando o link volte a interface, seja colocada automaticamente na Bridge.

Tendo em vista que WDS pressup8e mesmo canal em todos os APs, fica incompativel o uso de
DFS.

WDS Default Bridge: Uma vez criada uma Bridge em /interface bridge add, os APs
configurados em WDS podem fazer parte desta, bastando indicar neste combo. Para WDS
dindmico é recomendavel que todas as interfaces estejam sobre a mesma Bridge.

WDS Default Cost: No caso de redes malhadas (Mesh) feitas com WDS podem-se definir
custos diferentes para diversos trajetos, dando preferéncias a determinadas rotas de forma
manual.

WDS Cost Range: Indicacdo da faixa de custos que serdo empregados na rede Mesh.
WDS Ignore SSID: Uma vez habilitada essa opcéo, os APs irdo criar links com qualquer outro
AP que esteja configurado na mesma frequéncia, independente do SSID configurado nas

mesmas.
Default = No.
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wirgless solutions

Guia — Nstreme

M Interface <wlanl>

WDS Mstreme |Tx Power Status Traffic

o
-

[~ Enable Mstreme e
¥ Enable Palling

L
g
-

Framer Policy: Innne

Framer Limit: |32'|]'D Disable
Comment

Scan...

Freq. Usage...

5

=
=

Snooper...

|disabled [running |runring ap

Nstreme é um protocolo proprietario Mikrotik (ndo 802.11) que tem por objetivo estabelecer
links de desempenho melhorado quando comparado ao padrdo Wi-fi Normal. Destinado
principalmente a links ponto-a-ponto, mas podendo, também, ser utilizado em ambientes
multiponto, desde que todos tenham nstreme habilitado (obviamente todos Mikrotik).

Enable Polling: No modo Polling as transmissdes das estacdes sdo coordenadas pelo AP

evitando as colisdes por n6é escondido. Nao é utilizado o metido CSMA/CA comum das redes
Wi-fi.

Framer Policy: Método utilizado para combinar pacotes em um quadro maior e com isso
diminuir o overhead da comunicacdo, aumentando consequentemente a performance.

- none: ndo combina os pacotes

- besti-fit: coloca o maior nimero de pacotes possiveis em um frame, até que o limite
estabelecido em framer-limit seja atingido. Nao fragmenta pacotes.

- exact-size: pbe quantos pacotes for possivel em um quadro, até que o limite
estabelecido em framer-limit seja atingido, mesmo que seja necessario fragmentar.

- dynamic-size: escolhe o melhor tamanho do quadro, dinamicamente.

Framer Limit: Tamanho maximo do quadro.
Default = 3200 bytes

18
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Guia — Tx Power

M Interface <wlanl>

WDS  Mstreme Tx Power ‘Staus Traffic

Tox Power Mode: |default j

Disable

Comment

0 )

HES = 3
IHE!H II H : H

: | .

||:Iisal:||ed |n.|nning |mnning ap

Tx Power Mode: Interface utilizada para configurar a poténcia de transmissédo — valores de -
30dBm a 30dBm
Default = 17dBm

- All-rates-fixed: utiliza a mesma poténcia configurada em Tx Power para todas as
velocidades.

- Card-rates: utiliza as velocidades proprias dos firmwares dos cartdes

- Default: utiliza a poténcia default (17dBm)

- Manual-table: permite a configuracdo de diversas poténcias em funcdo da taxa de
transmisséo.

__ Observacao: A possibilidade de alterar a poténcia do cartdo normalmente é utilizada
) para diminuir a poténcia nominal do mesmo e ndo aumenta-la
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Guia — Status

x
WDS Netreme Tx Power Status | Traffc
Band: |24GHz-G Cancel
Frequency: |24|2? MHz Fpphy
Registered Clients: |l] Disable
Authenticated Clients: |l]
Overall T CCQ: |32 % Sean.
Ack. Timeout: |53 us Freq. Usage...
Moise Floor: |54 dBm
||:Iisal:||ed |n_|nning |mnning ap

Mostra informac6es sobre o status do AP

- Band: Frequéncia e modo de operacao

- Frequéncia: Canal utilizado

- Registered Clients: Clientes registrados

- Authenticated Clients: Clientes autenticados

- Overal Tx CCQ: Valor em porcentagem que mostra a eficiéncia da Banda de transmissdo em
relagdo a maxima banda tedrica disponivel no link. Esse valor é calculado com base nos
pacotes Wireless que sao retransmitidos no meio fisico. Quanto mais retransmissfes, menos a
eficiéncia.

- Ack Timeout: Tempo de expiracdo do ACK em microssegundos.

- Noise Floor: Piso de ruido em dBm.
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Guia — Traffic

M Interface <wlanl>

Tx Power Status  Advanced Status Trafﬁc|.__

=

o a

RIS = y
IIHIH II HEH

. | .

Disable

Comment

Il R 20.8 kbps
B T O bps |

=

R 162 p.s
BT Op/s |

|disabled [unning |connected to ess
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Menu Wireless — Interfaces

Bl Wireless Tables |
Interfaces |.Hm&cshsl Registration  Connect List ~ Security Profiles

ESENRA E

VirtualAP 7 | Type [MTU  |MAC Address [Mode [Band |Frequency|SSID
WDs Wireless (Athero. . 1500 00:02:6F 47-EB.CE station 24GH.. 2427MHz Provedor
Mstreme Dual

Ao clicar em adicionar interfaces, sdo dadas as opcdes:

- VirtualAP: Cria interfaces virtuais (APs com nomes diferentes) na mesma interface fisica. Os
parametros de freqiiéncia, modo de operacdo, canal, etc., serdo herdados do AP principal.

Criando interfaces virtuais, podemos montar varias redes dando perfis de servigcos
diferentes.

x
Genersl | Wircless WDS  Status Treffic
Name: Cancel
Type: |VitualAP Apply
MTU: [1500 lm
MAC Address: [ | lm
ARP: [enabled =l

- Name: Nome da rede virtual
- MTU: Unidade de transferéncia maxima (bytes)
- MAC Address: Dé o MAC que quiser para o novo AP
- ARP
- Enable/Disable: Habilita/Desabilita
- Proxy-arp: passa seu MAC
- Reply-only

!J Observacdo: Demais configuracdes idénticas de uma AP
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- WDS: Cria uma interface WDS dando os parametros:

- Name: Nome da rede WDS

- Master Interface: Interface sobre a qual funcionard o WDS, podendo esta inclusive ser
uma interface virtual

- WDS Address: endereco MAC que a interface tera.

x x
General |wns Traffic General WDS |Tra°ﬁc
Mame: Cancel Master Interface: lean'l j Cancel
Type: [WDS Apply WDS Address: [00:00:00-00:00:00
MTU: [1500 |—|D‘_sable
M.FlCMdr&Bs:| |—|C°mm i
ARP: |enabled =l
|disabled [runring | |disabled [running |

- Nstreme Dual: Cria uma interface para uso como Nstreme dual utilizando duas antenas
(uma antena para Tx (Transmissdo) e outra para Rx (Recepcéo)).

x x
General | Netreme Dusl Dt Rates  Status  Trafic General Ntreme Dual | Data Rates  Status  Traffic
Mame: Cancel Tx Radio: |w|an1 j Cancel
Type: |Nstreme Dual Apply R Radio: |wian1 =l
MTU: |15'DD Disable Remote MALC: |DD:DD:DD:DD:DD:DD Disable
MALC Address:
d —— T Band: |5GHz =l
ARP: |enabled =l
Tx Frequency: |513|]
R Band: |5GHz =l
Rx Frequency: [5180
Framer Folicy: Innne j
Framer Limit: |40[H]
|c|isablec| |running ||:Iisabled |running

- Tx Radio: especifica-se as interfaces de Tx.
- Rx Radio: especifica-se as interfaces de Rx.
- TX/Rx Band e Frequency: Especifica-se a Banda de Tx e Rx que podem inclusive ser
de frquencias diferentes (2.4Ghz para Tx e 5.8Ghz para Rx)
- Framer Policy:
- Best-fit: pacotes sao agrupados em frames, sem fragmentacao
- exact-size: pacotes sdo agrupados em frames, com fragmentacdo se
necessario.

Observacao: Com Nstreme dual é possivel escolher as velocidades de transmisséo e
) recepcao e ainda monitorar o status das conexdes.
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Menu Wireless — Access List

I Wireless Tables
ﬁml-isl|F{egsuaﬁon Connect List  Security Profiles

#]

AOTT IR asS e Lonta
(19) 3237-3730
(31) 3231-4809

|MAC Address + |Intefface |Authentication  |Fowarding | Private Key |
4 00:00:00:00:00:00  wian1 yes yes
x
MAC Address: |00:00:00:00:00:00 oK
Interface: [wianT =l | Cancel
AP Tx Limit: [~
Client Toc Limit: [~ |
[¥ Authentication Comment
v Forwarding
Prvate Key: [nons =] o Remove

|disabled

O Access List é utilizado pelo Access Point para restringir associacdes de clientes. Esta lista
contém os enderegcos MAC de clientes e determina qual a acdo deve ser tomada quando um
cliente tenta conectar. A comunicacdo entre clientes da mesma interface, virtual ou real,

também é controlada nos Access List.

O processo de associagdo ocorre da seguinte forma:

- Um cliente tenta se associar a uma interface WlanX
- Seu MAC é procurado no Access List da interface WlanX
- Caso encontrada a agéo especificada sera tomada:
- Authentication marcado: deixa o cliente se autenticar
- Forwarding marcado, o cliente se comunica com outros

- MAC Address: MAC a ser liberado

- Interface: Interface Real ou Virtual onde sera feito o controle

- AP Tx Limit: Limite de trafego do AP para o Cliente

- Client Tx Limit: Limite de trafego do Cliente para o AP (apenas se cliente Mikrotik)

- Authentication: Habilitado, autentica os MACs declarados.

- Forwarding: Habilitado, permite a comunicacdo entre clientes habilitados (intra bss)

- Private Key: Chave de criptografia
- 40bit wep
- 128 bit wep
- Aes-com
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Menu Wireless — Security Profiles

x
Interfaces  Access List  Registration  Connect List  Security Profiles |
IE‘ IE‘ I New Securty Profile x|
Genera : NPA2 Pre-hd
default no | EAP | Stafic Keye
Mame: Cancel
Mode: Idynamic keys j Apply
- Authertication Types
v WPAPSK [V WPA2 PSK -m
" WPAEAP " wPA2 EAP
- Unicast Ciphers
v thip [ aescem
— Group Ciphers
[v thip ™ aes ccm
VWP A Pre-Shared Key: | —

WPAZ Pre-Shared Key: |

Group Key Update: I{I'D:ﬂﬁ:ﬂﬂ

[~ RADIUS MAC Authertication

Na tabela Security Profiles sdo definidos os perfis de seguranca da parte Wireless que poder
ser utilizados no RouterOS.

- Name: Nome que aparecera em outras telas, referenciando esse perfil.
- Mode: Modo de operacgéao

- dynamic keys: gera chaves dinamicas

- static-keys-required: criptografia todos os pacotes e somente aceita pacotes
criptografados.

- static-keys-optional: se existe uma chave privada estatica de estacdo (static-sta-
private-key), esta sera utilizada. Caso contréario, estando a estacdo no modo AP, ndo sera
utilizada criptografia e em modo estacdo usara se estiver setada a static-transmit-key.

- Authentication Types

Evolucéo dos padrdes de Seguranca wireless

- WPA2 (802.11i) com EAP
- WPA2 (802.11i) com PSK
- WPA com AES ccm

- WPA com MD5

- WEP com TKIP

- WEP 128 bits

+ SEGURANCA

- WPA: Métido ndo padrdo IEEE utilizado surante algum tempo pela inddstria para evitar
problemas do WEP

- WPA2: Método compativel com 802.11i do IEEE

- PSK (Pré Shared Key): chave compartilhada entre dois dispositivos.

- EAP: Extensive Authentication Protocol

Observacao: O AP ira divulgar todos os modos de autenticacdo marcados aqui e as
estacdes escolherdo o método considerando mais seguro.
Exemplo: WPA EAP ao invés de WPA PSK
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- Unicast Chipers

- TKIP: Protocolo de integridade de chave Temporal. Método utilizado durante algum
tempo para contornar problemas da WEP (Proxim implementa como WEP Plus).

- AES CCM: Método de criptografia WPA mais seguro, que utiliza algoritimo AES.

- PSK (Pré Shared Key): chave compartilhada entre dois dispositivos.

- EAP: Extensive Authentication Protocol

Observacao: O AP ir&a divulgar todos os modos de autenticacdo marcados aqui e as
_ estacdes escolherdo o método considerando mais seguro.
) Exemplo: WPA EAP ao invés de WPA PSK

- Métodos EAP

Il New Securty Profile

General EAP | Static Keys K

EAF Methods: Ipassthrough j v Cancel
TLS Mode: |flsRezytile= =5 Apphy
TLS Certificate: Inone j

ove

feege
Ix

- Passtrough: Repassa o pedido de autenticacdo para um Servidor Radius (esta opcao
somente é usada em APS)
- EAP/TLS: Utiliza um Certificado TLS (Transport Layer Certificate)
- TLS Mode:
- No-certificate: Certificados s8o negociados dinamicamente utilizando o
algoritmo de Deffie-Helmman.
- Don’t-verify-certificate: exige o certificado, porém ndo o confere com uma
entidade certificadora.
- Verify-certificate: exige e verifica o certificado.
- TLS Certificate: Habilita um certificado importado em /Certificates
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- Static Keys: Utilizado em caso de WEP

Il Mew Securty Profile

wireless solutions

General  EAP -‘iaﬁcKeys|

Compras e Contaio
(19) 3237-3730
(31) 3231-4809

Key O: Incne

] o

Key 1: Incne

] o

Key 2: Incne

=] o

Key 3: Inone

=] o

Transmit Key: [key 0

St. Private Key: Incne

] o

e,
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AP-BRIDGE

Bridge ou ponte, é um dispositivo que liga duas redes que usam protocolos distintos, ou dois
segmentos da mesma rede que usam o mesmo protocolo, por exemplo ethernet ou token ring.

Uma bridge ignora os protocolos utilizados nos dois segmentos que liga, ja que opera a um
nivel muito baixo do modelo OSI (nivel 2); somente envia dados de acordo com o enderec¢o do
pacote. Este endereco ndo € o endereco IP (internet protocol) mas o MAC (media access
control) que é Unico para cada placa de rede. Os Unicos dados que sdo permitidos atravessar
uma bridge sdo dados destinados a enderec¢os validos no outro lado da ponte. Desta forma é
possivel utilizar uma bridge para manter um segmento da rede livre dos dados que pertencem
a um outro segmento.

Configurando AP-Bridge no Mikrotik:

- Clique no menu Interfaces.
- Clique na interface Wlan desejada e clique no botdo Habilitar

= admin@00:0C:42:08:58:25 (MikroTik) - WinBox v2.9.38
Il Interface List x|
PFE
P IHm\-I-Eﬁauel | Type [MTU  |TxRate |RxRate |TxPac..|RxPac..|
) R 4lsetherl Ethemet 1500 6 9kbps  2.1kbps 3 4
Routing I R ¢sether? Ethemet 1500 0 bps 0bps 0 0
Forts R 4lscther3 Ethemet 1500 0 bps 0 bps 1] 0
R dleetherd Ethemet 1500 0 bps 0 bps 1] 0
Queues R esetherd Ethemet 1500 0bps 0bps 0 0
Dirivers K apwland Wireless (Atheros ARS413) 1500 0 bps 0bps 0 0
System F
Files
Log
SNMP
Users
Radius
Tools I*
New Teminal
Telnet
Passward
Certificate
Make Supout rf
Manual
Exit
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- Dé um clique duplo na interface habilitada
- Na guia Wireless, configure as opc¢des:

Compras e Contaio
(19) 3237-3730
(31) 3231-4809

- Opc¢éo Radio Name: Coloque nessa opc¢do o nhome que vocé deseja que o Radio tenha na

rede.
- Opgéo Mode: AP Bridge

- Opc¢éo Band: Escolha a Banda de Operacgéo desejada

- Opcéo Frequency: Canal de operacéo do e
- Clique no botao “OK”

™= admin@00:0C:42:0B8:58:25 (MikroTik) - WinBox v2.9.38

quipamento

M Interface <wlanl>

[x

Radio Name: [Radio Tome1 Cancel
Mode: |ap bridge = Apply
SSID: ¥|Provedor m
Band: |2.4GHzB/G = e— |
Frequency: |2437 |
Scan List: |_|
Securty Profile: |defautt =l
Frequency Mode: [manual bpower =l
Country: [no_courtry_sst |
Antenna Gain: [0 dBi
DFS Mode: |none =
Proprictary Bxtensions: |post-2.9.25 R
Defauit AP Tx Rate: [~ bps
Default Client Tx Rate: ™| bps
I Default Authenticats
W Default Forward
I™ Hide SSID
|disabled [unning [rurning ap

=10l x|
i

= ooo ol
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- Clique na guia “Tx Power” para escolher a poténcia do cartdo, considerando:

17dBm
18dBm
20dBm
22dBm
23dBm
24dBm
25dBm
26dBm

= 50mW (default)
= 63mw
100mwW
150mwW
200mw
250mw
316mw
400mwW

Obs: Verifique a poténcia maxima permitida para o cartdo utilizado antes de fazer a alteracgéo.

= admin@00:0C:42:08:58:25 (MikroTik) - WinBox v2.9.38

Il Interfacs

[l [
Jhme_

4iether
4ipether
pether
#pether
4ipether
-twlan

D mmmm

Make Supout if
Manual

_|O| x|
i
WDS Nstreme TeFower |Siatus Traffic . i
Tx Power Mode: &%
T Pover: [2 com | [ rooy || Tcrac]
8 5
-
1] 1]
o
0 0
0 o
Freq. Usage...
|disabled |n_|nning runining ap
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- Cliqgue no Menu “Bridge”

- Clique em “Adicionar”

- Na guia General, na op¢do Name, digite um nome para a sua nova interface bridge. Em
nosso exemplo, manteremos o nome default: bridgel

= admin@00:0C:42-0B:58:25 (MikroTik) - WinBox v2.9.38 =10] x|
1=

Interfaces

Wireless

Bridge

PFP

IP I

Roing |

Fote Brdoes |Pots| Fhes | E T TSS— ]

S [ Bl B e

Sy 5 |Name Al Name. p—

Files Type: |Bridge Apply

- MTU: [1500 [ Discble |

‘t’::: ARP: |enabled =l

Radius

s

New Teminal

Telnet |disab|ed |n.|nr1ing

- Clique no botéo “OK”
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- Clique na guia Ports
- Cliqgue em Adicionar

Compras e Contaio
(19) 3237-3730
(31) 3231-4809

- Na opcéo Interface, selecione a opcéo “etherl”

- Na opcéo Bridge, deixe como “bridgel”

= admin@00:0C:42:08:58:25 (MikroTik) - WinBox v2.9.38

[x

Jaidiaas

Interfaces

Wireless

Bridge

PPP

P >

= 7
Ports Bidges Pots |Fiters Brote NAT Hosts

e |HEEE
System N Interface + | Bridge General |5|ﬂm|

Files Interface: M

Log Bridge: [bridge =]

SNMP

Users Priority: [128

Radius Path Cost: |10

Tools P

New Terminal

Teine! |disabled |disabled

=181 ]
il

- Cligue no botdo OK
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- Clique na guia Ports, novamente

- Cligue em Adicionar nova entrada

- Na opcgéo Interface, selecione a opg¢éo “wlanl”
- Na opcéo Bridge, deixe como “bridgel”

= admin@00:0C:42-0B:58:25 (MikroTik) - WinBox v2.9.38 =10] x|
5O

Interfaces

Wireless

Bridge

PPP

IP b

Roing 1

Ports Bidges Pots |Fiters Brote NAT Hosts

o | =) 2] x

System I lgj:; : |bﬂr::§:1 |m|

= teface: -

Log Bridge: |bridge 1 |

SNMP

Users Priority: [128

Radius Path Cost: [10

.

o oo =

Teine! |disabled |disabled

- Cligue no botdo OK
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wireless solutions
Atribuir um IP a interface Bridge

- Cligue no menu “IP”
- Clique na opcédo “Addresses”

= admin@00:0C:42:08:58:25 (MikroTik) - WinBox v2.9.38

Compras e Contaio
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- Cligue no botao “Adicionar”
- Coloque o IP que vocé deseja com os bits correspondentes (veja tabela na dltima imagem)

Ex.: 192.168.0.1/24 (255 IPs)
192.168.0.1/29 (6 IPs)

Decimal Bits Common Use
255.255.255.252 30 2 Host Subnet
255.255.255.248 29 6 Host Subnet
255.255.255.240 28 14 Host Subnet
255.255.255.224 27 30 Host Subnet
255.255.255.192 26 32 Host Subnet
255.255.255.128 25 126 Host Subnet
255.255.255.0 24 254 Host Net/Subnet
255.255.254.0 23 510 Host Subnet
255.255.252.0 22 1.022 Host Subnet
255.255.248.0 21 2.046 Host Subnet
255.255.240.0 20 4.094 Host Subnet
255.255.224.0 19 8.190 Host Subnet
255.255.192.0 18 16.382 Host Subnet
255.255.128.0 17 32.766 Host Subnet
255.255.0.0 16 65.534 Host Net/Subnet
255.254.0.0 15 131.070 Host Subnet
255.252.0.0 14 262.142 Host Subnet
255.248.0.0 13 524.286 Host Subnet
255.240.0.0 12 1.048.574 Host Subnet
255.224.0.0 11 2.097.150 Host Subnet
255.192.0.0 10 4.194.302 Host Subnet
255.128.0.0 9 8.388.606 Host Subnet
255.0.0.0 8 16.777.214 Host Subnet
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- Em Interface, escolha a bridge criada anteriormente.

= admin@00:0C:42:08:58:25 (MikroTik) - WinBox v2.9.38

Il Address List

Elﬁ

7 | Network |Broadcast

Il New Address

Address: [10.10.20.1/24)

Network: [

Broadcast: [ |

Interface: Ibridge1 'I

|disabled

- Cligue no botdo OK
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BRIDGE TRANSPARENTE ENTRE DOIS PONTOS UTILIZANDO WDS

LAMN
10.0.0.0/24

[AF]
1000215
gj W|€ln1 [Station]
10101 1000216
wlan1 e
10102 i ether LAN

10.0.0.0/24

37



PROIBIDA a co6pia total ou parcial deste guia exclusivo de referéncia, sem autorizacao do autor.

Compras e Contaio
(19) 3237-3730
(31) 3231-4809

wireless solutions

RADIO 1

Crie uma interface bridge
Cligue no menu Bridge
Cligue em adicionar para que uma nova interface bridge seja criada.

| = Admin@00-0CTETT-09AA (MikroTik) - WinBox vZ2.9.27

- - Bridge
5 Elridg&a|ﬁm Fiters Broute MAT Hosts

(*)= 2 =

Mame /| MAC Address Mode |

Files

Log

SNMP

Users

Radius

Tools

Mew Teminal

Telnet

Passward
Certificate
Make Supout rf
ISDN Channels
Manual

Exit
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wireless solutions

No campo Name, digite o nome da interface bridge (exemplo: wds-bridge)

Bridges ‘Pm Fiters Broute MAT Hosts

[#[[=] [ll] [l

\Name | MAC Address

M flew Interface

General |STP Status  Traffic
SHMP Mame: I

Users Type: | Bridge
Radius

MTU: |1500
Tools

MAC Address: |
Mew Teminal

Telnet ARP: |enabled

Pazsword
Certificate
Make Supout rif
ISDM Channels

Admin. MAC Address: |

||:|isa|:||eu:| |n_|nning

Manual

Exit

Clique no botao OK
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wireless solutions

- Clique na guia Ports

Sera necessario adicionar as portas Etherl e Wlanl a bridge criada
- Clique em adicionar

- Em Interface, escolha etherl

- Em Bridge, escolha a bridge criada: wds-bridge

| =" 3d min @000 LT T:09:AA (MikroTik]) - WinBox v2.9.27

i- Bridge Port <unknown=

Files
Log
SNMP
Isers Edemal FDE:

Edge

Point To Pairt

Radius
Tools
Mew Teminal

Telnet

Password

Certificate
Make Supout rf
ISDM Channels
Manual

=

- Cligue no botdo OK
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wireless solutions

- Cligue novamente em adicionar
- Em Interface, escolha wlanl
- Em Bridge, escolha a bridge criada: wds-bridge

| = admin@00:0CTZTT:0AA (MikroTik) - WinBox vZ.9.27

i- Bridge Port =unknown=

Bridges Forts | Fitters

[#[[=] [ll] |

| Interface
etherl

Files
Log
SNMP
Isers Extemal FDE:

Edge

Point To Pairt

Radius
Tools
Mew Terminal

Telnet

Password

R dizabled

Make Supout rf
ISDM Channels
Manual

Exit

- Cligue no botdo OK

Para que haja comunicacdo entre os dois equipamentos, um roteador deve ser configurado

como AP (station WDS) e o outro deve ser configurado como Station
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CONFIGURACAO DO AP (STATION WDS)

- Cligue no menu Wireless
- D& um clique duplo na interface wlanl

Na guia Wireless, configure os seguintes campos:

- Radio name: Digite o nome do radio

- Mode: Escolha a opcéo station wds

- SSID: digite um SSID

- Band: Escolha a banda 2Ghz — 10Mhz (para trabalhar em 900Mhz)
- Frequency: Escolha o canal 2427 (Canal 4)

Obs: Para trabalhar com 900Mhz, deve-se usar somente os canais de 3 a 6.

General Wireless | Dota Rates Advanced WDS

Radio Mame: INnme do Radio| Cancel
P 2 Mode: Istatinn wids ;I Apphy &
Routing || ioeces |Access SSID: [ [Mikro Tix Dol |
Forts SRR E Band: |2GHz-10MHz = [ Commen |
Queues Name———| Commerit | ksip)|
E— : (%i:l_/ D Frequency: |242? ;I H::m
LR 3 - sean b I_I __FTECI Usage... -
Files Securty Profile: |defaut -
Log
SNMP Frequency Mode: Imanualt:qmwer ;I
lsers Country: Inn_cuurrtr'_.r_se‘t LI
Radius Antenna Gain: |0 dBi
Tools ¥
New Teming DF5 Mode: Innne ;I
Telnet Proprietary Extensions: Ipnst-2.3.25 LI
Passward
— Default AP Tx Rate: [ | bps
Make Supout i Default Cliertt Tx Rate: [ | bps
ISDM Channels [¥ Default Autherticate
Manual [¥ Default Forward
Eoit [T Hide SSID
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- Localize a guia WDS e clique nela
- No campo WDS Mode, escolha a op¢do dynamic
- No campo WDS Default Bridge, escolha a bridge criada (wds-bridge)

Compras e Contaio

(19) 3237-3730
(31) 3231-4809

Log

SNMP

Users

Radius

Tocls I
Mew Teminal
Telnet
Password
Certificate
Make Supout rf
ISDM Channels
Manual

Exxit

Interfaces | Access |_l

4| =] (][«

|Name
¢-pwilan

4-#wlan2

Advanced WDS |Hm“e T Power Status

WDS Mode: |mfyEls

WDS Defautt Bridge: |wds-bridge

WDS Default Cost: |100

WDS Cost Range: [50-150

[~ WDS Ignore 5510

Disable

Comment

£

Snooper...

]
> _ o

- Cligue no botdo OK
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- Cligue em adicionar
- Escolha a opcdo WDS
- Em Master Interface, escolha a opcédo wlanl

| = admin@00:0CTZTT:0AA (MikroTik) - WinBox vZ.9.27

N Bl Wirelessiables
Irrterfams|m|_m Registration Connect List  Security Profiles

((*- x| [v] %]
~—Tlame /| Type MTU  |MAC Address Mode |Band | Frequency SSID

4-swian Wireless (Athero... 1500 00:0B:6B:56:AB:43 station... 2GHz-... 2427MHz Mikro
X eewland Wirelegs (Athero... | 1500/ 00:15:60:53:5C.40 station |24GH...|[2412MHz | Milcro

Files M flew Interface

Log General WDS | Traffic
SNMP Master Inteiface: E

Hsers WDS Address: [00:00:00:00:00:00
Radius

Tools
Mew Terminal

Telnet

Password

Cerificate

Make Supout disabled running
ISDN Channels
Manual

Exit

- Cligue no botdo OK
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".".l'i Hf"l'E‘

MNew Teminal
Telnet
Password
Certificate
Make Supout if
ISDM Channels
Manual

Exxit

55 solutions

(Il Wireless Tables

Compras e Contaio
(19) 3237-3730
(31) 3231-4809

Interfaces | Access List Registration Connect List Securty Profiles

SRR EIE

|Na'ne

? |Type

MTU | MAC Address

Mode |Band | Frequency SSID

4-swiani

Wireless (Athero. ..

1500 00:0B:6B:56:AB:43 station... 2GHz-.. 2427MHz

Mikero

4-pwds]

WD5

(X Tepadand ™

1500 00:0B:6B:56:AB:43
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- Adicione o IP da interface Bridge

- Clique no menu IP

- Clique na opc¢éo Addresses

- Clique em adicionar

- Digite o IP 10.0.0.215/24

- Em Interface, escolha a bridge criada (wds-bridge)

II =" admin@00:0CAZTT:09:AA (MikroTik]) - WinBox vZ2.9.27

= Addresslist

Routes Address: [10.0.0.215/24

Fool Networlc: |_|

ARF -
VRRP Broadcast: I

Firewall Inteface: des-bridge

Socks
UPnP
Traffic Fow
Accounting

Services
Packing
Mew Terminal Meighbors
Telnet OMS
Password Proogy
Certificate DHCP Client
Make Supout.if DHCP Server
ISDM Channels DHCP Relay
Manual Hotspot
Exit Telepharmy

- Clique no botdo OK
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RADIO 2
Para a configuracdo do outro ponto (bridge), configure como abaixo:
- Crie uma interface bridge

- Cliqgue no menu Bridge
- Clique em adicionar para que uma nova interface bridge seja criada.

II =" admin@ 000 LT T:00:AA (MikroTik) - WinBox v2.9.27

I I.- Brdge
I "55|Pﬂ|ts Fiters Broute MNAT Hosts

U #))=] (][] [

'Name /| MAC Address

Mew Terminal

Telnet

Password
Certificate
Make Supout rf
ISDM Channels
Manual

Exxit
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- No campo Name, digite o nome da interface bridge (exemplo: wds-bridge)

Bridges |P-ll'l3 Fiters Broute MNAT Hosts

[#[[=] [“][=] [l

\Mame /| MAC Address Mode |

M Tfew Interface

Genersl | STP Status Traffic

SHMP wds-bridge

Users Type: | Bridge
Radius

MTU: [1500
Tools

MAC Address: |
Mew Teminal

Telnet ARP: |enabled

Password
Certificate
Make Supout rf
ISDN Channels

Admin. MAC Address: |

||:|isal:|leu:| [running

Manual
Exit

- Cligue no botdo OK
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- Clique na guia Ports

Sera necessario adicionar as portas Etherl e Wlanl a bridge criada
- Clique em adicionar

- Em Interface, escolha etherl

- Em Bridge, escolha a bridge criada: wds-bridge

il =" admin@00:0CAZTT:09:AA (MikroTik]) - WinBox vZ2.9.27

il- Bridge Port =unknown =

General | Status

Eridges Fors |Fia'3 Interface: -
IEHE' @ [I Bridge: des-bridge ;I
_Iﬂlterfac& Pricrity: |B'I]

Path Cost: |10

Edge: Iautu

Paint To Paoirt: Iautu

Extemal FOB: Iautu

Mew Terminal

Telnet

Password
Certificate
Make Supout rf
ISDN Channels

Manual
Exit

- Clique no botdo OK

49



PROIBIDA a co6pia total ou parcial deste guia exclusivo de referéncia, sem autorizacao do autor.

Compras e Contaio
(19) 3237-3730
(31) 3231-4809
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Clique novamente em adicionar

- Em Interface, escolha wlanl
- Em Bridge, escolha a bridge criada: wds-bridge

il =" admin@ 000 LT T:00:AA (MikroTik) - WinBox v2.9.27

il- Bridge Port <unknown=
General |3m

Bridges Forts |Fla'3 Interface: -
|E||E| @ [I Bridge: des-bridge j

| Interface o
etherl Priority:

Path Cost:

Files
Leg
SNMP
Users Extemal FDE:

Edge

Point To Pairt

Radius
Tools
Mew Terminal

Telnet

Password
Certificate
Make Supout rf
ISDM Channels

Manual
Bxit

- Cligue no botdo OK

Para que haja comunicacdo entre os dois equipamentos, um roteador deve ser configurado
como AP (station WDS) e o outro deve ser configurado como Station
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CONFIGURACAO DO CLIENTE (BRIDGE)

- Cligue no menu Wireless
- D& um clique duplo na interface wlanl

|I- Interface =wlanl= X I
General Wireless | Dota Rates Advanced WDS
Radio Mame: |[{nERssRa=ls1s Cancel
Mode: Ibridge ;I | Apphy |
SSID: v | Mikcro Tikc lm
Ports ][] (v Band: |2GHz-10MHz e pr——
Queues Name—— _ — SID
. o Sir=wn|
Drivers —
F#wians Scan List: |_| kr
Sgem
— Securty Profile: |defaut -
Leg Frequency Mode: Imanualt:qmwer ;I
SNMP
— - CETT—
Radius Antenna Gain: |Z dBi
Tools I3
DFS Mode: Innne ;I
Mew Terminal
Telnet Proprietary Extensions: Ipnst-2.3.25 LI
Password Default AP Tx Rate: |_| bps
Certificate
Default Client Tx Rate: |_| bps
Make Supout rf
ISOM Channels [ Default Authenticate
Manual |7 Default Forward
Exit I” Hide SSID

Na guia Wireless, configure os seguintes campos:

- Radio name: Digite o nome do radio

- Mode: Escolha a opc¢ao bridge

- SSID: digite o mesmo SSID do Radio 1

- Band: Escolha a banda 2Ghz — 10Mhz (para trabalhar em 900Mhz)
- Frequency: Escolha o canal 2427 (Canal 4)

Obs: Para trabalhar com 900Mhz, deve-se usar somente os canais de 3 a 6.
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- Localize a guia WDS e clique nela
- No campo WDS Mode, escolha a op¢do dynamic
- No campo WDS Default Bridge, escolha a bridge criada (wds-bridge)

Compras e Contaio
(19) 3237-3730
(31) 3231-4809

System

Fles

Log

SNMP

Users

Radius

Tools

Mew Teminal
Telnet
Password

Cerificate

Make Supout rf
ISDM Channels

Manual

Exit

Irnterfaces | Access |_l

SRR E

|Nam&
4wian
A 4-pwlan?

=

WDS Defautt Bridge: |wds-bridge

WDS Default Cost: |100

WDS Cost Range: |50-150

[~ WDS Ignore 551D

Comment

=

Snooper...

F
oz | 2| =g
IIHH i
i :

- Cligue no botdo OK
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Adicione o IP da interface Bridge

- Clique no menu IP

- Clique na opcdo Addresses
- Clique em adicionar

- Digite o IP 10.0.0.216/24

Compras e Contaio
(19) 3237-3730
(31) 3231-4809

- Em Interface, escolha a bridge criada (wds-bridge)

II =" admin@ 000 LT T:00:AA (MikroTik) - WinBox v2.9.27

e |Nstwork .-- New Address

Interfaces
Wireless
PPP M Address List
Bridge ' |n ‘=' @

I ( Addresses

I Roltes
Ports Poal
Queues ARP
Drivers VRRP
System " Firewall
Files Socks
Leg UPnP
SNMP Traffic Flow
Users Accounting
Radius Services
Tools I Packing
Mew Terminal Meighbors
Telnet OMS
Password Prosgy
Cerificate DHCP Client
Make Supout rif DHCP Server
ISDM Channels DHCP Relay
Manual Hot=pot
Bt Telephony

- Cliqgue no botdo OK

A configuracdo estad completa.

Address: [10.0.0.216/24

Netwark:: |_| Cancel

Broadcast: || Iﬂl
Interface: des-bridge LI

disabled
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wireless solutions

CONTROLE DE CLIENTES APENAS POR MAC

- Cligue no menu “Wireless”

- Clique na guia “Access List”

- Cligue em “+” para adicionar uma nova regra

- Em “MAC Address”, digite o MAC da placa do cliente

- Escolha a interface onde o cliente estara conectado em “Interface”

e admin@00:0D:B9:06:A0:E5 (MikroTik) - WinBox v2.9.27

|

Interfaces

Wireless
PPP
Bridge Il Wireless Tables

IF Intefaces Access List |F¢.egistraﬁon Connect List | Security Profiles

Routing ¥ E‘E @

Forts |MAC Address Tl Interface Authentication |Forwarding |F‘rivate Key |

—

Gueues

Drivers

System ¥ Il New AP Access Rule

Files MAC Address: |DI}:11:22:33:44:55 QK

Log interface: | | Cancsl

SNMP oy
Users AP T Limit: [ a

3l

Radius Client Ta Limit: |_| Disable

Tools [ Comment
v Authentication

New Teminal v Forwarding -

Telnst
Pazaword Private Key: Inone

Certificate disabled
Male Supout.rif
ISDN Channels
Manual

Exit

- Clique no botdao OK
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admin@00:0D:B9:062A0:E5 (MikroTik) - WinBox v.9.27

Interfaces

Wirsless

PPP

Bridge - Wireless Tables

IP intefaces Access Lst | Regstration Connect List Securty Profiles

- * =] [v]x]

R MAC Address T |Interface Authentication Forwarding Private Key

Queues
Drivers

System

Files

Log
SNMP

Users

Radius

Tools

New Teminal
Telnet

Password
Certificate

Make Supout ff
ISDN Channels
Manual

Exit

- Basta repetir os ultimos passos até cadastrar todos 0os usuarios.
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- Clique na guia “Interfaces”
- D& um clique duplo na interface que vocé quer ativar o controle por MAC
- Na guia “Wireless”, desative as opc¢oes:
- “Default Authenticate”
- “Default Forward” (impede que os clientes se véem na interface)

Compras e Contaio
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|l =" admm@00:0:B:06:A0ES (MikroTik) - WinBox v2.9.27

Interfaces
Wireless

FPP

Bridge

IP

Routing

Ports
Queues
Drivers
System

Files

Log

SNMP

Users

Radius

Tools

New Teminal
Telnet
Passwaord
Certfficate
Make Supout.rif
ISDN Channels
Manual

Exit

Interfaces | Arcess

[#~][=] []]

|' I Interface =wlan

Radic Mame
Mode
SSID

Band

|Name

4-pwlan
X 4-#wlan2

Frequency

Security Profile

Frequency Mode

Country

ol

Fin

Artenna

DF5 Mode

- Cliqgue no botdo OK

Proprietany Extensions

Scan List:

Default AP Tx Rate:
Default Client Tx Rate:

General  Wircless |Data Rates Advanced WDS

1= =
: |Mikrc-tik_Test Cancel
: Iap bridge LI Apply
: FIAS Disable
: |24GHzB/G -l [ Commert |
- 2412 =
' -
]
= ~
; Imanualbq:-ower LI
AE dBi
£ Innne LI
¢ |post-2.9.25 |
|_| bps
|_| bps

[ Default Autherticate

[ {fefault Forward

[~ Hide 551D

oEx
[
[
&
551D [
AS
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wireless solutions

CONTROLE DE BANDA — Simple Queue

As Filas simples (Simple Queue) é a meneira mais facil de se controlar a velocidade dos
clientes. Elas permitem configurar as velocidades de upload e download com apenas uma

entrada.

- Clique no Menu “Queues”
- Clique em “Adicionar”

™= admin@00:0D:69:06:A0:E4 (MikroTik) - WinBox v2.9.44

Il Queue List

Simple Queues | Interface Queues  Queue Tree  Queue Types

/@EI .@ |uu Reset Counters Hun Reset Al Counters |

T [Name | Target Address | Packet ..|Max Upload...| Max Downl... [Upload Rate |Download ...

|Queued
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™ admin@00:0D:69:06:A0:E4 (MikroTik) - WinBox v2.9.44

Make Supout rf

Manual
Exit

r. | Simple G

+
Al

I New Simple Queue

+ [CEEEE General | Advanced  Statstcs | Traffic | Total | Total Statisics |

(19) 3237-3730
(31) 3231-4809

Compras e Contaio

X
Mame: II'u'IarceIo Cancel
Target Address: [192.168.15 - Aoply
¥ Target Upload [+ Target Download Disable
Maoc Limit: | 128k =] f2s58x | bits/s Copy
—4— Burst
Remo
Burst Limit: R B GES ~| bits/s
Burst Threshold: x| |19 +| bits/s
Burst Time: ID |E1 s
- Time

|disabled

As propriedades configuraveis de uma fila simples séo:
- Limite por direcédo IP de origem ou destino
- Interface do cliente

- Tipo de fila

- Configuragdes de limit-at, max-limit, priority e bursts para download e upload

- Configuragfes de limit-at, max-limit, priority e bursts para velocidade agregada

COMO FUNCIONA O BURST

Bursts sdo usados para permitir altas taxas de dados por um curto periodo de tempo.
Os pardametros que controlam o Burst sao:
- burst-limit: limite maximo que alcancara
- burst-time: tempo que durara o burst

- burst-threshold: patamar onde comeca a limitar

- max-limit: MIR

Exemplo:

Max-limit=256kbps
Burst-time=8s

Burst-threshold=192kbps
Burst-limit=512kbps



AONTIPIao © OUllla

(19) 3237-3730
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wirgless solutions

- é dado ao cliente inicialmente a banda burst-limit=512kbps. O algoritmo calcula a taxa média
de consumo de banda durante o burst-time de 8 segundos.

- com 1 segundo a taxa média é (0+0+0+0+0+0+0+512)/8 = 64kbps (abaixo do threshold)

- com 2 segundos ja é de (0+0+0+0+0+0512+512)/8 = 128kbps (abaixo do threshold)

- com 3 segundos (0+0+0+0+0+512+512+512)/8 = 192kbps (é o ponto de inflexdo — onde
acaba o burst)

A partir do momento que foi atingido o ponto de inflexdo, o Burst é desabilitado e a taxa
maxima do cliente passa a ser o max-limit
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LIMITACAO DE BANDA PARA P2P

Para fazer a limitagcdo de banda para P2P devera ser usado algumas regras utilizando o Firewall
e 0 Queue

FIREWALL

- Cliqgue no menu “IP”
- Clique na opcao “Firewall”

= admin@00:0D:B9:06:A0E4 (MikroTik) - WinBox v2.9.44
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wireless solutions

- cliqgue na guia “Mangle”
- na Guia “General”, na opc¢ado “Chain”, escolha a opcéo “prerouting”
- na opcéo “P2P”, escolha a opcéo “all-p2p”

= admin@00:0D:B9:06:A0E4 (MikroTik) - WinBox v2.9.44
- Chain: Iprerouting | Cancel
P ; w Src. Address: | = x|
Routing | FiterRules NAT Mandle |Service Ports Dst. Address: | - :
Disable
Ports |E||E| @ 00 Reset Co _LI
Queues #]  [Adion |Chan  |Src. Addres Protocol: | v | LComment | new
Drrivers Src. Port: | hd
System k Dst. Port: | h
= p2p: I R - | ~
Log
SNMP In. Interface: | v
Users Out. Interace: | -
Radius
Tools I Packet Mark: | -
New Teminal Connection Mark: | -
Telnet Routing Mark: | -
Password
Certificate Connection State: | -
Make Supout 1if Connection Type: | -
Manual
— |disabled |
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wireless solutions

(19) 3237-3730
(31) 3231-4809

- Clique na guia “Action”

- Na opcéo “Action”, escolha “mark connection”

- Na opcéo “New Connection Mark”, digite um nome para a marcacdo da conexao
- Mantenha a opc¢éo “Passthrough” ativada

- Cligue no botéo “OK”

™ admin@00:0D:69:06:A0:E4 (MikroTik) - WinBox v2.9.44

SHMP

Users

Tools
Mew Teminal

Password
Certificate
Make Supout rf
Manual

Il New Mangle Rule

Compras e Contaio

Action: Imark connection j

LT ... Cornection Mark: [coromcs2s =]

Fiter Fules NAT Mangle | Service Ports ¥ Passthrough

][] [][] [] [a0 Restco

#|  |Action |Chain |Src. Addres

JalIS

|disabled |




PROIBIDA a co6pia total ou parcial deste guia exclusivo de referéncia, sem autorizacao do autor.

Compras e Contaio
(19) 3237-3730
(31) 3231-4809

wireless solutions

- Cligue novamente em “Adicionar”
- Na guia “General”, na opc¢ao “Chain”, escolha a opcdo “prerouting”
- Na opcéo “Connection Mark”, escolha a marcacéo criada na regra anterior.

= admin@00:0D:B9:06:A0E4 (MikroTik) - WinBox v2.9.44

Bridge

PPP Chain: ~| Cancel

e | o o .

Routing | FiterRules NAT Mangle | Service Ports Dst. Adress: | - :
Disable

(#][=] [ ][] [2] [o0 pemcs Il

Queues #]  [Action [Chain |Src. Addres Protocal: | v | | Commert

Drivers ] S#mar... prerouting e Bort: | -

System I Dst. Port: | -

Files P2P: | v

Log

SHNMP In. Interface: | -

e Out. Interface: | -

Radius

Tools k Packet Mark: | -

New Teminal Connection Mark: I_Iconn-pr j -

Teinet Routing Mark: | -

Password

Certificate Connection State: | -

Make Supout rif Connection Type: | -

Manual

Bt |disabled |
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wireless solutions

- Clique na guia “Action”
- Na opcéo “Action”, escolha a opcédo “mark packet”

- Na opcéo “New Packet Mark”, digite um nome para a marcacdo dos pacotes

- Clique no botao “OK”

™= admin@00:0D:69:06:A0:E4 (MikroTik) - WinBox v2.9.44

Action:

Routing - | FherRues NAT Mangee | Senvice Ports

Fats #[[=] [][¢] ] [a0 Restco

Queuss #|  |Action |Chain |Src. Addres
D H S mar... prenoUting

Mew Packet Mar:

SNMP

Make Supout rf
Manual

I New Mangle Rule

Compras e Contaio
(19) 3237-3730
(31) 3231-4809

Imark pachet ﬂ
|Pacutes-F‘2F‘ j
¥ Passthrough

Ml el

|disabled |




PROIBIDA a co6pia total ou parcial deste guia exclusivo de referéncia, sem autorizacao do autor.

wireless solutions

QUEUE

- Cligue no menu “Queue”
- Cligue na guia “Queue Tree”
- Clique em “Adicionar”

Compras e Contaio

(19) 3237-3730
(31) 3231-4809

- Na guia “General”, na op¢édo “Name”, digite um nome para a regra

- Na opcéo “Parent”, escolha a opcéo “global-in”

- Na opcéo “Packet Mark”, escolha a marcagdo dos pacotes criada anteriormente

- Na opcéo “Queue Type”, escolha a opc¢éo “default”
- Na opcéao “Priority”, permaneca com o numero 8

- Na opcdo “Max Limit”, digite o limite méximo permitido (utilize “k” (minudsculo) ou “M”

(maidsculo) apdés sua opc¢ao)
- Clique no botao “OK”

™ admin@00:0D:69:06:A0:E4 (MikroTik) - WinBox v2.9.44

Qm|ﬂﬂfaﬂe Queue Tree

#)|—| [ ] 2] [00 Reset Counters | 00 R

/ |Parent |Packet Mark

|Nane

SHMP

Users

Mew Teminal

Password
Certificate
Make Supout rf
Manual

|ﬂ packets queued

|0 B queued

I New Queue

Ix

Gonerd | St
Name: |P2P-IN Cancel
Parent: Iglnbal-in ﬂ Apply
Packet Mark: [Pacotes-P2P =]
CQueue Type: Idefault ﬂ
Priority: |2

umit A [ bitsss

Max Limit: W[128  bis/s

BustLmit: [[  bis/s

Burst Threshold: [ bits/s
Burst Time: |_|— 5

|disabled |
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Compras e Contaio
(19) 3237-3730
(31) 3231-4809

wireless solutions

- Cligue novamente em “Adicionar”

- Na guia “General”, na opcao “Name”, digite um nome para a regra

- Na opcéo “Parent”, escolha a opcdo “global-out”

- Na opcéo “Packet Mark”, escolha a marcacdo dos pacotes criada anteriormente

- Na opcéo “Queue Type”, escolha a opc¢ao “default”

- Na opcéo “Priority”, permanec¢a com o ndmero 8

- Na opcdo “Max Limit”, digite o limite méaximo permitido (utilize “k” (minudsculo) ou “M”
(maidsculo) apdés sua opc¢ao)

- Clique no botao “OK”

™ admin@00:0D:69:06:A0:E4 (MikroTik) - WinBox v2.9.44

I New Queue

Ix

Simple Queues | Interface Queuss  Gueue Tree |Q

Routing ¥ G =

Ports IE”E' @ |uu Reset Counters Hnn R | .
Queues [Name + [Parent [Packet Mark Name: |IR8 | Cancel | 4
Drivers £ P2P-IN globalin Pacotes-F2P Parert: Iglgba|-o|_|‘t ﬂ Apply
System ¥ Packet Mark: |F‘acotes-F‘2F‘ j -D
Files

oy CQueue Type: Idefault ﬂ
SNMP Priority: |2
Users

Ao Limit At: |'| bits//s

Tt - Mane Limit: |7|12E{ bits/s

e Bust Lmt: [~ brsss

Telnet Burst Threshold: |_| bits/s

Password 0B queued |0 packats queusd Bust Tme: [ s |
Certificate

Make Supout rif |disabled |

Manual

Bt
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(19) 3237-3730
(31) 3231-4809

REPETIDORA WIRELESS — UTILIZANDO WDS

Este exemplo mostra como configurar um repetidor wireless. O repetidor wireless estende a
escala de um WLAN existente em vez de adicionar mais pontos de acesso. Considere a
disposicéo da rede:

CASO 1
_ - _ _ |
\WDS WDS/ \ WDS WDSs/ AP,
:5,: -\.%l‘ l::\-\;-: -\.%'J
Main Gateway Repetidora AP1

Conforme imagem acima, usaremos duas interfaces wireless (duas antenas) no router
repetidor. Os links WDS serdo estabelecidos entre o 'Main gateway' e o ‘'repetidor ', e entre o
‘repetidor' e o 'AP1' (os usuarios finais sdo conectados na omni do AP1).

CASO 2

\ WDS wDs /7 WDS+AP WDS /" . AP

g5 - iy i

Main Gateway Repetidora AP1

Conforme esta outra imagem, usaremos duas interfaces wireless (duas antenas) no router
repetidor. Os links WDS serdo estabelecidos entre o '‘Main gateway' e o 'repetidor ', e entre o
‘repetidor' e o 'AP1', sendo que os usuarios finais poderdo se conectar na antena omni da

repetidora e na antena omni do AP1.
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PROIBIDA a co6pia total ou parcial deste guia exclusivo de referéncia, sem autorizacao do autor.

compras e Contaioc
(19) 3237-3730
(31) 3231-4809

wireless solutions

Configuracdo do Equipamento 1 - Main Gateway

- Acesse 0 RouterOS “Main Gateway” através do Winbox

J=TEY

Connect Ta: |00:0C: 42:08:58: 25 k Connect I
Lodir: MAC Address | IF Addrezz | | denkity | W erzion |
i 00:0C:42:0B:58:25 0000 ikraT ik, 24938
FPaszward:
M ate:
Addregs f
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Compras e Contaio
(19) 3237-3730
(31) 3231-4809

wireless solutions

- Cligue no menu Interface
- Habilite a interface wireless

= admin@00:0C-42:08:58:25 (MikroTik) - WinBox v2.9.38

x
[#-][=[(eT¥] (2

[Name N ¢ [Type IMTU  |TxRate |RxRate |TxPac..|RxPac..|
4pcther Ethemet 1500 3.7 kbps | 2.1kbps
4pcther? Ethemet 1500 |0 bps 0 bps
4fpthers Ethemet 15000 bps 0bps
Fles 4petherd Ethemet 15000 bps 0bps
4pcthers Ethemet 15000 bps 0bps
Log G-pwlan 1 Wireless (Atheros ARG413) 1500 0 bps 0 bps

SNMP

Users

Radius

Tools I"
MNew Terminal

Telnat

Password
Certificate
Make Supaout rf
Manual

Euit
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PROIBIDA a co6pia total ou parcial deste guia exclusivo de referéncia, sem autorizacao do autor.

L.;Dmpras e Contaic
(19) 3237-3730
(31) 3231-4809

wireless solutions

Configure a interface wireless, dando um clique duplo nela

- Clique na guia Wireless

- Em Radio Name, digite um nome para identificacdo da interface;

- Em Mode, escolha a opc¢éo bridge;

- Em SSID, digite um nome para identificacdo da interface na Rede;

- Em Band, escolha a banda desejada, em nosso caso: 2.4Ghz-B/G (devera ser a mesma
banda escolhida na outra ponta do enlace);

- Em Frequency, escolha o canal que melhor Ihe convier (devera ser o mesmo canal escolhido
na outra ponta do enlace).

|‘\ Observacdo importante: As disposi¢cdes dos canais sdo importantes para que haja o
{ e % minimo de interferéncia possivel. Utilize:

- Enlace 1 = Canal 1
- Enlace 2 — Canal 6
- Enlace 3 = Canal 11

= admin@00:0C:42:08:58:25 {MikroTik) - WinBox v2.9.38 - |EI|£|

Interfaces

I Interface <wlanl>

Ix

Viireless Genersl Wireless | Data Retes Advanced WDS
Bridge Radio Name: IMain Gateway Cancel
PPF
E Mode: II:uriu:Ige j Apphy
Py - m S510: Flrv'lain_qw Disable
Pots [+ =] |- Band: [2.4GHz5/G ]
Queues :'E Frequency: |2y -
verE R elsether Scan List: ™| 0 0
System [ BIR  #leether 0 0
- R drether Securty Profile: [defaut | 0 0
1= R aleethert 0 0
Log rowlan Frequency Mode: Imanualbq:uu:uwer j 0 0
SNMP
County: [no_courtry et =
Users
Fadius Antenna Gain: ID dBi
i ’ DFS Mode: Inu:une j
Mew Teminal . - I - J
roprieta ensions: |post-2.9.25 b
Telnet RIEEN 2
Password Default AP T Rate: [ | bps
FelEE Default Client Tx Rate: |_| bps
Make Supout rif
Marual ¥ Default Autherticate
Exit ¥ Defautt Forward
™ Hide S5ID
|disabled [running |searching for netwark

- Cligue no botdo OK
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PROIBIDA a co6pia total ou parcial deste guia exclusivo de referéncia, sem autorizacao do autor.

- Clique na guia WDS

wireless solutions

- Em WDS Mode, escolha a opc¢éao static
- Ative a opgdo WDS Ignore SSID

Compras e Contaio
(19) 3237-3730
(31) 3231-4809

= admin@00:0C:42:08:58:25 (MikroTik) - WinBox v2.9.38

Interfaces
Wircless
Bridge
PEF

IP
Routing
Parts
Queues
Drivers
System
Files

Log
SNMP
lzers
Radius
Tools
Mew Terminal
Telnet
Password
Cerificate

Make Supout.

Manual

Exit

—

it

Il Interface

ESIEIE

IO o nm

MName

Hpether
Hpether:
Hpether
Hpether:
Hpethert
a-pwlanl

Il Interface <wlanl>

Advanced WOS | Netreme TxPower Status .

WDS Mode:

WDS Default Bridge:

WDS5 Default Cost:
WDS Cost Range:

(]
>
£

fstatic |
Iru:une j
j100

50-150

Iv 8008 Tanore 5500

Cancel

o

o

Dizable

Scan...

Freq. Usage...

AU e

Sniff...

Snooper...

=10l x|

||:Iisabled |n.|nning

ninning ap

- Clique no botdo OK
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Compras e Contaio
(19) 3237-3730
(31) 3231-4809

wireless solutions

- Em Interface, cligue em Adicionar
- Clique na op¢ao WDS

= admin@00:0C:42:08:58:25 (MikroTik) - WinBox v2.9.38

x
|- =] [w][%] (5]

EolP Tunnel / | Type IMTU  |TxRate |RxRate |TxPac...|Rx Pac..|
IP Tunnel Ethemet 1500 3.7 kbps | 2.2kbps
Banding Ethemet 1500 |0 bps { bps
YLAM Ethemet 1500 0 bps Obps
) Ethemet 1500 0 bps Obps
Bricge Ethemet 1500/0bps __ |Dbps

SEETE Wirless [ftheros ARB41T) 1500 Obps Obpe
PPP Client

SNMP PPTP Server
Users PRTF Client
Radius LZTP Server
LZTP Client
F
s PPPoE Server
MNew Teminal PPPOE Client
Telnat VirtualAP
S
Mstreme Dual
Certificate
Make Supout rf
Manual
Buit
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Compras e Contaio
(19) 3237-3730
(31) 3231-4809

wireless solutions

- Clique na guia WDS
- Em Master Interface, escolha a interface wlanl
- Em WDS Address, digite o MAC da interface wlanl do Equipamento “Repetidora”

= admin@00:0:42:08:58:25 (MikroTik) - WinBox v2.9.38

Ml Interface List x|

#-][= []l%] ol

[Name [MTU  |TxRate |RxRate |TxPac..|RxPac...|

t:’e‘ther'l Acnnla il AL

pether? I New Interface |

tipetherd H 5 | WDS |-|- i |
tipetherd H

#pethers E' Master Interface: lean'l j

a-pwlanl
WDS Address: -00:00:00:00:00

MNew Teminal

Telnet

Passward |disabled [running
Certfficate

Make Supout rf
Manual

Exit

- Clique no botdo OK
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Compras e Contaio
(19) 3237-3730
(31) 3231-4809

wireless solutions

- Clique o Menu Bridge
- Cliqgue em Adicionar

@00:0C:42:08:58:25 (MikroTik) - WinBox v2.9.38 = II:llil

ma

Interfaces
Wireless

Bridge

FPF

IP 2

M Bridge
Bidses | Pois Fiters Bouie NAT Hosts

Routing 2 4"' @

Ports MName 21 =
\/l | Il lew Interface

loses General |STP Status Trafic k1D

[x

Drivers

System " Mame: meel

Files Type: |Bridge Apply
Log MTU: [1500
SNMP

Disable

ARP: |enabled =l -

Users
Radius
Tools b Remove

[l

Mew Teminal

Telnet

|disab|ed |n.|r1r1ing

Password
Certficate

Make Supout rif
Manual

it

- Cligue no botdo OK
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Compras e Contaio
(19) 3237-3730
(31) 3231-4809

wireless solutions

- Clique na guia Ports

- Cliqgue em Adicionar

- Em Interface, escolha a opc¢éo etherl
- Em Bridge, escolha a opc¢éo bridgel

@00:0C:42:08:58:25 (MikroTik) - WinBox v2.9.38 - |EI|5|

[=][e]

Interfaces
Wircless
Bndge

E .| Bridges Pans|ﬂu=\nnm|um||-|m|

ratng 1 | [#[=] (][] [

Ports [Interface / | Bridge |Priorty  |Path Cost | Status |
Queues x
Dz Gerers [siaun.
T b istace: :
Files

o Bridga: |bridge1 =l Apply
SHIE Priorty: 128
Heers Path Cost: [12 Comment
oE [_cor |
oals

MNew Teminal
Telnet : dissbled |disabled .
Password

Certficate

Make Supout rif

Manual

Euit

- Cligue no botdo OK
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Compras e Contaio
(19) 3237-3730
(31) 3231-4809

wireless solutions

- Cligue em Adicionar
- Em Interface, escolha a op¢éao wlanl
- Em Bridge, escolha a opc¢éo bridgel

= admin@00:0:42:08:58:25 (MikroTik) - WinBox v2.9.38 - |EI|5|

B

Irtefaces
Wireless
Bridge

Bidges Pois |Fhers Broute NAT Hosts

IF b
rotrg | [][=] [][] [=]
Porte [Interface / |Bridge |Priorty  |Path Cost |Status |
Queses Ehcher x|
Drivers Gerneral |Stﬂus|
System g Interface: B Cancel
Files
Log Bridga: Il:uridge'l j
SHIE Priorty: |128
Users Path Cost: [12
Radius

-Com'
MNew Teminal o
Telnet ; ldisabled |disabled .
Password
Cerificate
Make Supout rf
Manual
Exit

- Clique no botdo OK
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Compras e Contaio
(19) 3237-3730
(31) 3231-4809

wireless solutions

- Cligue em Adicionar
- Em Interface, escolha a op¢do wdsl
- Em Bridge, escolha a opc¢éo bridgel

= admin@00:0:42:08:58:25 (MikroTik) - WinBox v2.9.38 - |EI|5|
Interfaces

Wireless
Bridge

- ~ | Bridges Pons|ﬁg=\m|um||-ms|

o+ |[#][=

Porte [Interface / |Bridge |Priorty  |Path Cost |Status |
ttether

Hufant xl
Drivers General |m|
o P Interface: -

Files
¥ Bridg: [bridge1 | Apply
a

SHNMP Priority: |-|25 Disable

Queues

|Jzers
Radius
Toals 2

Path Cost: |10

Remove

Qg b

MNew Teminal
Telnet ; ldisabled |disabled .

Passward
Certfficate

Make Supout rf
Manual

Exit

- Clique no botdo OK
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Compras e Contaio
(19) 3237-3730
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wireless solutions

- Clique na guia IP, opcdo Address

™ admin@00:0{:42:08:58:25 (MikroTik) - WinBox v2.9.38

Interfaces

Wireless
Bridge
FPF

e T | Addresses
Routing F| st
Forts Poal
Clusues ARP
Drivers VRRF
System " Fiewal
Files Sacks
Log UPnP
SHMP Traffic Flow
Ugers Accourting
Radius Services
Tools I Packing
Mew Teminal Meighbaors
Telnet DMS
Fassword DHCP Cliert
Certificate DHCP Server
Make Supout rif DHCP Relay
Manual Hotspat
Exit IPsec

Prooy
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Compras e Contaio
(19) 3237-3730
(31) 3231-4809

wireless solutions

- Cligue em Adicionar

- Em Address

, digite um IP para o seu primeiro equipamento, em nosso caso: 192.168.0.1/24

- Em Interface, escolha a opc¢éo bridgel

MNew Teminal
Telnet
Password

Cerficate

Make Supout rf

Manual

Exit

= Address List

#)] [ (e x|

Address: [152.168.0.1/24]

Metwarl: |_|

Broadcast: |_|

Interface: Ihn’dge'l

|disabled

- Clique no botdo OK
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compras e Contaioc
(19) 3237-3730

wireless solutions

(31) 3231-4809
Configuracao do Equipamento 2 - Repetidora
Acesse o0 RouterOS “Repetidora” através do Winbox
o le P
Connect To: |00:00:B3:0E:40:E4 _I Connect |
Lodin: MAC Address | IP Address | | dertity | Wersion |
A 00.00:E3:06:AQE4 no.oao MikroTilk 2927
Pazsword:
Maote:
Addreze ¢
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Compras e Contaio
(19) 3237-3730
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wireless solutions

- Cligue no menu Interface
- Habilite a interface wireless

x
/=¥ ]

[Mame \_“ ¢ |Type IMTU  |TxRate |RxRate |TxPac...|Rx Pac...|
R tiecther Ethemet 1500 34kbps | 25kbps
R aleether? Ethemet 1500|0 bps 0 bps

4-ewlan Wireless (Atheros ARB213) 15000 bps Dbps

g-pwland Wireless (Atheros AR5213) 1500 Obps Obps

Mew Terminal

Telnet

Password
Cerificate
Make Supout.if
ISON Channels
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Compras e Contaio
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wireless solutions

Configure a interface wireless wlanl, dando um clique duplo nela

- Clique na guia Wireless

- Em Radio Name, digite um nome para identificacdo da interface;

- Em Mode, escolha a opc¢éo bridge;

- Em SSID, digite um nome para identificacdo da interface na Rede;

- Em Band, escolha a banda desejada, em nosso caso: 2.4Ghz-B/G (a mesma banda escolhida
na interface do Equipamento Main Gateway);

- Em Frequency, escolha o canal que melhor lhe convier (0 mesmo canal escolhido na interface
do Equipamento Main Gateway).

™= admin@00:0D:B9:06-A0:E4 (MikroTik) - WinBox v2.9.37 -0 x|

mG

rfaces ]
Vireless E“EE e Nreless‘nataﬂata|ndmmd|wns|__|
EEE
Mame Radio Name: |En|ace com Main-Gateway Cancel
Bridge R afeether] ; 2
- B[R et Mode: [bridge = Apoly | F i
a-pwlan - i} 1]
Routing ¥ g-pwlan2 SSID: |7IME"H—':'W Disable I 0
Ports Band: |2.4GHz-B/G =l
Queues Frequency: |2y &
-
Scan List: I_I
o1
Files Security Profile: |de+aurt j
-8 Frequency Mode: Imanual tepower j
SNMF
Country: e set - Snooper. ..
Users ity Inu:u_u:u:uu ny_s J
Radius Antenna Gain: |D dBi
Tools b
DFS Mode: Inu:une j
Mew Teminal
Telnet Proprietany Exdensions: Ipu:nst-E.E.EE j
Fassword Defauit AP T Rate: [ bps
Certificate
Default Client Tx Rate: I_I bps
Make Supout.if
annels I3 aul erticate
ISON Channel ¥ Default Auth
W Default Forward
Manual
B ™ Hide 550
|disabled [runring |searching for netwark

- Cligue no botdo OK
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wireless solutions

- Clique na guia WDS
- Em WDS Mode, escolha a opc¢éao static
- Ative a opcédo WDS Ignore SSID

Compras e Contaio
(19) 3237-3730
(31) 3231-4809

™= admin@00:0D:B9:06:A0:E4 (MikroTik) - WinBox v2.9.27

Interfaces

H Interface || @ Interface <wlanl:>

[x

=10l ]

Wirsless IE“E'E Advanced WD5|HM|T3:PW|3M|...|
PFP
Name WDS Mode: [static =l Cancel
Bridge R #jsether
P ~ B[R esether2  WDS Defautt Bridge: [none =
¢-pwlan

Foting i owlan2 | WDS Defaut Cost: [100
Ports

WDS Cost Range: [50-150
Qusues
Drivers W S Tanams. salb é Scan...
1
s
o
SHMP

Snooper...

|zers
Radius
Tools b
Mew Terminal
Telnet
Password
Certificate
Make Supout rif
[SDN Channels
Manual
Exit

|disabled [running

|searching for networke

- Cligue no botdo OK
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wireless solutions

Compras e Contaio
(19) 3237-3730
(31) 3231-4809

- Em Interface, cligue em Adicionar
- Clique na op¢ao WDS

= admin@00:0D:B9:06:A0:E4 (MikroTik) - WinBox v2.9.27 -0l x|
mG
Interfaces T — x|
Wireless
E SEIEOE
GIP Tunnel |Type |MTU |Tx Rate |Hx Rate |Tx Pac... |Rx Pac... |
Bridge IP Tunnel Ethemet 1500|234 kbps 2.9 kbps 2 4
P Bonding Ethamet 1500 0 bps 0 bps 0 0
VLAN l Wireless (Atheros AR5213) 1500 O bps Obps 1] 1]
Routing Wireless (Atheros ARE213) 1500/ 0 bps 0 bps 1] 1]
FPF Server
Ports PPP Client
Glueues PPTP Server
Dirivers PRTP Client
LITP Server
System L2TP Client
Files PPPoE Server
Log PPPoE Client
ISDM Server
£l F ISDM Client
Llzers Bridge
Radius Framerelay PVC
Tools VirtualaP
|
New Teminal Mstreme Dual
Telnet
Password
Cerificate
Make Supout.rif
ISDM Channels
Manual
Exit
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PROIBIDA a co6pia total ou parcial deste guia exclusivo de referéncia, sem autorizacao do autor.

wireless solutions

- Clique na guia WDS
- Em Master Interface, escolha a interface wlanl

Compras e Contaio
(19) 3237-3730
(31) 3231-4809

- Em WDS Address, digite o MAC da interface wlanl do Equipamento “Main Gateway”

™= admin@00:0D:B9:06:A0:E4 (MikroTik) - WinBox v2.9.27

Interaces I Interface List
Wireless
EEn

|Name 4 |T3'pe |MTU |Tx Rate |Hx Rate |Tx Pac... |Fch'ac...|
Bridge R 4ipcther Ethemet 1500 3.4 kbps |2 9kbps
P I R alsetherd Ethemet 1500|0 bps O bps

g-pwlan Wireless (Atheros ARS213) 1500 Obps Obps
Routing I 4-pwlan2 Wireless (Atheros AR5213) 1500|0 bps 0 bps
Ports
s x
Drivers Genersl WOS | Traffic
System > Master Interface: -
Files

WDS Address(|00:00:00:00:00:00

Log
SMNMP
|zers
Radius
Toaols ¥
Mew Terminal
Telnet |disab|ed |n.|r1ning
Password
Certificate
Make Supout rif
[SDN Channels
Manual
Exit

- Cligue no botdo OK
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PROIBIDA a co6pia total ou parcial deste guia exclusivo de referéncia, sem autorizacao do autor.

wireless solutions

L,‘Dmpras e Contaio
(19) 3237-3730
(31) 3231-4809

Configure a interface wireless wlan2, dando um clique duplo nela no menu Interface.
- Clique na guia Wireless
- Em Radio Name, digite um nome para identificacdo da interface;
- Em Mode, escolha a opc¢éo bridge;
- Em SSID, digite um nome para identificacdo da interface na Rede;
- Em Band, escolha a banda desejada, em nosso caso: 2.4Ghz-B/G (a mesma banda escolhida
na interface do Equipamento AP1);
- Em Frequency, escolha o canal que melhor lhe convier (0 mesmo canal escolhido na interface
do Equipamento AP1).
- Cligue no botdo OK

Para permitir que usuarios finais se conectem a esta interface (utilizando antena omni ou
setorial, por exemplo, de acordo com o CASO 2 no inicio deste manual) em Mode, escolha a
opcéo “ap-bridge”.

™= admin@00:0D:B9:06:A0:E4 (MikroTik) - WinBox v2.9.27

Users

Radius

Tools

Mew Teminal
Telnet
Password
Cerificate
Make Supout rif
ISDN Channels
Manual

Exit

s

H Interface || @ Interface <wlan2:

[|[=] [« General Wirdess Data Rates Advanced WDS .

Proprietany BEdensions

MName Radio Name
R 4ipcther
R &lather? Mode
R | ¢pwlanl
RA SSID
Band
Frequency:
Scan List:
Security Profile
Frequency Maode
Country
Antenna Gain:
DFS Mode

Default AP Tx Rate:
Default Client Tx Rate:

=10l ]

[x

—_

2 IEnIace para AP1 Cancel
* Jordge =l Apply
: plPam_cIientes ’m'
| 2.4GHB/G il
437 -
]
e -
g Imanual tpower j Sniff...
: Inn:u_cn:nuntr:,-_set j Snooper...
[o dBi
: Inone j
: |post-2.9.25 |

I_I bps
|_| bps

¥ Default Autherticate
¥ Default Forward
[T Hide 5510

== e e e
£9 £3 £ 63 R

|disabled [running

|searching for networke
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PROIBIDA a co6pia total ou parcial deste guia exclusivo de referéncia, sem autorizacao do autor.

wireless solutions

- Clique na guia WDS
- Em WDS Mode, escolha a opc¢éao static
- Ative a opcédo WDS Ignore SSID

Compras e Contaio
(19) 3237-3730
(31) 3231-4809

™= admin@00:0D:B9:06:A0:E4 (MikroTik) - WinBox v2.9.27

Interfaces

H Interface || @ Interface <wlan2:

[x

=10l ]

Wirsless IE“E'E Advanced WD5|HM|T3:PW|3M|...|
ERE
Name WDS Mode: [static =l Cancel

Bridge R #jsether
P ~ B[R esether2  WDS Defautt Bridge: [none =

R | ¢pwlanl
Foting CWRA | +ewd g Defauk Cost: [100
Forts ¢-pwlan?

WDS Cost Range: [50-150
Qusues
Drivers W S Tanams. salb é Scan...
i1
o
SHMP
Snooper...

|zers
Radius
Tools b
Mew Terminal
Telnet
Password
Certificate
Make Supout rif
[SDN Channels
Manual
Exit

|disabled [running

running ap

- Cligue no botdo OK
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PROIBIDA a co6pia total ou parcial deste guia exclusivo de referéncia, sem autorizacao do autor.

wireless solutions

Compras e Contaio
(19) 3237-3730
(31) 3231-4809

- Em Interface, cligue em Adicionar
- Clique na op¢ao WDS

= admin@00:0D:B9:06:A0:E4 (MikroTik) - WinBox v2.9.27 =10l =|
T
Interfaces Hl Interface List x|
Wireless
= +vx e
EoIP Tunnel |Type |MTU |Tx Rate |F-hc Rate |Tx Pac... |ic Pac... |
Bridge IP Tunnel Ethemet 1500|423 kbps 4.4 kbps 3 5
P Bonding Ethamet 1500 O bps 0 bps 0 0
VLAM Wireless {Atheros ARB213) 1500 |0 bps 0 bps 0 0
Routing PPP Server WD5s 1500 |0 bps 0 bps ] 0
Wireless AREZ1 1500 O 0 0 0
Forts PPP Client f Wl 3 e e
Clueles PPTP Server
Drivers PFTP Client
LZTP Server
e LZTP Client
Files FPPGOE Server
Log PPPoE Client
ISDM Server
et 1SDM Client
Llzers Bridge
Radius Framerelay PVC
Tools Virtual AP
|
New Teming| Mstreme Dual
Telnet
Pagsword
Certificate
Make Supout.if
ISDM Channels
Manual
Exit
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PROIBIDA a co6pia total ou parcial deste guia exclusivo de referéncia, sem autorizacao do autor.

Compras e Contaio
(19) 3237-3730
(31) 3231-4809

wireless solutions

- Clique na guia WDS
- Em Master Interface, escolha a interface wlanl
- Em WDS Address, digite o MAC da interface wlanl do Equipamento “AP1”

™= admin@00:0D:B9:06:A0:E4 (MikroTik) - WinBox v2.9.27

Interaces I Interface List
Wireless
o vx
|Name 4 |T3'pe |MTU |Tx Rate |Hx Rate |Tx Pac... |Fch'ac...|

Bridge R 4ipcther Ethemet 1500| 3.7 kbps |2 9kbps
P I R alsetherd Ethemet 1500|0 bps O bps

R 4-ewlan Wircless (Atheros ARBZ13) 1500 |0 bps 1545 bps
Routing I RA g-pwdsl WDS 1500|0 bps 1545 bps
Forts a-pwlan2 Wirgless (Atheros ARSZ213) 1500 0bps 0 bps
usues
Drivers Genersl WOS | Traffic
System > Master Inteface: leanZ j
Files

WDS Address: 20-00:00:00:00:0

Log
SHNMP
|zers
Radius
Toaols ¥
Mew Terminal
Telnet |disab|ed |n.|r1ning
Password
Certificate
Make Supout rif
[SDN Channels
Manual
Exit

- Cligue no botdo OK
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PROIBIDA a co6pia total ou parcial deste guia exclusivo de referéncia, sem autorizacao do autor.

Compras e Contaio
(19) 3237-3730
(31) 3231-4809

wireless solutions

- Clique o Menu Bridge
- Cliqgue em Adicionar

P Il Bridge

: ] ] ] ]
SR el x
Parts @[ GenemI|STF|3;ms|Triﬁc|
Queues \/fhlame : MName: Cancel
Drivers
System N Type: |Bridge Apphy
Eles MTU: [1500 |—|D1_mble
lon MAC Address: | E—
SNMP ARP: |enabled =l
Users
Badive Admin. MAC Address: | -
Tools I*
New Teminal |disab|ed |n.|r1ning
Telnet
Password
Cerificate
Make Supout.if
ISDN Channels
Manual
Euit

- Clique no botdo OK
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PROIBIDA a co6pia total ou parcial deste guia exclusivo de referéncia, sem autorizacao do autor.

Compras e Contaio
(19) 3237-3730
(31) 3231-4809

wireless solutions

- Clique na guia Ports

- Cliqgue em Adicionar

- Em Interface, escolha a opc¢éo etherl
- Em Bridge, escolha a opc¢éo bridgel

@00:0D:B9:06:A0:E4 (MikroTik) - WinBox v2.9.27 =100 x|

Interfaces
Wireless
EEP

Biidge x|
I3
ll:outing N Bridges Forts ||:[ﬂ-5 Genersl |S‘.ilus|
o @ interface: [ETETRG—_—] | Conco
]

Inteface Bridge: Ibl‘idge‘l j Lpphy

Qusues

Drivers

System ¥
Files

Log

SMNMP

Prioriy: [30 hex Disable

Path Cost: [10
Copy

Edge: Iauto
Remove

5’
3

Users

[
Point Tao Point: Iauto j
Radius Extemal FDB: [auto |
Tools ¥

Mew Teminal

Telnet

Password
Certificate
Make Supout rif
ISDN Channels

|disabled

Manual
Exit

- Clique no botdo OK
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PROIBIDA a co6pia total ou parcial deste guia exclusivo de referéncia, sem autorizacao do autor.

Compras e Contaio
(19) 3237-3730
(31) 3231-4809

wireless solutions

- Cligue em Adicionar
- Em Interface, escolha a op¢éao wlanl
- Em Bridge, escolha a opc¢éo bridgel

In@00:00:B9:06:A0:E4 (MikroTik) - WinBox v2.9.27 - |EI|5|

e

Interfaces

Wirglezs

-

Bridge

; : core! | x

cong | Eedse Pots e imefece g

| O] | o 3

o] ||rrterface ;

D:::: ather] Pricirity- IBI} e

System N Path Cost: [10 Comment

SNMP Point Ta Pairt: Iauto j

fez= BExtermal FDB: Iauto j

Radius

Toaols ¥

Mew Terminal

Telnet

Password _

Cartfiate |d|sab|eu:|

Make Supout.if

[SDN Channels

- Cligue no botdo OK
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PROIBIDA a co6pia total ou parcial deste guia exclusivo de referéncia, sem autorizacao do autor.

Compras e Contaio
(19) 3237-3730
(31) 3231-4809

wireless solutions

- Cligue em Adicionar
- Em Interface, escolha a op¢éao wlan2
- Em Bridge, escolha a opc¢éo bridgel

in@00:00:B9:06:A0:E4 (MikroTik) - WinBox v2.9.27 1ol x|

-

Interfaces

Wirglezs

Bridge

- p el Se =

H.DLI'tIrIg r\ B‘Idgﬂ Ports |FIH’3 Interface: |[TEgrY

Ports IE“EI @ Bridge: Ibridge‘l ﬂ

Queues | Interface .

Drivers e el R IE‘[:I hex

System ; wn] Path Cest: [10 Comment

SNMP Paint To Paint: Iauto i

Users Extemal FDB: [auto |

Radius

Toaols ¥

Mew Terminal

Telnet

Password .

T |d|sab|eu:|

Make Supout.if

[SDN Channels

- Cligue no botdo OK
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PROIBIDA a co6pia total ou parcial deste guia exclusivo de referéncia, sem autorizacao do autor.

Compras e Contaio
(19) 3237-3730
(31) 3231-4809

wireless solutions

- Cligue em Adicionar
- Em Interface, escolha a op¢do wdsl
- Em Bridge, escolha a opc¢éo bridgel

in@00:00:B9:06:A0:E4 (MikroTik) - WinBox v2.9.27 1ol x|

o

Interfaces

Wirsless

Bridge

P e =

cong 1 | Edes oo [Few  mefece -

Ports IE“EI @ Bridge: Ibridge‘l ﬂ

Queues | Interface .

Drivers e el R IE‘[:I hex

System ; wn] Path Cest: [10 Comment

SNMP Paint To Paint: Iauto i

Users Extemal FDB: [auto =]

Radius

Tools b

Mew Teminal

Telnet

Password .

T |d|sab|eu:|

Make Supout.if

ISDN Channels

- Cligue no botdo OK
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PROIBIDA a co6pia total ou parcial deste guia exclusivo de referéncia, sem autorizacao do autor.

Compras e Contaio
(19) 3237-3730
(31) 3231-4809

wireless solutions

- Cligue em Adicionar
- Em Interface, escolha a opc¢do wds2
- Em Bridge, escolha a opc¢éo bridgel

in@00:00:B9:06:A0:E4 (MikroTik) - WinBox v2.9.27 1ol x|

o

Interfaces

Wirglezs

Bridge

- p el Se =

Rauting |- |  Bridges Ports |Fla's Interface:

Ports IE“EI @ Bridge: Ibridge‘l ﬂ

Queues | Interface .

Drivers el R IE‘[:I hex

System N wlsT Path Cest: [10 Comment

SNMP Paint To Paint: Iauto i

Users Extemal FDB: [auto |

Radius

Toaols ¥

Mew Terminal

Telnet

Password .

T |d|sab|eu:|

Make Supout.if

[SDN Channels

- Cligue no botdo OK
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PROIBIDA a co6pia total ou parcial deste guia exclusivo de referéncia, sem autorizacao do autor.

wireless solutions

Compras e Contaio
(19) 3237-3730
(31) 3231-4809

- Clique na guia IP, opcdo Address

@00:00:B9:06:A0:E4 (MikroTik) - WinBox v2.9.27 = ||:||5|

Drivers
System
Filag
Log
SNMP
Users
Radius
Tools
Mew Teminal
Telnet
Password
Certificate
Make Supout.if
ISON Channels

Qi

Proxy

DHCP Cliert
DHCP Server
DHCP Relay
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PROIBIDA a co6pia total ou parcial deste guia exclusivo de referéncia, sem autorizacao do autor.

Compras e Contaio
(19) 3237-3730
(31) 3231-4809

wireless solutions

- Cligue em Adicionar
- Em Address, digite um IP para o seu primeiro equipamento, em nosso caso: 192.168.0.2/24
- Em Interface, escolha a opc¢éo bridgel

D% Address List

»

Address: [192.168.0.2/24

Metwark: |_|

Broadcast: |_|

Interface: Ibriu:lge'l - |

Users

Radius

Tools ¥
Mew Terminal

Telnet

|disabled

Pasgword
Certificate
Make Supout.if
ISDN Channels
Manual

Exit

- Cliqgue no botdo OK
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PROIBIDA a co6pia total ou parcial deste guia exclusivo de referéncia, sem autorizacao do autor.

compras e Contaioc
(19) 3237-3730
(31) 3231-4809

wireless solutions

Configuracado do Equipamento 1 — AP1

Acesse o0 RouterOS “Repetidora” através do Winbox

i

Connect To: |00:0C:42:08:58:40 _I Connect |
Lodir: MAC Addreszs | IP Addresz | Identity | Wergion |
2 00:0C: 42:0B:58:40 0.0.00 bikraT ik, 2938
Faszword:
Mate:
Addresz £
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PROIBIDA a co6pia total ou parcial deste guia exclusivo de referéncia, sem autorizacao do autor.

wireless solutions

- Cligue no menu Interface
- Habilite a interface wireless

SNMP

Users

Radius

Tools

Mew Teminal
Telnet
Pasgword
Cerificate

Make Supout if

Il Interface List

Compras e Contaio
(19) 3237-3730
(31) 3231-4809

MTU Tx Rate

R Rate [T« Pac... Fch‘ac...|

dlpether
4ipcther?
ipetherd
4ipatherd
tietherd
g-pwlani

Wirgless (Atheros ARGZ13)

1500 4.0 kbps
1500 Obps
1500 Obps
1500 Obps
1500 Obps
1500 Obps

2 1kbps
Dbps
O bps
D bps
Dbps
0 bps

¢-pwlan2

Wireless (Atheros ARS413)

1500 Qbps

Obps
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PROIBIDA a co6pia total ou parcial deste guia exclusivo de referéncia, sem autorizacao do autor.

Compras e Contaio
(19) 3237-3730
(31) 3231-4809

wireless solutions

Configure a interface wireless wlanl, dando um clique duplo nela

- Clique na guia Wireless

- Em Radio Name, digite um nome para identificacdo da interface;

- Em Mode, escolha a opc¢éo bridge;

- Em SSID, digite um nome para identificacdo da interface na Rede;

- Em Band, escolha a banda desejada, em nosso caso: 2.4Ghz-B/G (a mesma banda escolhida
na interface do Equipamento Repetidora);

- Em Frequency, escolha o canal que melhor lhe convier (0 mesmo canal escolhido na interface
do Equipamento Repetidora).

@00:0C:42-:0B:58:4D (MikroTik) - WinBox v2.9.38 = IDIﬂ

Interfaces

E

Il Interface <wlanl>

Wireless Genewsl Virtless |Data Retes Advanced WDS .
iTE Radio Mame: |En|ace com Repetidora Cancel
PPP
P v Mode: [ordge =1 ey |
et I IE“E' E S5I0: [V|Par_clientes Disable
Ports Name Band: |2.4GHz B/G i
R avether] I Comment | i 2
Gueues R eeether Frequency: = . b 0
R elsetherd Scan List: ™| ; 0
T v |}
R e Securty Profile: [defaut = : :
Files apulanT : D 0
Lo g-pwland 0 0
g Frequency Mode: Imanual tipower j Sniff...
SNMP
U Country: Ino_courdr},'_set j
sers
Fadis Antenna Gain: II} dBi
Tool ¥
- DFS Maode: Inu:nne j
Mew Terminal
Telnet Proprietany Edensgions: I|:u:ust-2.ﬁ.25 ﬂ
Fessivord Defaut AP T Rste: [ bes
Certificate
Default Client Tx Rate: |_| bps
Make Supout rif
Manual v Default Authenticate
it ¥ Default Forward
™ Hide 551D
dizabled running running ap
|

- Cligue no botdo OK
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PROIBIDA a co6pia total ou parcial deste guia exclusivo de referéncia, sem autorizacao do autor.

Compras e Contaio
(19) 3237-3730
(31) 3231-4809

wireless solutions

Clique na guia WDS

- Em WDS Mode, escolha a opc¢éao static
- Ative a opcédo WDS Ignore SSID

- Cliqgue no botdo OK

@00:0C:42-0B:58:4D (MikroTik) - WinBox v2.9.38 =10l x|

Interfaces

[x

Il Interface <wlanl>

S < e i
Brid
— WDS Mode: |static | Cancel
FFF
P - WDS Default Bridge: Inu:une j
routing =1 s pm s [100 | Dbl |
R alether]  WDS Cost Range: [50-150 Commert | &
SR R alether? |—| b
Drivers R 4estherd I (DS lanore 5310 Scan... 1
R et g
System ClR erethers req. Usage... | |
- — D
g-pwland D
Log _
Sniff...
SNMP
|Jsers
Radius
Toaols [
Mew Teminal
Telnet
Password
Cerificate
Make Supout rif
Manual
Exit

||:Iisabled |n.|nning running ap
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PROIBIDA a co6pia total ou parcial deste guia exclusivo de referéncia, sem autorizacao do autor.

wireless solutions

Compras e Contaio

- Em Interface, cligue em Adicionar
- Clique na op¢ao WDS

SNMP

Lsers

Radius

Tools

Mew Terminal
Telnet
Pagsword
Certficate
Make Supout ff
Manual

Exit

Il Interface List

|| o

Tunnel
IP Tunnel
Bonding
WVLAN
Bridge
PPP Server
PPP Client
PFTP Server
PPTP Client
LITP Server
LZTP Client
PPPaE Server
PPPoE Client
Virtual AP

Metreme Dual

(19) 3237-3730

(31) 3231-4809

x|

4 |Type

[MTU  [Tx Rate

|Hx Rate |Tx Pac... |Hx Pac... |

Ethemet
Ethemet
Ethemet
Ethemet
Ethemet

1500 4.0 kbps
1500 Obps
1500 Obps
1500 Obps
1500 O bps

2.2 kbps
D bps
Dbps
0 bps
Dbps

Virsless (Aheros ARE217)

1500 Dbps

Obps

Wireless (Atheros ARB413)

1500 |0 bps

Dbps
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PROIBIDA a co6pia total ou parcial deste guia exclusivo de referéncia, sem autorizacao do autor.

wireless solutions

- Clique na guia WDS

Compras e Contaio
(19) 3237-3730
(31) 3231-4809

- Em Master Interface, escolha a interface wlanl

- Em WDS Address, digite o MAC da interface wlan2 do Equipamento “Repetidora”

Il Interface List

x|

ipetherd
4ipcther?
ipetherd
4ipctherd
g-pwlan
4-gwlan?

|zers
Radius
Tools b

Mew Teminal

[MTU [T Rate

I New Interface

| Genersl WDS | Traffic |

I
1
[

| R Rate

0K

|Tx Pac... |Fbc F'ac...|

Master Interface: lean'l j

WS Address ({00:00:00:00:00:00

Telnet
Pasgword
Cerificate

Make Supout.if
Manual

Exit

n

|disabled [runring

- Cligue no botdo OK
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PROIBIDA a co6pia total ou parcial deste guia exclusivo de referéncia, sem autorizacao do autor.

Compras e Contaio
(19) 3237-3730
(31) 3231-4809

wireless solutions

Configure a interface wireless wlan2, dando um clique duplo nela no menu Interface.
- Clique na guia Wireless

- Em Radio Name, digite um nome para identificacdo da interface;

- Em Mode, escolha a opcédo ap bridge;

- Em SSID, digite um nome para identificacdo da interface na Rede;

- Em Band, escolha a banda desejada, em nosso caso: 2.4Ghz-B/G;

- Em Frequency, escolha o canal que melhor Ihe convier;

@00:0C:42-0B:58:4D (MikroTik) - WinBox v2.9.38 =10l x|

Interfaces

x

Il Interface <wlan2=>

Viireless Genersl VWirsless |Data Rstes Advanced WDS ..
Biidge Radia Name: [AP1 Camesl
FFF
: ; ode: [o e = [y
Routing b E“E‘ E S5 |7I""‘P Disable
Ports Name Band: |2.4GHz B/G i
R alvsther] I s |3 2
S B afestherd Frequency: |Rgi - _ 1] 0
i can List:
(R T -
R__sisethers Securty Profile: [defaut =] a L
Files R gbnlant : 0 0
Lo RA g-pwd D 0
= a-pwlan Freguency Mode: Imanual tepower j Sniff... 1] 1]
- | =1 | [snooper.. |
Country: |no_country_set -
Users i = =
i Antenna Gain: |D dBi
Tool ¥
oeE DFS Mode: Inu:une ﬂ
Mew Terminal
Telnet Propritary Extensions: ||:u:|st-2.5'.25 j
Fessword Difault AP Tx Rate: [ bes
Cerfficate
Default Client Tx Rate: |_| bps
Make Supout.if
Marual [¥ Default Authenticate
Exit ¥ Default Forward
™ Hide 551D
|disabled [running |searching for network

- Clique no botao OK.
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PROIBIDA a co6pia total ou parcial deste guia exclusivo de referéncia, sem autorizacao do autor.

Compras e Contaio
(19) 3237-3730
(31) 3231-4809

wireless solutions

- Clique o Menu Bridge
- Cliqgue em Adicionar

Il Interface List

I || o S o || I |

g ! x

Erdges [Pons Fren | [P ——
Queues == 2] Geners |STF Status Trfic OK
;||'b‘|

[x

— o |
System ¥ |Name Name: Cancel
Files Type: |Bridge Apply
i mTU: [1500 —
i ARP: Ienabled j
Users

Radius
Tools ¥
Mew Teminal

fenet |disab|ed |n_|r1ning

Passwond

Cerificate

Make Supout.if

Manual

Euit

- Cliqgue no botdo OK
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PROIBIDA a co6pia total ou parcial deste guia exclusivo de referéncia, sem autorizacao do autor.

Compras e Contaio
(19) 3237-3730
(31) 3231-4809

wireless solutions

- Clique na guia Ports

- Cliqgue em Adicionar

- Em Interface, escolha a opc¢éo etherl
- Em Bridge, escolha a opc¢éo bridgel

Il Interface List

| | S o | N |

g x

Foris Bidges Fots |Fhers Broute NAT Hosts

Queues OElgE x

2::3{5 N |Irrte-rfac:e ¢ |E Seneral |Stﬂus|
&m

- rierace: -

Log Bridge: Ibriu:lge'l j Apply

SHIE Priority: |128

US&TS Path Cost: |1|]. Comment

—

Mew Teminal

Telnet |disabled |disabled

Password

Certificate

Make Supout rif

Manual

Exit

- Clique no botdo OK
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Compras e Contaio
(19) 3237-3730
(31) 3231-4809

wireless solutions

- Cligue em Adicionar
- Em Interface, escolha a op¢éao wlanl
- Em Bridge, escolha a opc¢éo bridgel

Il Interface List

i | e (S e || S —

g1 x
Forts Bidges Fots |Fhers Broute NAT Hosts

ueves OElEE ﬂ
- |
- = ace: [FESRM -] | | Conce
Log Bridge: Ibriu:lge1 j
SHIE Priority: |128
u@ Path Cost: [10
Radius
Tools b

Mew Teminal
Telnet |disabled |disabled

Pasgword

Cerificate

Make Supout.if

Manual

Euit

- Cligue no botdo OK
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Compras e Contaio
(19) 3237-3730
(31) 3231-4809

wireless solutions

- Cligue em Adicionar
- Em Interface, escolha a op¢éao wlan2
- Em Bridge, escolha a opc¢éo bridgel

Il Interface List

i | e (S e || S —

g1 x
Forts Bidges Fots |Fhers Broute NAT Hosts

ueves OElEE ﬂ
- |
- = ace: [FECRM -] | | Conce
Log Bridge: Ibriu:lge1 j
SHIE Priority: |128
u@ Path Cost: [10
Radius
Tools b

Mew Teminal
Telnet |disabled |disabled

Pasgword

Cerificate

Make Supout.if

Manual

Euit

- Cligue no botdo OK
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Compras e Contaio
(19) 3237-3730
(31) 3231-4809

wireless solutions

- Cligue em Adicionar
- Em Interface, escolha a op¢do wdsl
- Em Bridge, escolha a opc¢éo bridgel

Il Interface List

i | e (S e || S —

g1 x
Forts Bidges Fots |Fhers Broute NAT Hosts

ueves OElEE ﬂ
- |
- = iaace: [ER -] | | Conce
Log Bridge: Ibriu:lge1 j
SHIE Priority: |128
u@ Path Cost: [10
Radius
Tools b

Mew Teminal
Telnet |disabled |disabled

Pasgword

Cerificate

Make Supout.if

Manual

Euit

- Cligue no botdo OK
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Filzs
Log
SNMP

Users

Radius

Tools

Mew Teminal
Telnet
Password
Cerificate
Make Supout rif
Manual

Exit

UPnP
Traffic Flow
Accounting
Services
Packing
MNeighbors
DNS

DHCP Client
DHCP Server
DHCP Relay
Hotspot
IPsec

Proogy

Compras e Contaio
(19) 3237-3730
(31) 3231-4809
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Compras e Contaio
(19) 3237-3730
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wireless solutions

Clique em Adicionar

- Em Address, digite um IP para o seu primeiro equipamento, em nosso caso: 192.168.0.3/24
- Em Interface, escolha a opc¢éo bridgel

™= admin@00:0C:42:08:58:4D (MikroTik) - WinBox v2.9.38

Il Address List x|

YRR m e nairess
Addess | Address: [192.168.0.3/24 K
Network: [
EE: Broadcast: |_|
SHMP Interface: Ihridge'l "l
Users
Radius
Tools ¥
Mew Teminal
Telnet |disabled
Passward
Cerificate
Make Supout rif
Manual
Bt

- Clique no botdo OK
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(19) 3237-3730
(31) 3231-4809

NAT

Em redes de computadores, NAT, Network Address Translation, também conhecido como
masquerading € uma técnica que consiste em reescrever os enderecos IP de origem de um
pacote que passam sobre um roteador ou firewall de maneira que um computador de uma
rede interna tenha acesso ao exterior (rede publica). Exemplo:

A estacdo com IP 192.168.1.13 faz uma requisi¢cdo, por exemplo, para um endereco externo.
O pacote sai com o IP da estacdo e corre em dire¢do ao intermediador entre ambiente interno
e externo, o gateway. O gateway, através do protocolo NAT mascara o IP da estacdo com seu
IP (200.158.112.126 - que é valido na internet) assim fazendo com que o0 pacote seja
entregue no destino solicitado pela estacdo. No retorno do pacote, ele parte do endereco

externo, chega a nossa rede no servidor NAT (200.158.112.126) e |4 é volta ater o IP da
estacao assim chegando a estacédo (192.168.1.13).

Esta foi uma medida de reacao face a previsdo da exaustdo do espaco de enderecamento IP, e
rapidamente adaptada para redes privadas também por questdes econdmicas (no inicio da
Internet os enderecos IP alugavam-se, quer individualmente quer por classes/grupos).

Um computador atras de um roteador gateway NAT tem um endereco IP dentro de uma gama
especial, propria para redes internas. Como tal, ao aceder ao exterior, o gateway seria capaz
de encaminhar os seus pacotes para o destino, embora a resposta nunca chegasse, uma vez
que os roteadores entre a comunicacdo nao saberiam reencaminhar a resposta (imagine-se
que um desses roteadores estava incluido em outra rede privada que, por ventura, usava o
mesmo espaco de enderecamento). Duas situacfes poderiam ocorrer: ou O pacote seria
indefinidamente ® reencaminhado, ou seria encaminhado para uma rede errada e jogado fora.

™ na verdade, existe um tempo de vida para os pacotes IP serem reencaminhados.
NAT-Network Address Translation, é a designacdo dada a técnica de conversdo de enderecos,

quando se pretende que um pacote passe de uma rede privada para uma rede publica
(internet)
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wireless solutions
Configurando o NAT no Mikrotik:

- Cligue no menu “IP”
- Clique na opcéo “Firewall”

= admin@00:0C:42:0B:58:25 (MikroTik) - WinBox v2.9.38

Compras e Contaio
(19) 3237-3730
(31) 3231-4809
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Compras e Contaio
(19) 3237-3730
(31) 3231-4809

wireless solutions

- Clique na guia “NAT”

- Na guia General, na opg¢édo Chain, escolha a opc¢ao “srcnat”

- Na opc¢ao Out. Interface (interface de saida), escolha a interface de saida para a internet. Em
nosso caso, do exemplo: “etherl”

- Clique no botao “Apply”

™= admin@00:0C:42:08:58:25 (MikroTik) - WinBox v2.9.38
e ot e bt S
Rosing I | Cancel | x|
Forts v
Queues hd |—|[i bl Istatic "I
Drivers |Out. Int... |Proto... | Bytes
Sem 1 -
Files Src. Port: | -
Log Dst. Port: | -
SHMP
Uecre In. Interface: | -
Radius Out. Interface: [ ethert M
Tools I
New Temninal Packst Mark: | -
Telnet Connection Mark: | -
Password Routing Mark: | v
Certificate
Maike Supout 5if Connection Type: |
Manual
Bt |disabled

114



PROIBIDA a co6pia total ou parcial deste guia exclusivo de referéncia, sem autorizacao do autor.

wireless solutions

- Clique na guia “Action”
- Na opcéo Action, escolha a opcdo “masquerade”
- Cligue no botéo “Comment”

Compras e Contaio
(19) 3237-3730
(31) 3231-4809

- Digite um comentario para identificar a regra criada. Ex: NAT

Il NAT Rule

Istaﬁc 'I

X

N

N, |Proto... | Bytes + |Pack

Dol ),

864 B

Routing " m Action: Imasquemde j
Ports Fiter Rules NAT | Mang

ame |[#]=] [l

Drivers #|  |Action [Chain

S : I'W:-—'II mas... srcnat

Files

o x
SNMP T

Users

Radius

Toals F

Mew Teminal

Telnet

Password

Certificate

Make Supout ff

Manual

Exit |disabled

- Cligue no botdo OK
- Cligue no botdo OK
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wireless solutions

™= admin@00:0C:42:08:58:25 (MikroTik) - WinBox v2.9.38

Interf:

QCEeS

d

PPP

i | Firewall
Fiter Rudes NAT | Mangle Service Pots Connections  Address Lists

(#/=] [+][%] [0 00 Rese Courter [ 00 Fest 1 Courters

Compras e Contaio
(19) 3237-3730
(31) 3231-4809

=181 x|

X

IstEltic "I

#|  |Action |[Chain |Src. Address |Src. P...[In. Inter...| Dst. Address |Dst. Port

|Out. Int... | Proto... | Bytes + |Pack

[ mas... srcnat

etherl

Routing

Ports

Queues

Drivers

System I o MAT
Files

Leg

SNMP

Users

Radius
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Compras e Contaio
(19) 3237-3730
(31) 3231-4809

wireless solutions

LIMITAR CONEXOES POR IP

Esta opcdo é utilizada para limitar as conexdes dos clientes conectados ao Mikrotik.

= admin@00:0C:42:0B:58:25 (MikroTik) - WinBox v2.9.38
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Compras e Contaio
(19) 3237-3730
(31) 3231-4809

wireless solutions

- Clique na guia “Filter Rules”.

- Na guia General, na opc¢ao “Chain”, escolha a opcéo “forward”.
- Na opcéo Src. Address, digite o IP do cliente a ser limitado.

- Na opcéo Protocol, escolha o protocolo “TCP”

- Clique no botao “Apply”

™= admin@00:0C:42:08:58:25 (MikroTik) - WinBox v2.9.38

Il New Firewall Rule

[static

|Out. Int.... | Proto... | Bytes

fridge
PPP Chain: [forward =] | [ cancel

IP I Sre. Address: 1~ [10.10.20.32 -
e ] | [itinnd -
orts

Quetes [#[=] £ Protocal: I [6 tcp) EIE
Divas #|  |Adion |Chain St Pot: | . —
i . Dst. Port: | v
Fles P2P: | -

Log

SNMP In. Interface: | -

eer Dut Interface: | =

Radius

Tools I Packet Mark: | —

Rl Connection Mark: | -

feine Routing Mark: | =

Password

Certificate Connection State: | -

Make Supovt ff —

Manusal

Exit |disabled |
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wireless solutions

- Clique na guia “Advanced”

- Clique na opc¢éo “TCP Flags”
- Escolha a opcéo “syn”

- Clique no botao “Apply”

= admin@00:0C:42:08:58:25 (MikroTik) - WinBox v2.9.38

SHNMP

Users

Toaols
Mew Terminal

Passwaord
Certfficate
Make Supout rf
Manual

[ ] - comesane

Compras e Contaio
(19) 3237-3730
(31) 3231-4809

=10l x|

I Firewall Rule £10.10.20.32/>

[x

Src.Add&ssLisl:|

-

Dst.Add&ssLisl:|

-

Fiter Rules | NAT Mang Cortert: |

#|  |Acion |Chain MAC Address: |

i o acc... forwan

Out. Bridge Port: |

In. Bridge Port: |

|Pv4 Options:

TOS:

Packet Size:

|
|
TCP MSS: |
|
|

~a- TCP Fags

TCP Haags: |_|5',-'r1 j v

™ Invert TCP Flags

—¥— [CMP Options

10

static ¥

|Out. Int... | Proto... | Bytes

flollele il

6 ftep)
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- Clique na guia “Extra”

wireless solutions

Compras e Contaio
(19) 3237-3730
(31) 3231-4809

- Clique na opc¢ao “Connection Limit”
- Na opc¢ao “Limit”, digite a quantidade de conexdes que vocé quer permitir para o IP

escolhido.

- Na opcéo “Netmask”, deixe a quantidade default (32)
- Clique no botao “Apply”

™= admin@00:0C:42:08:58:25 (MikroTik) - WinBox v2.9.38

=101 %]

Fiter Rules | NAT | Mang ~- Limi

(=] (Rl = o

#|

|Action  |Chain

« acc... forwar

M Firewall Rule <10.10.20.32/ >

—— Connection Limit

Limit: |_|2'|]

MNetmask: Ifﬂ

[x

Il et

v~ Time

- Src. Address Type

—w— Dst. Address Type

-+ P5D

~w- Hotspot

~¥-~ |P Fragment

[static

|Out. Int... | Proto... | Bytes

Eg

6 fiep)
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wireless solutions

- Clique na guia “Action”

- Na opcéo “Action”
- Cligue no botdo “Comment” e digite um comentdrio para a nova regra criada

, escolha a opcéo “drop”

= admin@00:0C:42:08:58:25 (MikroTik) - WinBox v2.9.38

SNMP

O ———————

Fiter Rules  NAT Mangle Service Ports C

[ =] [][4] [] |00 ResetCort

4] [Adtion |Chan  |Src. Address |
i oo Limite de conexdio de Clientes
N I S dop  forward 10.10.20.32

Limite de conexdo de Clientes|

Compras e Contaio
(19) 3237-3730
(31) 3231-4809

I Firewall Rule <10.10.20.32/ =

Action: Idmp

Il Comment for Firewall Rule <10.10.2( ﬂ

=

AT

- Clique no botéo “Ok”
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Compras e Contaio
(19) 3237-3730
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wireless solutions

DESABILITAR E HABILITAR CONEXOES P2P

Vocé pode criar uma regra do Firewall e usar Scripts para habilitar ou desabilitar essa regra
com apenas um clique.

- Cligue no menu “IP”
- Clique na opcéo “Firewall”

= admin@00:0C:42:08:58:25 (MikroTik) - WinBox v2.9.38
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wireless solutions

- Cliqgue em “Adicionar”

Compras e Contaio
(19) 3237-3730
(31) 3231-4809

- Na guia General, na opc¢ao “Chain”, escolha a opc¢ao “forward”
- Na opcéo P2P, escolha a opcéo “all-P2P”

™= admin@00:02:6F:47:E8:C6 (MikroTik) - WinBox v2.9.38

+[¥| v|x g

|Action [ Chain

H .» Liberar_Parar_P2P
i S drop  forward

Make Supout rf
Manual

FierFues|m1|umg|= Eemral‘ﬁd\ﬁmﬂd|E?*'l’-'|-“ﬂ"ﬂ"|9&‘"'*""3’4

Chain: Iforward j

Src. Address: | -
Dst. Address: | -
Protocal: | -

Src. Port: | -

Dst. Paort: | -

P2P: [ EEESGG— | ~

In. Interfacs: | -
Out. Interface: | -
Packet Mark: | -
Connection Mark: | -
Routing Mark: | -
Connection State: | -
Connection Type: | -

felile e

|disabled

- Clique no botao “Apply”
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Compras e Contaio
(19) 3237-3730
(31) 3231-4809

wireless solutions

- Clique na guia “Action”

- Na opcéo “Action”, escolha a opc¢ao “drop”

- Cligue no botéo “Comment”

- Digite uma identificacdo para a nova regra que estd sendo criada

I Firewall I Firewall Rule

Fiames|m1|umg|e General Advanced Bdra ""d“‘"|3m|

*[=v]x scton: op

#|  [Adtion [Chain
H .. Liberar_Parar_F2P
H St drop  forward

L

i (G0EN

Il Comment for Firewall Rule

[

|disabled

- Clique no botéo “OK”
- Clique no botao “OK”
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wireless solutions
Criando Scripts

- Cligue no menu “System”
- Clique na opcéo “Scripts”

= admin@00:0C:42:08:58:25 (MikroTik) - WinBox v2.9.38

Compras e Contaio
(19) 3237-3730
(31) 3231-4809
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wireless solutions

- Cliqgue em “Adicionar”

- No campo “Name”, digite: Liberar_P2P

- Na opcéo “Policy”, desative a opcdo “password”
- No campo Source, digite o seguinte script:

ip firewall filter disable [/ip firewall filter find p2p=all-p2p]

= admin@00:02:6F:47:E8:C6 (MikroTik) - WinBox v2.9.38 ] |
s

Interfaces

Wireless 5'

Bridge Fiter Rules | NAT Mangle Service Ports Connections  Address Lists

PPP = ] %] 00 Reset Courters || 00 Reset Al Courters | [static =]

IP W #|  |Adion |Chain |Src. Address |Src. Pt [In. Inter...| Dst. Address |Dst. Port | Out. Int... |Proto .. | Bytes

Routi I H ::: Liberar_Parar_P2P

i $¢drop  Forward

Ports

Queuss

Drivers el

o I = |Jchs Il Script <Liberar_P2P= x|

= E o]

IS_:I:IgHF _lﬂi Cwner: |ad'rl1

Liberar_|

i g o

Radius F write F m

Tools ) P test [ password

Mew Teminal

Source:

e ip firewall filter disable [/ip firewsall filter find :I

Password p2p=al-p2p]

Certificate

Make Supout rif

Manual

Exit

- Clique no botao “OK”
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- Cliqgue em “Adicionar”, novamente
- No campo “Name”, digite: Parar_P2P

wireless solutions

Compras e Contaio
(19) 3237-3730
(31) 3231-4809

- Na opcéo “Policy”, desative a opcdo “password”
- No campo Source, digite o seguinte script:

ip firewall filter enable [/ip firewall filter find p2p=all-p2p]

™= admin@00:02:6F:47:E8:C6 (MikroTik) - WinBox v2.9.38 - |EI|1|

PPP

Fiter Rules | NAT Mangle Service Ports Connections  Address Lists

E'E E ‘"" Reset Counters ”'J'JM-"ICOMGE | Istatic -]

Yo

X

#|

|Action [ Chain

|Src. Address [Src. Port  [In. Inter...|Dst. Address [Dst. Pot  |Out. Int... |Proto... | Bytes

i

H .» Liberar_Parar_P2P

S drop  forward

¥ read
v write ¥ policy
[~ password

Source:
lip firewall fitter enable: [/p firewall fiter find | |
pZp=al-p2p]

- Clique no botao “OK”

127



PROIBIDA a co6pia total ou parcial deste guia exclusivo de referéncia, sem autorizacao do autor.

Compras e Contaio
(19) 3237-3730
(31) 3231-4809

wireless solutions

- Se vocé clicar no Script “Liberar_P2P” e clicar no botdo “Run Script”, de acordo com o script,
a regra do firewall ficara desabilitada.

Wirsless Il Firewall x|
Bridge Fiter Rules | NAT Mangle Service Pors Connections  Address Lists |
FFP = v % |00 Reset Courters || 00 Reset Al Courters | [static 7]
IP MW [#] |Adion [Chain |Src. Address |Src. Port | In. Inter...|Dst. Address |Dst. Port  |Out. Int... |Proto... | Bytes
Rensiing I ﬁ )( Uhe;rﬁmr_ri::ﬂ
Ports
Queues
Drvers x
System [ — | s
= 4] =Canson )
[Name + | Owner Last Time Started Run Count
SNMP Liberar_P2P  admin Jan/01/2000 00:14:25 i
Users Parar_FP2P admin Jan /01,2000 00:07-47 7
Radius
Tools I
New Teminal
Telnet
Password
Certificate
Make Supout if
Manual
Exit
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wireless solutions

Compras e Contaio
(19) 3237-3730
(31) 3231-4809

- Se vocé clicar no Script “Parar_P2P” e clicar no botdo “Run Script”, de acordo com o script, a
regra do firewall ficara habilitada.

™= admin@00:02:6F:47:E8:C6 (MikroTik) - WinBox v2.9.38 - |EI|1|

PPP

Yo

X

Fiter Rules | NAT Mangle Service Ports Connections  Address Lists

E'E E ‘"" Reset Counters ”'J'JM-"ICOMGE | Istatic -]

#|  [Adtion [Chain |Src. Address [Src. Port  [In. Inter...|Dst. Address [Dst. Pot  |Out. Int... |Proto... | Bytes
H .» Liberar_Parar_P2P
i Stdrop  forward

I Script List x|

BEoT)

|Mame ———TOwner | Last Time Started |Run Court |

Liberar_P2F admin Jan/01/2000 00:14:25 7
Parar_P2P adrmir Jan/01./2000 00-14:41 8
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FAZENDO BACKUP E RESTAURANDO O BACKUP

BACKUP

wireless solutions

- Cligue no menu “Files”
- Para fazer o Backup, clique no botédo backup

Compras e Contaio
(19) 3237-3730
(31) 3231-4809

|Fie|"|lane

< | Type

Creation Time

[5 autosupout old Af
[ autosupout rif
[Jhotspot

= alogin html
=) emar html
=) emors b
[Zlimg
[Z logobottom png
=] login html
=/ logout Html
(i
[=1 alogin Html
[=) erors ta
[=1 login html
[=logout html
[Z1 radvert html
[Z) status Html
Emd&js
= radvert Html
=1 redirect htm
[=) status html

= login Html

if file

if file
directory
html file
html file
bt file
directory
png file
html file
html file
directory
html file
bt file
html file
html file
html file
html file
jafile
html file
html file
html file
html file

114.4 KiB
117.3 KiB
0B
1233 B
433 B
615 B
0B
4317 B
J334 B
1813 B
0B
1303 B
3745 B
3402 B
18431 B
1475 B
2760 B
70 KB
14818
2138
27758
3593 B

Jan/01/2000 00.04.06
Jan/01/2000 00:14.05
Jan/01/2000 00:34.06
Jan/01/2000 00:34:06
Jan/01/2000 00:34:06
Jan/01/2000 00:34:06
Jan/01/2000 00:34:06
Jan/01/2000 00:34:06
Jan/01/2000 00:34:06
Jan/01/2000 00:34:06
Jan/01/2000 00:34:06
Jan/01/2000 00:34:06
Jan/01/2000 00:34:06
Jan/01/2000 00:34:06
Jan/01/2000 00:34.06
Jan/01/2000 00:34.06
Jan/01/2000 00:34.06
Jan/01/2000 00:34.06
Jan/01/2000 00:34.06
Jan/01/2000 00:34.06
Jan/01/2000 00:34.06
Jan/01/2000 03:35:16

|34.5 MB of 479.7 MB used [92% free
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- O mikrotik ird gerar o backup dos arquivos em um arquivo com a extenséo “.backup”.

Observacdo: E recomendavel que o arquivo seja copiado para algum lugar fora do
Mikrotik. No caso do Windows, selecione o arquivo “.backup”, cligue no botao
“copiar”. No Windows Explorer, cole em sua pasta de preferéncia.

|Sz&

Creztion Time

=| Mikra Tik-14072007-0031 backup

backup

11.6 KiB

Jul 1472007 00:31:17

= autosupout old ff
[ autosupout rif
[Jhotspot
= alogin html
=) emar html
[=) emors b
[Zlimg
[Z logobottom png
=] login html
=/ logout Html
v
[=1 alogin Html
[=) erors ta
[=1 login html
[=logout html
[Z1 radvert html
[Z) status Html
= md&js
= radvert Html
=1 redirect htm
[=) status html
= login Html

if file
if file
directory
it file
it file
ot file
directory
png file
it file
it file
directory
it file
ot file
it file
it file
it file
it file
jafile
html file
html file
html file
html file

114.4 KiB
173 KB
0B
1233 B
492 B
J615B
0B
4317 B
3334 B
1813 B
0B
1303 B
3745 B
402 B
1343 B
1475 B
2760 B
70KB
14818
2138
27758
3553 B

Dec/31/1999 21:04:06
Dec/31/1999 21:14:05
Dec/31/1999 21:34:06
Dec/31/1999 21:34:06
Dec/31/1999 21:34:06
Dec/31/1999 21:34:06
Dec/31/1999 21:34:06
Dec/31/1999 21:34:06
Dec/31/1999 21:34:06
Dec/31/1999 21:34:06
Dec/31/1999 21:34:06
Dec/31/1999 21:34:06
Dec/31/1999 21:34:06
Dec/31/1999 21:34:06
Dec/31/1999 21:34:06
Dec/31/1999 21:34:06
Dec/31/1999 21:34:06
Dec/31/1999 21:34:06
Dec/31/1999 21:34:06
Dec/31/1999 21:34:06
Dec/31/1999 21:34:06
Jan/01/2000 00:35:16

|34.5 MB of 479.7 MB used [92% free
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RESTAURANDO O BACKUP
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- Selecione o arquivo com a extenséo “.backup” e clique no botéo “Restore”

= admin@00:0D:B9:06:A0E4 (MikroTik) - WinBox v2.9.44

Make Supout rif

Manual

M File List

=/ [m|

@] [ ackup || Rostoe |

x|

|File Name

! |Type

|Sz&

Creation Time

= Mikro Tik-14072007-0031 backup  backup

11.6 KiB

Jul 142007 00:31:17

=) autosupout.old ff
[ autosupout A
[[Thotspot
[ alogin html
=) emar html
=) emors b
[Dimg
[Zlogobattom png
= login html
= logout Html
v
[= alogin Html
[=] ermrors td
[=1 login html
[= logout html
[=] radvert hitml
[=] status html
[Emdbjs
= radvert html
B redirect himl
=) status html
= login html

1f file
1f file
directony
html file
html file
it file
directory
png file
html file
html file
directory
html file
et file
html file
html file
html file
html file
s file
html file
html file
html file
html file

114.4 KiB
117.3 KB
0B
1253 B
g3 B
36158
0B
43178
J334 B
1813 B
0B
1303 B
37458
3408 B
1843 B
1475 8
2760 B
70KB
1481 B
2138
27758
3553 B

Dec/31/1999 21.04:06
Dec/31/1999 21:14:05
Dec/31/1999 21:34:06
Dec/31/1999 21:34:06
Dec/31/1999 21:34:06
Dec/31/1999 21:34:06
Dec/31/1999 21:34:06
Dec/31/1999 21:34:06
Dec/31/1999 21:34:06
Dec/31/1999 21:34:06
Dec/31/1999 21:34:06
Dec/31/1999 21:34:06
Dec/31/1959 21:34.06
Dec/31/1959 21:34.06
Dec/31/1959 21:34.06
Dec/31/1959 21:34.06
Dec/31/1959 21:34.06
Dec/31/1959 21:34.06
Dec/31/1959 21:34.06
Dec/31/1959 21:34.06
Dec/31/1959 21:34.06
Jan/01/2000 00:35:16

|34.5 MB of 479.7 MB used [92% free

Na janela de confirmacéo, clique em “Yes”. O Router sera reiniciado.

Do you want to restore configuration and reboot 7

|‘r'&a

L e |
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ATRELANDO IP AO MAC

- Cligue no menu “IP”
- Clique na opcéo “ARP”

= admin@00:0D:B9:06:A0E4 (MikroTik) - WinBox v2.9.44

Compras e Contaio
(19) 3237-3730
(31) 3231-4809
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wireless solutions

- Cliqgue em “Adicionar”

- Na opcéo “IP Address”, digite o IP do cliente

- Na opcéo “MAC Address”, digite o MAC do cliente

- Na opcéo “Interface”, escolha a interface na qual o cliente ir4 se conectar.

- Clique no botdo “Comment” e digite algo para identificar a entrada (por exemplo: nome do
cliente)

- Clique no botao “OK”

- Cligue no botéo “OK”

B ARPF List

)= lv]ix] o]

|IP Address 7 |MAC Address |Interface

Il ARP <192.168.1.5> ||

IP Address: [192.168.16 oK

MAL Address: IDD:DZ: Fh:34.05:87 Cancel

Interface: lean'l ﬂ

- Cligue no menu “Interfaces”
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wireless solutions

- Dé um clique duplo na interface que estara recebendo os clientes com o atrelamento de IP ao
MAC.

- Na guia “General”, na opgéo “ARP”, escolha a opg¢éo “reply-only”

- Clique no botao “OK”

=10l =|
x
Name: |SEWN Cancel
Type: | Wireless (Atheros AR5213) Apply
e O ED o |
v . " nR-ERFE-2R
Ports EE |w|[%  mAC Address: 000568 56:A6:43 [ Commert |
Queues Mame ARP: =
me f|E o= e =
i
R 4lsether? 043, 250336 _|
I wlan] ) . |mac:Be5/ TS, phy:Bed3, a5: k36, - . Usage...
e X 2_3, an2 Chip Irfo: a2:x0, eeprom:(x4008 = Freq. Usage
- E
PCl Info: |00:0d.0
o9
SMMP
Uzers
Radius
Tools b
MNew Teminal
Telnet
Password
Certificate
Make Supout rf
Manual
Ext
|disabled |running running ap
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wirgless solutions

HOTSPOT

Hotspot € um termo utilizado para se referir a uma area publica onde esta disponivel um
servico de acesso a Internet, normalmente através de uma rede sem fio Wi-Fi. Aplicacdes
tipicas incluem o acesso em Hotéis, Aeroportos, Shoppings, Universidades, etc.

O conceito Hotspot pode ser usado, no entanto, para dar acesso controlado a uma rede
qualquer, com ou sem fio, através de autenticacdo baseada em nome de usuario e senha.

Quando em uma area coberta por um Hotspot, um usuéario que possua um Laptop e tente
navegar pela WEB é arremetido para uma pagina do Hotspot que pede suas credenciais,
normalmente usuario e senha. Ao fornecé-las e sendo um cliente autorizado pelo Hotspot o

usuario ganha acesso a internet, podendo sua atividade ser controlada e bilhetada.

Considerando a estrutura da imagem abaixo:

Internet

HotSpot Interface
e é’:&:}? wlanl ip=192.168.0.1/24
1058 1;2;:. ssid=HotSpot ssid=HotSpot
2.3, band=2 4ghzh o
HotSpot e A band—z.4g1jzrb
Gateway & mode=station
WAN/LAN Interface
i etherl ip=10.5.8 250/24 Laptop
ssid=HotSpot
oM ! ; band=2 4gh=-b
10.5.8.2/24 s mode=station
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wireless solutions

Primeiramente devemos habilitar as interfaces e configurar a interface que serd o hotspot.

- Cligue no menu Interfaces.
- Clique na interface Wlan desejada e clique no botdo Habilitar

LSRN

X|

FPP

P I |Name ~—|Enable | | Type [MTU  |TxPRate |RxRate |TxPac...|RxPac...|
) R 4fsether Ethemet 1500 65kbps  2.1kbps 3 4

Routing R 4leether? Ethemet 1500 O bps 0bps 0 1]

Forts R 4leetherd Ethemet 1500 0 bps Obps 0 0

R #setherd Ethemet 1500 0bp= 0bps 0 0

Queues R 4lsctherd Ethemet 1500 0 bps 0 bps 0 0

Dirivers ¥ aewlan Wireless (Atheros ARS413) 1500 Obps Obps 1] 0

System ¥

Files

Log

SMMP

Users

Radius

Tools F

MNew Teminal

Telnet

Password

Certificate

Make Supout rf

Manual

Exit
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- Dé um clique duplo na interface habilitada
- Na guia Wireless, configure as opc¢des:

Compras e Contaio
(19) 3237-3730
(31) 3231-4809

- Opcéao “Radio Name”: Coloque nessa op¢cdo o nome que vocé deseja que o Radio tenha na

rede.

- Opcéo “Mode”: AP Bridge

- Op¢éo “Band”: Escolha a Banda de Operacado desejada
- Opcéao “Frequency”: Canal de operacdo do equipamento
- Cligue no botéo “OK”

™= admin@00:0C:42:0B8:58:25 (MikroTik) - WinBox v2.9.38

=10l x|
i

]

Bri Interfacy
|E| [ Radio Name: IHE'ldio Tome1 Cancel
FPP
P P Maode: Iap bridge j Apply
Routing 55ID: [ |Provedor |—| D
Ports Band: |2.4GHzB/G R o
— —— =
Secan List: |_|
System I* Freq. Usage. ..
Files Security Profile: |defau|t j
Log Frequency Mode: Imanual bepower j
o [ Snooper..|
Users Country: Ina_courrtr'_.r_set J
Radius Antenna Gain: II} dBi
F
Tools DFS Mode: Inone j
Mew Teminal
Telnet Proprietary Bxtensions: Ipnst—2.5.25 j
Fassword Defauit AP T Rate: I bps
Cerfficate
Defautt Client Tx Rate: [ bps
Make Supout rif
Manual v Default Authenticate
Exit v Default Forward
™ Hide SSID
|disabled [unning [running ap

... |Px Pac...|
10

L N I e R e e -
(e N B e e e
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- Clique na guia “Tx Power” para escolher a poténcia do cartdo, considerando:

17dBm =
18dBm =
20dBm
22dBm
23dBm
24dBm
25dBm
26dBm

50mW (default)

63mw

100mwW
150mwW
200mw
250mw
316mw
400mwW

Obs: Verifique a poténcia maxima permitida para o cartdo utilizado antes de fazer a alteracgéo.

™ admin@00:0C:42:08:58:25 (MikroTik) - WinBox v2.9.38

I Interfacy

IEI [ Tx Power Mode: [#

|

T Power: |24

i

4pether
4iether
4ipether
pether
#pether
4-ewlan

oD m o

Make Supout rif
Manual

M Interface <wlanl>

WDS Neteme TxPower |Status Traffic .

dBm

(el

[x

|disabled [unning

running ap

=10l x|

2o oo ol
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Devemos configurar os IPs para as suas respectivas interfaces:

|Broadcast |Interface

o 1058.250/24 10580

10.5.8.255 etherl

or 152.168.0.1/24 | 152.168.00

192.168.0.255  |wlan1
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wireless solutions
Devemos definir o Gateway de saida para a internet

- Cligue no menu “IP”
- Clique na opcédo “Routes”

= admin@00:0D:B9:06:A0:E4 (MikroTik) - WinBox v2.9.44

141



PROIBIDA a co6pia total ou parcial deste guia exclusivo de referéncia, sem autorizacao do autor.

wireless solutions

- Cliqgue em “Adicionar”

Compras e Contaio

(19) 3237-3730
(31) 3231-4809

- No campo “Gateway”, digite o IP do servidor Gateway.

- Clique no botéo “OK”

= admin@00:0D:B9:06:A0E4 (MikroTik) - WinBox v2.9.44

Il Route List

oHtes |nh5|

%3] Pl [

|D&d'r|ﬁim 4 |Gileway

|Pref. Source |[istinoe |Hafaoe

|Routing Mark |

DAC 1058024
DAC P 132.168.0.0/24

10.5.8.250
192.168.01

I New Route

etherl
wilan 1

Destination: [0.0.0.0/0

Gateway: [10.5.8.1

|disabled
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possuir um Certificado de Seguranca, faca a transferéncia dele para o Mikrotik através

de FTP, utilizando qualquer cliente de FTP:

[ GlobalSCAPE - CuteFTP 8.0 Professional - [10.5.8.250, Status: Connected] =10 x|
Lj File Edit View Tools Window Help _ |5!| x|
Vo R-INPEmROO-Q-BA3I X8V
Host:l 10.5.8.250 j| Usemame:ladmin | Password:l | Port:lZl | o " .f.'-‘
| LocalDrives |”  site Manager | i 10.5.8.250 0
- : 3 J —_ 3
| Disco local (2) R @lﬂi‘lf T AR = KEE@ ki
/ Mame | Size | Ty:l / Name | Size | Type | Modified | At
|-5)Documents and Settings Pa [Chhotspot 512 bytes  File Folder 01/01/2007 00:4... dn
[ Filmes Pa GuiadeReFerencia.pﬁc 1.83KE Trocadeinform... 01/01/200702:0... -rv
) Inetpub Fa
[y Ivete Sangalo Pa
[CS)MESSAGE_IN_A_BOTTLE_16¥9L... Pa
[CyMs0Cache Pa
Chsce Pa
[CS)TMPGENE Pa
[Elusr Pa
[Elwamp Pa
[ywINDOWS Pa_|
() xampp Pa 4] | _’I
«rnd L.ODKE Ar COMMAND: > [08/07/2007 10:01:23] LIST ]
E_] ~8502290.doc 162bytes Do STATUS: = [08/07/2007 10:01:23] Connecting FTP data socket... 10.5.8.250:
Embedﬁlttf 12.12KB  Ar [08/07/2007 10:01:23] 150 Opening data connection
4 183KB T [08/07/2007 10:01:23] 226 Transfer complete fr=|
o — T . e STATUS: = [08/07/2007 10:01:23] Directory listing completed. -
d | T |4 | ,
® J Queue Window ]/ Log Window ] 1 F
# Item Mame | Address | -3 | Sizel . Progress Local
F ' GuiadeReferenda.pfx 10.5.8.... =9 1.83KB C:\GuiadeReferenda.pfx
1 | i
For Help, press F1 [ [10.5.8.250, 1 of 2 ohject(s) selected, 1.83 KB NUM | 2

O QUE E SSL?

SSL ( Secure Sockets Layer) € uma tecnologia de seguranca que é comumente
utilizada para codificar os dados trafegados entre o computador do usuario € o um
website. O protocolo SSL, através de um processo de criptografia dos dados,
previne que os dados trafegados possam ser capturados, ou mesmo alterados no
seu curso entre o navegador (browser) do usuario e o site com o qual ele esta se
relacionando, garantindo desta forma informacdes sigilosas como login e senha,
neste nosso caso.

Uma sugestao: Pode-se contratar um Certificado de Seguranca através do site:
http://www.laniway.com.br/br/corporativo/certificado.do;jsessionid=441CFD641B6F
5981DE6594BF96E3D5FD
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wireless solutions

O préximo passo sera fazer a importacao do Certificado

- Cligue no menu “Certificate”

- Cligue no botéo “Import”

- Na opcéo “Only File”, escolha o Certificado que vocé transferiu anteriormente.
- Na opcéo “Passphrase”, digite a senha do seu Certificado

- Cligue no botéo “Import”

Il Certificate List

=/ | ipot || Deonpt || Reset s |

Name ¢ [Subpc x|

hutspotf mg
hotspot/imaAogobottom png
hotspot/ v Aogout html
hotspot./sml Alogout html
hotspot/dogin hitml
hotspot.AvAogin himl
hotspot./emar html
hotspot/v/emors bd
hotspot/alogin html
hotspot/Av/radvert html
hotspot Aogout html
hotspot/v/status html
hotspot Aogin html

hotspot./ml Hogin html

hotspot./emors tbd

hotspot/smlAogout html

hotspot/redirect html

hotspot

hotspot./Aml/alogin html

hotspot/md5 js

hotspot/Aml W1 5P AccessGatewayParam xsd
hotspot.status Himl i
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55 solutions

Il Certificate List

=| | mpot | Decrpt || Resetkers |

| |Name / | Subject [lssuer [ca
KQR certl CM=Guia de Referenc... CN=Guia de Referenc... yes
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wireless solutions

- Cliqgue no menu “IP”
- Clique na opc¢éao “Hotspot”

™= admin@00:0C:42:0B:58:25 (MikroTik) - WinBox v2.9.38
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wireless solutions

- Clique no botao “Setup”
- Selecione a interface onde os clientes se conectardo ao Hotspot.
- Cligue no botéo “Next”

= admin@00:0C:42:08:58:25 (MikroTik) - WinBox v2.9.38

Il Hotspot
" | Servers |Users Actve Hosts IP Service Ports  Walled Garden  Cookies

[ #][=] [ ¢] [ Profies( | sewp |

|Name / |Interface | Address Pool | Profile |Addresses .|

Routing

Ports

Cueues

Drivers

System T =]
Files Select interfface

Leg

SNMP

Users

Radius

HotSpot Interfacs: M

| Back || Net || cancel |

Manual
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wireless solutions

- No campo “Local Address of Network” aparecera o IP da interface escolhida.
- Cligue no botéo “Next”

™ admin@00:0C:42:08:58:25 (MikroTik) - WinBox v2.9.38 = |EI|£|

Interfaces

PPP

IP M I Hotspot

" | Sewers |Users Active Hosts 1P Bindings Service Pots Walled Garden Cookiss

||| =] [ ][] | pofies || setw |

|Name / |Interfface | Address Pool | Profile | Addresses ...

Routing

Ports

Queues

Drivers

fae : ]
Files S

Leg

SNMP

Users

Radius

Spot address for interface

Local Address of Network: |192.1EB.'|].1,’244
¥ Masquerads Network

sk || Net || Cancd |
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- No campo “Address Pool of Network” aparecerd o pool dos IPs que serdo distribuidos aos

clientes. Em nosso exemplo, € sugerido pelo Mikrotik o pool:

- Cligue no botéo “Next”

= adminl‘iml:l 0C:42:08:58:25 (MikroTik) - WinBox v2.9.38

-

Il Hotspot

" | Servers |Users Actve Hosts IP Bindings Service Forts Walled Garden Cookies

[#][=] [][54] [ pofies || e |

192.168.0.2-192.168.0.249

;IEILI

|Name / |Interfface | Address Pool | Profile |Addresses .|

K Il Hotspot Setup x|

Address Pool of Metwork: |132.'|63.D.2-192.‘|63. =

| Back || Net || Corcal |
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wireless solutions

- Na opc¢éo “Select Certificate” escolha o certificado importado anteriormente. Caso vocé néao
tenha nenhum certificado, escolha a op¢éao “none”.
- Cligue no botéo “Next”

= admin@00:0C:42:08:58:25 (MikroTik) - WinBox v2.9.38

Il Hotspot
" | Servers |Users Actve Hosts IP Bindings Service Forts Walled Garden Cookies

[#][=] [][54] [ pofies || e |

|Name / |Interfface | Address Pool | Profile |Addresses .|

Routing

Ports

Cueues

Drivers

System T
Files

Leg

SNMP

Users

Radius

Select hotspot S5 certfficate

none

| | Cancel |
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wireless solutions

- Na opcéo “IP Address of SMTP Server”, digite o IP de seu Servidor SMTP, se desejar.
- Cligue no botéo “Next”

™ admin@00:0C:42:08:58:25 (MikroTik) - WinBox v2.9.38 = |EI|£|

Interfaces

PPP

IP M I Hotspot

" | Sewers |Users Active Hosts 1P Bindings Service Pots Walled Garden Cookiss

||| =] [ ][] | pofies || setw |

|Name / |Interfface | Address Pool | Profile | Addresses ...

Routing

Ports

Queues

Drivers

fae : ]
Files

Leg

SNMP

Users

Radius

Select SMTP server

IP Address of SMTP Server: |'I].D.D.D

sk || Net || Cancd |
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- Na opcéo “DNS Servers” digite o IP do seu servidor DNS.
- Cligue no botéo “Next”

= adminri]ﬂﬂ 0C:42:0B:58:25 (MikroTik) - WinBox v2.9.38

-

¥

- Hc;l::.pc.l:

Servers |Users Active Hosts |P Bindngs Servics Pots Walled Garden Cookies

||| =] [ ][] | pofies || setw |

;IEI_I

|Name / |Interfface | Address Pool | Profile | Addresses ...

Il Hotspot Setup |

DNS Servers: [10.5.8.2

L1

sk || Net || Cancd |
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- Na opcédo “DNS Name”, Dé o nome do DNS (aparecera no Browser dos clientes ao invés do
IP).
- Cligue no botéo “Next”

= admin@00:0C:42:08:58:25 (MikroTik) - WinBox v2.9.38 -0 x|

me
Interfaces
Wireless
Bridge

PPP

IP I Il Hotspot
' " | Servers |Users Actve Hosts IP Bindings Service Forts Walled Garden Cookies

[#][=] [][54] [ pofies || e |

|Name / |Interfface | Address Pool | Profile |Addresses .|

Routing

Ports

Cueues

Drivers

System T =]
Files

Leg

SNMP

Users

Radius

OMS Name: Ihotspot.dominio.com.brl

| Back || Net || Corcal |
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- Na tela seguinte, por default, é cadastrado o usuario Administrador (admin).
- Ap6s o cadastro, clique no botdo “Next”

= admin@00:0C:42:08:58:25 (MikroTik) - WinBox v2.9.38 I ] 4
mo
Interfaces
Wircless
Bridge
PPP

IP M I Hotspot

" | Sewers |Users Active Hosts 1P Bindings Service Pots Walled Garden Cookiss

||| =] [ ][] | pofies || setw |

|Name / |Interfface | Address Pool | Profile | Addresses ...

Routing

Ports

Queues

Drivers

fae : ]
Files et o g .

Leg

SNMP

Users

Radius

MName of Local HotSpat User: Iadmin
Password for the User: I*““

sk || Net || Cancd |

Hotspot Setup

Setup has completed successfully

Seu Hotspot esta configurado.

Embora tenha sido uma configuracdo facil e rapida, o Mikrotik se encarregou de fazer o
trabalho pesado, criando as regras apropriadas no Firewall, bem como uma fila especifica para
0 Hotspot.
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DETALHES DA CONFIGURACAO

™= admin@00:0D:69:06:A0:E4 (MikroTik) - WinBox v2.9.44

PPR I Hotspot

P N Servers|m3|m|m|wm|5umm|wﬂedﬁm|cqm|

roing 1| [ =] [w][%] | Pofies | sewp |

Ports | Name— / |Interface |Address Pool | Profile |Addresses ...
@hotspot1 wian1 o hsprof1 2

oivers x4

System ¥

 hotspo OK
:B Interface: |wian1 | Cancl
SNMP Address Pool: [hspoots ]
Users profie: [T =]
i{j . ide Tmeout: M[00.0200
Mew: Temmingl Keepalive Timeout: I-I—

Telnet Addresses Per MAC: P2
Password

Certfficate IP of DNS Name: |10.5.82

Make Supout rif |disabled | |

Manual

Exit

- idle Timeout (time | none; default: none)

Maximo periodo de inatividade para clientes autorizados. E utilizado para detectar quais
clientes néo estdo usando redes externas (internet) e que ndo ha trafego do cliente através do
roteador. Atingindo o timeout, o cliente é derrubado da lista dos hosts, o endereco IP liberado
e a sessdo contabilizada a menos desse valor.

- Keepalive Timeout (time | none; default: 00:02:00)

Utilizado para detector se o computador do cliente esta ativo e encontravel. Caso nesse
periodo de tempo o teste falhe, o usuario é tirado da tabela de hosts e o endereco IP que ele
estava usando é liberado. O tempo é contabilizado levando em consideracdo o momento da
desconexd@o menos o valor configurado (2 minutos por default).

- Address Per MAC (integer | unlimited; default 2)
Numero de IPs permitidos para um particular MAC.
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HOTSPOT SERVER PROFILES

Ports [Name S~ linterfate | Address Pool | Profile | Addresses ...

&photspot 1 wian1 he-nnnl-1 hanmf1 2
- ﬂ
Drivers Il Hotspot Server Profiles Generd ‘Lﬂm | RADIUS |
System I =
Files MName: |hsprof1 Cancel

|Name / | DNS Name
Log * @defaul Hotspot Address: Iv'|152.168.0.1 Apply
SNMP @ hsprof1 hotspot prov DNS Mame: FIhutspot.pmvedor.com. I—‘
Copy
sers HTML Directory: [hotspot =]
: Remove
Radius )
Rate Limit (pox): V| 128256k

Tools I
New Terminal HTTP Proxy: [¥]192.168.0.2
Telnet : HTTP Proxy Port: [[3128
Fassword SMTP Server: [[200.200.200.200
Certfficate
Make Supout 1if
Manual
Exxit

- Rate Limit (rx/tx): (text; default: “”)

A limitagdo de velocidade tem a sintaxe:
rx-rate[/tx-rate][rx-burst-rate[/tx-burst-rate][rx-burst-threshold[/tx-burst-threshold][rx-
burst-time[/tx-burst-time]]1]

onde:

- rx e o upload do cliente e tx é o download do cliente;

- as velocidades podem ser niUmeros com opcionais “k” (1.000s) e M para kiloo e Mega;

- se tx-rate ndo é especificado, tem o mesmo valor de rx-rate;

- 0 mesmo para tx-burst-rate, tx-burst-threshold e tx-burst-time;

- se ambos rx-burst-threshold e tx-burst-threshold ndo sdo especificados (mas burst-rate
sim), rx-rate e tx-rate sdo usados como burst threshold;

- se ambos rx-burst-time e tx-burst-time ndo séo especificados, 1s € usado como default.
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™= admin@00:0D:69:06:A0:E4 (MikroTik) - WinBox v2.9.44

Il Hotspot
Servers |Users Active Hosts IP Bindings  Service Pots Walled Garden  Cookies

P I
fotng 1 (%] /=] [#] %] | Poies | sup |
Parts |Nane / |Herfao&
hotspot 1 wlan 1
Gueues @ x|
Divers
= 7 BB -
|Name / |DNS Name I~ MAC [¥ Cookie
Log ’ gd*‘““ ¥ HTTPCHAP [ HTTPS
hsprof 1 hotspot.ank .
SHMP [” HTTP PAP [~ Trial
Copy
Users
Radi HTTP Cookie Lifetime: |3d 00:00:00
Tools [ S5L Cerificate: Inone "I
Mew Terminal
Telnet —
Password Trial Uptime Limit: II}D:ED:DD
Certificate Trial Uptime Reset: I'lu:l 00:00:00
TEilE Trial User Profile: [defaut -
Manual
Exit
Login By
- MAC - Tenta usar o MAC dos clientes primeiro como nome de usuério. Se existir na

tabela de usuarios local ou em um Radius, o cliente é liberado sem login/senha;
- HTTP CHAP - Usa método CHAP — Método criptografado;

- HTTP PAP - Usa autenticacdo como texto plano — pode ser sniffado facilmente;

- Cookie - Usa http cookies para autenticar sem pedir as credenciais. Se o cliente ainda
nao tiver um cookie ou tiver expirado, usa outro método;

- HTTPS - Usa tanel SSL criptografado. Para isso funcionar, um certificado valido deve
ser importado para o roteador.

- Trial - Nao requer autenticagdo por um certo periodo de tempo.

HTTP Cookie Lifetime: tempo de vida dos Cookies

Split User Domain: corta o dominio do usuario no caso de usuario@dominio.com.br
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(31) 3231-4809
Utilizacdo de Servidor Radius para autenticacdo do Hotspot
™= admin@00:0D:69:06:A0:E4 (MikroTik) - WinBox v2.9.44

PPP I Hotspot
P - | Servers |Users Active Hosts 1P Bindings  Service Pots  Walled Garden  Cookies
Ports [Name / | Interface | Address Pool | Profile | Addresses ...

&photspot 1 wlan1 hennk-1 harrnf1 2
Queues Il Hotspot Servzr Proiie <hsprofl= il
Diver General | Log
—_— S
e v Llse RADIUS Cancel
Log L |Pl'g2:fault - |DN5 Name  Defauft Domain: rldominin.cnm.br
SNMP @hspref S LoD [ =
L .

St Location Mame: I_I T

Todlz P ¥ Accounting
New Teminal Intesim Update: ™|
Telnet NAS Port Type: |19 (wireless-802.11) = |
Password
Certificate
Make Supout rif
Manual
Exit

- Location ID

Pode ser atribuido aqui ou no servidor Radius — Normalmente deixar em branco
- Location Name

Pode ser atribuido aqui ou no servidor Radius — Normalmente deixar em branco
- Accounting

Se habilitado, faz a bilhetagem dos usuarios, com histérico de logins, desconexdes, etc.
- Interim Update

Frequéncia de envio de informacgdes de accounting (segundos)

0 — assim que ocorre 0 evento

(Gera trafego — Interessante que coloque 30 ou 60s)

- NAS Port Type

Wireless, Ethernet ou Cabo
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HOTSPOT USER PROFILES

O user profiles servem para dar tratamento diferenciado a grupos de usuarios, como, por
exemplo, usuarios coorporativos, usuarios residenciais, etc.

™= admin@00:0D:69:06:A0:E4 (MikroTik) - WinBox v2.9.44

Il Hotspot User Profile <uprofl>

General | Advertise  Scripts

Name: Iuprof'l

ive  Hosts 1P Bindings Address Pool: Ihs-pool-,?- j
Rowing | =] Yo
F T T Session Timeout: |_| o

orts -
Queues ot spot USSEERSEE Idle Timeout: Inune vl s Remove
Drivers Keepalive Timeout: |7|DD:|]2:DD -
|I'~.Iame + |Rate Limit
e > * @defaut Status Autorefresh: [00:01:00
Files & uprof1 128k./256k
Log Shared Users: |7|1
SNMP Rate Limit fbe/ic): [V |128kc/256k
Users
Radius Incoming Fitter: I j
Tools ¥ Outgoing Filter: I j
Mew Teminal
Incoming Packet Mark: -
Telnet I J
Password Outgoing Packet Mark: I j
Certificat
= Open Status Page: Ialways
Make Supout rf
[~ Transparent Prosy

Manual
Exit

- Session Timeout: Tempo maximo permitido (depois disso o cliente é derrubado)

- Idle timeout: periodo de inatividade (acesso externo)

- Keepalive Timeout: se o computador esta “vivo” e tem conectividade

- Status Autorefresh: tempo de refresh da pagina de Status do Hotspot

- Shared Users: nimero maximo permitido de clientes com o0 mesmo username

- Rate Limit (tx/rx): A limitacdo de velocidade tem a sintaxe:
rx-rate[/tx-rate][rx-burst-rate[/tx-burst-rate][rx-burst-threshold[/tx-burst-threshold][rx-
burst-time[/tx-burst-time]]]]

onde:

rx e o upload do cliente e tx é o download do cliente;
as velocidades podem ser numeros com opcionais “k” (1.000s) e M para kiloo e Mega;
se tx-rate ndo é especificado, tem o mesmo valor de rx-rate;
0 mesmo para tx-burst-rate, tx-burst-threshold e tx-burst-time;

- se ambos rx-burst-threshold e tx-burst-threshold ndo sao especificados (mas burst-
rate sim), rx-rate e tx-rate sdo usados como burst threshold;

- se ambos rx-burst-time e tx-burst-time ndo sdo especificados, 1s é usado como
default.
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Com a opcado Advertise é possivel enviar, de tempos em tempos, pop-ups para os usuarios do
Hotspot

|
X
-
. ==
P .| Sewvers lsers |m | Hnsts| |pm| Advertise URL: Ihttp:ff'www.pmvedor.com = m
Routing - EE .E . -E | Ihttp:ff'www.anuncio.com. S i
Ports - Advettise Interval: [00:15:00 e |
— ———
Queues 1IE“E' {00:15:00 =
oivers [Name + | Rate Lim |o0:3p-00 ¥
= : @ Comorativo 256/512% Advertise Timeout: |MWENEIEY
Files & Residencial 128lc/256k
Log * @defaul
SMNMF
Users
Radius
Taols F
Mew Teminal
Telnet =
Password
Certificate
Make Supout ff
Manual
Exit

- Advertise URL
Lista das paginas que serdo anunciadas. A lista é ciclica, ou seja, quando a ultima é mostrada,
comecga-se novamente pela primeira.

- Advertise Interval
Intervalos de exibicdo dos pop-ups. Depois da seqiiéncia terminada, usa sempre o ultimo
intervalo. No exemplo, sdo mostradas a cada 15 minutos, 2 vezes e depois a cada 30 minutos

- Advertise Timeout
Quanto tempo deve esperar para o anuncio ser mostrado, antes de bloquear o acesso a rede
com o “Walled-Garden”

- pode ser configurado um tempo (default = 1 minuto)

- nunca bloquear

- bloguear imediatamente
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O Mikrotik possui uma linguagem interna de scripts que podem ser adicionados para serem
executados em alguma situacédo especifica

No hotspot é possivel criar scripts que executem comandos a medida que um usuario desse
perfil se conecta ou se desconecta do Hotspot

SHMP

Users

Tools
Mew Teminal

Password
Certificate
Make Supout rf
Manual

Exit

Il Hotspot

Servers Users | Active Hosts | IP Bindings

EE vl ] -IE

— CTrrr—
{[#][=]

|Name / | Rate Limit
&) Coporativa 256512k
&) Residencial 128/ 256k
* @defautt

On Down:

-

Kl

Os parametros que controlam essas execucodes, sao:

- on-login
- on-logout

Os Scripts sdo adicionados em Menu System / Scripts
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Devemos, agora, cadastrar os usuarios que terdo permissado para se conectar ao Hotspot.

- Em Hotspot, clique na guia “Users”
- Clique em “Adicionar”
- Clique na guia General

- Campo Server: “all” para todos os hotspots configurados ou para um especifico.

- Campo Name: Nome do usuério (login). No caso de autenticacdo por MAC, o MAC
pode ser adicionado como username (sem senha)

- Campo Password: para digitar a senha

- Campo Address: Caso queira vincular esse usuario a um endereco fixo

- Campo MAC Address: caso queira vincular esse usuario a um MAC determinado

- Campo Profile: Perfil de onde esse usuario herda as propriedades

- Campo Routes: Rota que sera adicionada ao cliente quando esse se conectar. Sintaxe
de destino gateway métrica. Varias rotas podem ser adicionadas separadas por virgula.

Il Hotspot

- | Servers Users |Active Hosts 1P Bindngs Sevics Pots Waled Garden Cookes

(([#03] 212 [] oo ][00 pose o

Ports N—"Server / |Name | Address |MAC Address |Profile: | Uptime |
dmi ~-fautt 00:00:00

e [\ General | Limits  Statitics

2:&" Server: Ihmspnﬂ j Cancel

Log Mame: |Iogir1_dn_usuario

SNMP Passwaord: Isenha_dn_usuario D

Users Address: I_l ’—|C

Radius MAC Address: [ " cony |

Tools : Profile: |defaul | =

) - |oeta hd Remo

Mew Teminal  [defaut

Telnet | Routes: FM

= Email- I[:-::ir|::u:::|E|t|1u'cJ

Certificate [disabled

Make Supout rif

Manual

Bt
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- Clique na Guia “limits”
- Campo “Limit Uptime”: Total de tempo que o usuario pode usar o Hotspot. Util para
fazer acesso pré-pago.
Sintaxe: hh:mm:ss.
Default: Os — Sem limite
- Campo “Limit Bytes In”: Total de bytes que o usuario pode transmitir (bytes que o
roteador recebe para o usuario).
- Campo “Limit Bytes Out”: Total de bytes que o usuario pode receber (bytes que o
roteador transmite para o usuario).

= admin@00:00:B9:06:A0:E4 (MikroTik) - WinBox v2.9.44 -0 x|

o

PPP
Servers Users | Active Hosts IP Bindings Service Ports  Walled Garden  Cookies

¥ EEE\_M& ||uquatCmnas|
e |

1|Nm
admin  General hﬂs|&m| o |1 00-00:00

Routing

Ports

Queves

Drrivers Limit Uptime: |7|DDDZD[H
System ¥ Limit Bytes In: [+ [200M
Files

Leg

SNMP

Users

Radius

Limit Bytes Out: |7|2'DDM

110508

|disabled

Se um usuario tem o endereco IP especificado, somente podera haver 01 (um) logado. Caso
outro entre com o mesmo usuario/senha, o primeiro sera desconectado.
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WALLED GARDEN (JARDIM MURADO)

Configurando um Walled Garden é possivel oferecer ao usuario o acesso a determinados
servicos sem necessidade de autenticacao.

Exemplo: Em um aeroporto pode-se disponibilizar informacdes climaticas, horarios de voos,
etc, se a necessidade de o usuario adquirir créditos para acesso externo.

Quando um usuario nao logado no Hotspot requisita um servigco do Walled Garden, o gateway
nao o intercepta e, no caso de http, redireciona a requisicdo para o destino ou para o Proxy.

Para implementar o Walled Garden para requisi¢cfes http, existe um Web Proxy embarcado no
Mikrotik, de forma que todas as requisi¢cdes de usuarios ndao autorizados passem de fato por
esse Proxy.

Observar que o Proxy embarcado ndo tem as funcdes de fazer cache, pelo menos por ora.
Notar, também, que esse Proxy embarcado faz parte do pacote system e nao requer o pacote
web-proxy.

E importante salientar que o Walled Garden ndo se destina somente a servicos WEB, mas
qualquer servico que gqueiramos configurar. Para tanto, existem 2 menus distintos que sao
apresentados abaixo, sendo que o primeiro destina-se somente para HTTP e HTTPS e o da
segundo para os outros servicos e protocolos.

Walled Garden para http e HTTPS

Il Walled Garden Entry <[>

Ed
Action: & allow ¢ deny
S —
Sre. Address: [~ 0.0.0.0 -
Dst. Address: [ [0.0.0.0 - Disable
Method: [ | ~ | Comment
Dst. Host: [ | - o
Dst. Port: [ |0 + | Remove
Path: F= | -

|disabled

Action: allow ou deny — permite ou nega
- Server: Hotspot ou Hotspots para o qual vale esse Walled Garden
- Src Address: enderec¢o IP do usuario requisitante
- Dst Address: endereco IP do Web Server
- Method: método de http
- Dst Host: nome de dominio do servidor de destino
- Dst Port: porta de destino que o cliente manda a solicitagao
- Path: caminho da requisicdo
Observacao:
§. - nos nomes de dominio, € necessario o nome completo, podendo ser usado coringas
®.0 - aceita-se expressoes regulares devendo ser iniciadas com dois pontos (:)
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Walled Garden para outros protocolos

M Walled Garden IP Entry <= |
Action: ©* accept  drop © reject
Server: rlhutspm'l x| Cancel

Src. Address: [ [0.0.0.0

Dst. Address: [ [0.0.0.0 + | Disable

Protocal: [~ funknown Bl e

Dst. Port: [~ 0 - Copy

Dgt. Host: |_| Remove
|disabled

Action: aceita, descarta ou rejeita o pacote

Compras e CO Nntal
(19) 3237-3730
(31) 3231-4809

- Server: Hotspot ou Hotspots para o qual vale esse Walled Garden
- Src Address: endereco IP de origem do usuario requisitante

- Protocol: Protocolo a ser escolhido da lista

- Dst Port: Porta TCP ou UDP que esta sendo requisitado

- Dst Host: Nome de dominio do WEB Server
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PERSONALIZANDO O HOTSPOT

As paginas do Hotspot sao totalmente configuraveis e podem ser editadas em qualquer editor
HTML, sendo posteriormente atualizadas no Mikrotik.

Além disso, é possivel criar conjuntos totalmente diferentes das paginas do Hotspot para
véarios perfis de usuérios especificando diferentes diretérios html raiz na opgdo html-directory
em Hotspot Profile.

Essa possibilidade, associada a criacdo de Aps virtuais possibilita que, em uma mesma area
publica o detentor de infra-estrutura possa, de forma transparente, servir a varios operadores,
utilizando os mesmos equipamentos.

(=] [@][@)] [ sackup |[ Fesioe |

|File Name ¢ | Type |size |Creation Time
[5 autosupout old ff if file 1144 KB Jan/01/2000 00:04:06
[ autosupout rif if file 1173 KB Jan/01/2000 00:14:05
D hotspot directany 0B Jans01/2000 00:34:06
= alogin htm html file 1293 B Jan/01/2000 00:34.06
=) emar html html file 898 B Jans01/2000 00:34.06
[=) emors b bt file 36158 Jans01/2000 00:34.06
[Jimg directory 0B| Jan/01/2000 00:34:06
[Ellogobottompna pnafile 43178 Jan/01/2000 00:34.06
= login html html file 3384 B Jans01/2000 00:34.06
[ logout Html html file 18138  Jan/01/2000 00:34.06
v directaony 0B Jan/01/2000 00:34:06
[= alogin Html html file 13038  Jan/01/2000 00:34.06
[Z) emrors t bt file 37458 Jans01/2000 00:34.06
[Z login html html file HMOBB  Jans01/2000 00:34.06
[Z logout html html file 18438  Jan/01/2000 00:34.06
[Z radvert html html file 14758 Jan/01/2000 00:34.06
[Z) status Html html file 27608 Jans01/2000 00:34.06
= md&js jsfile 7O0KB Jans01/2000 00:34.06
= radwvert hitml html file 14818 Jan/01/2000 00:34.06
=\ redirect html html file 2138 Jan/D1/2000 D0:34.06
=] status html html file 27758 Jan/01/2000 00:34.06
[= login html html file 3593 B Jan/D1/2000 03:35:16

|34 5 MB of 479.7 MBused [92% free

Principais paginas HTML que sdo mostradas aos usuarios:
- redirect.html — redireciona o usuério para outra URL (exemplo: a pagina de login)
- login.html - Pagina de login mostrada a um usuério solicitando nome e senha. Esta pagina
pode ter os seguintes parametros:

- username — nome do usuarios

- password — senha

- dst — URL original requisitada antes de cair na tela de login. O usuario sera enviado a
esta URL apds um login bem-sucedido

- pop-up — se deve ser aberta uma janela de pop-up apés o login
REDIRECIONANDO TRAFEGO DE SMTP PARA SEU DEVIDO SERVIDOR

166



PROIBIDA a co6pia total ou parcial deste guia exclusivo de referéncia, sem autorizacao do autor.

Compras e Contaio
(19) 3237-3730
(31) 3231-4809

wireless solutions

Vocé pode redirecionar todo o trafego através de seu Router para o seu proéprio Servidor de E-
mail.

- Clique no Menu “IP”
- Clique na opcéao “Firewall”

™= admin@00:0D:B9:06:A0:E4 (MikroTik) - WinBox v2.9.44
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- Clique na guia “NAT”
- Clique em “Adicionar”

- Na guia “General”, na opc¢ao “Chain”, escolha a opcéo “dstnat”

- Na opcéo “Protocol”, escolha “TCP”
- Na opcgéo “Dst. Port.”, escolha a porta 25

Compras e Contaio
(19) 3237-3730
(31) 3231-4809

™= admin@00:0D:B9:06:A0:E4 (MikroTik) - WinBox v2.9.44

¥

¥
#|  |Action |Chain I
H . masguerade hotspot network
i =|| mas... srcnat 1

¥

¥

Il New NAT Rule

Chain: Idstnat

Sre. Address: |

Dal.ﬂddus:|

Pratocol: [ IE ftep)

s-c.ﬁm:|

Dst. Part: ™ [25

In. Interface: |

Out. Interfacs: |

Packet Mark: |

Connection Mark: |

Routing Mark: |

Connection Type: |

[

-

-

=&

s

uias

|disabled

Pl
tatic |
...|P|‘dn...|B3h

168



PROIBIDA a co6pia total ou parcial deste guia exclusivo de referéncia, sem autorizacao do autor.

wireless solutions

- Clique na guia “Action”
- Na opcéo “Action”

Compras e Contaio
(19) 3237-3730
(31) 3231-4809

, escolha a opcéo “dst-nat”

- Na opcéo “To Addresses”, digite o IP do servidor de email
- Na opcéo “To Ports”, digite a porta SMTP, 25.

- Clique no botéao “OK”

™= admin@00:0D:B9:06:A0:E4 (MikroTik) -

WinBox v2.9.44
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PROIBIDA a co6pia total ou parcial deste guia exclusivo de referéncia, sem autorizacao do autor.

Compras e CO Nntal
(19) 3237-3730
(31) 3231-4809

Referéncias:

- Mikrotik Wiki - http://wiki.mikrotik.com/wiki/

- Apostila Curso Router-OS Mikrotik — Wlan Brasil
- Certificado SSL - http://www.laniway.com.br

Marcelo Carvalho - MACNet (Ankaa W. S.)
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