[image: image1.jpg]



SERVIÇO PÚBLICO FEDERAL

FUNDAÇÃO UNIVERSIDADE FEDERAL DO TOCANTINS

PRÓ-REITORIA DE ADMINISTRAÇÃO E FINANÇAS

DIRETORIA DE TECNOLOGIA DA INFORMAÇÃO

TERMO DE REFERÊNCIA

1. OBJETO
1.1. GRUPO ÚNICO DE LICITAÇÃO: Registro de preços para eventual aquisição de infra-estrutura (Torres e Kits de Operação) de comunicação sem fio, para cobertura e atendimento, no primeiro momento, dos municípios de Araguaína, Arráias, Gurupi, Miracema, Palmas, Porto Nacional e Tocantinópolis, no estado do Tocantins, conforme especificações contidas no Projeto “Tocantins Digital” e neste Termo.
	Grupo Único

	SUBITEM
	DESCRIÇÃO
	QTDE
	VALOR UNITÁRIO ESTIMADO

	1.1.1.
	Antena tipo disco 29 dbi para rádio ponto a ponto
	54
	R$ 1.372,67

	1.1.2.
	Antena tipo OMNI (360 graus) para Estação Rádio Base tipo MESH
	198
	R$ 794,67

	1.1.3.
	Antena tipo Setorial de 120 graus para Estação Rádio Base
	87
	R$ 1.354,66

	1.1.4.
	Centro de Operações de Rede – COR com as-built
	10
	R$ 86.033,33

	1.1.5.
	Computador Servidor Aplicação
	10
	R$ 21.566,66

	1.1.6.
	Equipamento de Rádio para Enlace ponto á ponto para backhaul, na freqüência de 5,4 ghz ou 5,8 ghz na velocidade de 28 mbps
	54
	R$ 14.694,33

	1.1.7.
	Equipamento para Comutação tipo Switch 24 portas de Borda de Rede
	29
	R$ 6.829,00

	1.1.8.
	Equipamento para Comutação tipo Switch 48 portas de Core
	10
	R$ 49.518,00

	1.1.9.
	Estação Terminal – Módulo Assinante com Rádio na freqüência de 5,4 ghz na velocidade de 3 mbps
	70
	R$ 3.479,33

	1.1.10.
	Kit de instalação para Estação Rádio Base e Rádio MESH (WIFI)
	306
	R$ 681,33

	1.1.11.
	Manual Customizado de Procedimentos Operacionais do COR, com as-built do CPD
	10
	R$ 58.900,00

	1.1.12.
	Módulo de Segurança tipo II
	8
	R$ 27.724,00

	1.1.13.
	Módulo de Segurança tipo IV
	2
	R$ 81.441,33

	1.1.14.
	No-break potência 1,2 KVA
	50
	R$ 2.223,33

	1.1.15.
	No-break potência 2,2 KVA
	29
	R$ 4.200,33

	1.1.16.
	No-break potência 5 KVA
	10
	R$ 14.446,66

	1.1.17.
	Ponto de Concentração - Estação Rádio Base na freqüência de 5,4 ghz
	87
	R$ 47.825,00

	1.1.18.
	Ponto de Concentração – Estação Rádio Base tipo MESH, com rádios na freqüência de 2,4 ghz (tecnologia WIFI)
	99
	R$ 25.487,33

	1.1.19.
	Rack para equipamentos medida 44 U
	10
	R$ 12.180,00

	1.1.20.
	Rack para equipamentos medida 7U
	50
	R$ 631,33

	1.1.21.
	Roteador
	50
	R$ 1.135,33

	1.1.22.
	Software de Gerenciamento de Rede Metropolitana sem Fio
	10
	R$ 123.683,33

	1.1.23.
	Torre de Concreto (superposte) na altura de 22 metros


	50
	R$ 11.113,33

	1.1.24.
	Torre tipo Autoportante na altura de 40 metros


	29
	R$ 125.200,00

	1.1.25.
	Controlador de Estação Rádio Base tipo MESH, com rádios na freqüência de 2,4 ghz e 5,8 ghz (tecnologia WIFI) 


	10
	R$ 15.851,66

	1.1.26.
	Computador Servidor Storage


	2
	R$ 86.676,66


1.2. A existência de preços registrados não obriga a Administração a firmar as contratações que deles poderão advir, facultando-se a realização de licitação específica para a contratação pretendida, sendo assegurada ao beneficiário do Registro a preferência de fornecimento em igualdade de condições.
1.3. Compreende infra-estrutura de comunicação sem fio todos os equipamentos, materiais e softwares, necessários ao funcionamento pleno das torres e Kits de Operação (subitem 3.4 e seguintes), com suporte técnico (Item 12) e transferência de conhecimento (Item 13).
1.4. Os bens deverão ter prazo de garantia mínimo de 01 (um) ano, contados a partir do recebimento definitivo, nos termos do Item 12.
2. JUSTIFICATIVA
2.1. A contratação justifica-se em função da necessidade de um canal de comunicação direta entre a UFT e a sociedade, através da criação de uma infra-estrutura de redes sem fio de comunicação de dados, visando à inclusão social e dar à comunidade acesso ao conhecimento produzido por esta Universidade e seus parceiros no ensino, pesquisa e extensão.
2.2. Em atenção ao Acórdão 2.094/2004 – TCU – Plenário, a contratação está harmonicamente alinhada com o Plano de Desenvolvimento Institucional (PDI) da Fundação Universidade Federal do Tocantins – UFT, 2011-2015, que prevê em sua missão:
“Produzir e difundir conhecimentos visando à formação de cidadãos e profissionais qualificados, comprometidos com o desenvolvimento sustentável da Amazônia”.
2.3. Ainda estabelece, com vistas à consecução da missão institucional, que:
“[...] todos os esforços dos gestores [...] deverão estar voltados para: I - o estimulo a efetiva interação com a sociedade, a criação cultural e o desenvolvimento do espírito científico e do pensamento reflexivo; IV - a promoção da divulgação de conhecimentos culturais, científicos e técnicos que constituem o patrimônio da humanidade, comunicando esse saber através do ensino, de publicações ou de outras formas de comunicação”.
2.4. Visa ainda, possibilitar a troca de conhecimento e de compartilhamento de informações, nas comunicações interpessoais, por meio de ferramentas como: telemedicina, teleaulas e televigilância e outras aplicações em benefício da educação, da saúde, da segurança e do bem-estar dos cidadãos.
2.5. Estimular a criatividade e ao desenvolvimento de serviços e aplicativos para uso em rede.
2.6. O processo de inclusão digital exige, nos tempos atuais, um esforço concentrado com foco na democratização dos meios de acesso à informação e ao conhecimento, e que possam levar às comunidades carentes e ao serviço público no interior do país o acesso aos serviços de telecomunicações de dados, voz e imagem.
2.7. Para atendimento a essa emergente demanda, a UFT desenvolveu o projeto “Tocantins Digital” (anexo), que consiste na implantação de infra-estruturas de comunicação nos municípios em que a UFT possui campi, baseada nas novas tecnologias sem fio (Wireless), já amadurecidas e padronizadas, e que apresentem, como principais características, flexibilidade, simplicidade e mobilidade, proporcionando rapidez na implantação e custo de instalação e manutenção inferior ao das soluções tradicionais.
2.8. O desenvolvimento deste projeto foi baseado em informações históricas de projetos de cidades digitais implantados ou em fase de implantação em Minas Gerais – nos municípios de Belo Horizonte, Tiradentes e Barbacena. Rio de Janeiro – em Piraí, Rio das Flores e Mangaratiba. São Paulo – em Aparecida e Paraná – em Santa Cecília do Pavão.
2.9. Com a implantação do projeto Tocantins Digital, novos paradigmas de comunicação serão estabelecidos e o ideal de inclusão digital será transformado em realidade promotora do desenvolvimento sócio-econômico e do crescimento pessoal de todos os atendidos.
2.10. Foi adotado, para realização do pregão, o Sistema de Registro de Preço, com base no inciso II do art. 2° do Decreto 3.931 de 19 de setembro de 2001: “Art. 2° Será adotado, preferencialmente, o SRP nas seguintes hipóteses: II - quando for mais conveniente a aquisição de bens com previsão de entregas parceladas”.
2.11. Apesar de divisíveis, as torres e kits, integrantes da infra-estrutura, só podem ser licitados em Item único de licitação, haja vista a necessidade de padronização, a compatibilidade com o banco de armazenamento de Logs, centralizado em Palmas, a transferência de conhecimento e a gestão da garantia.
2.12. Para este tipo de contratação, a recomendação do Ministério de Ciência e Tecnologia – MCT – é a reunião em Item único de licitação, conforme exarado no DOCUMENTO DE REFERÊNCIA PARA APRESENTAÇÃO DE PROJETOS DE INCLUSÃO DIGITAL E SOCIAL, encontrado no sítio: http://www.mct.gov.br/upd_blob/0207/207988.pdf. Transcrito:
“Recomenda-se que a licitação para bens aos projetos de Inclusão Social e Digital, seja feita na forma de “pacote fechado”, ou seja, aquisição dos equipamentos, com a devida instalação, customização, e treinamento no uso dos equipamentos, incluindo quando possível a implantação da rede lógica e elétrica”.
3. DESCRIÇÃO COMPLEMENTAR DO OBJETO.
3.1. A infra-estrutura basear-se-á nas seguintes premissas:
3.1.1. Padrão tecnológico aberto (IEEE), emprego de tecnologia de transmissão sem fio de dados, voz e imagem, aproveitamento de faixas de freqüência não licenciadas, utilização de múltiplos protocolos e facilidade de implantação e administração;
3.1.2. Baixo custo de implementação, com boa relação custo-benefício;
3.1.3. Utilização de tecnologias wireless para transmissão de dados, voz e imagens, que suportem a realização de teleconferências, telemedicina, teleaulas e televigilância;
3.1.4. Acesso rápido a informações;
3.1.5. Facilitação da troca de conhecimentos e de compartilhamento de informações;
3.1.6. Facilitação da comunicação interpessoal;
3.1.7. Valorização dos pequenos provedores e estímulo à criatividade e ao desenvolvimento de serviços e aplicativos para uso em rede de alcance local sem acesso à internet.
3.2. A infra-estrutura de comunicação deverá ser dimensionada de forma a suportar os seguintes serviços:
3.2.1. VoIP (Voice over Internet Protocol) – Forma de telefonia/IP utilizada pela UFT.
3.2.2. Videocâmara – recurso utilizado para a televigilância e monitoramento de ambientes públicos.
3.2.3. Videoconferência – recurso utilizado para a realização de reuniões e treinamentos à distância, combinando transmissões de áudio, dados e vídeo, como teleconferência, telemedicina e teleaula.
3.2.4. Internet – acesso a internet de alta velocidade para conexão com a rede mundial de computadores.
3.2.5. Intranet e extranet – acesso a correios eletrônicos, troca de arquivos, e utilização de outros recursos via rede de comunicação da infra-estrutura, sem necessariamente ter que fazer uso da internet.
3.3. Visando à melhor compreensão da aplicação dos materiais, equipamentos e software, no projeto, e orientar as licitantes quanto ao fornecimento, os bens serão reunidos em GRUPOS DE FUNCIONAMENTO, denominados Torres e Kits de Operação, sem prejuízo da cotação por item na planilha de formação de preços, subitem 10.1
3.4. “TORRE CONCENTRADORA TIPO 1”, que reuni os seguintes itens:
3.4.1. 5 (cinco) “Antena tipo disco 29 dbi para rádio ponto a ponto”, especificada no subitem 4.2;
3.4.2. 2 (duas) “Antena tipo OMNI (360 graus) para Estação Rádio Base tipo MESH”, especificada no subitem 4.3;
3.4.3. 3 (três) “Antena tipo Setorial de 120 graus para Estação Rádio Base”, especificada no subitem 4.4;
3.4.4. 5 (cinco) “Equipamento de Rádio para Enlace ponto a ponto para backhaul, na freqüência de 5,4 ghz ou 5,8 ghz na velocidade de 28 mbps”, especificado no subitem 4.7;
3.4.5. 1 (um) “Equipamento para Comutação tipo Switch 24 portas de Borda de Rede”, especificado no subitem 4.8;
3.4.6. 9 (nove) “Kit de instalação para Estação Rádio Base e Rádio MESH (WIFI)”, especificado no subitem 4.11;
3.4.7. 1 (um) “No-break potência 2,2 KVA”, especificado no subitem 4.16;
3.4.8. 3 (três) “Ponto de Concentração - Estação Rádio Base na freqüência de 5,4 ghz”, especificado no subitem 4.18;
3.4.9. 1 (um) “Ponto de Concentração – Estação Rádio Base tipo MESH, com rádios na freqüência de 2,4 ghz (tecnologia WIFI)”, especificado no subitem 4.19;
3.4.10. 1 (uma) “Torre tipo Autoportante na altura de 40 (quarenta) metros”, especificada no subitem 4.25;
3.5. “TORRE CONCENTRADORA TIPO 2”, que reuni os seguintes itens:
3.5.1. 4 (quatro) “Antena tipo disco 29 dbi para rádio ponto a ponto”, especificada no subitem 4.2;
3.5.2. 2 (duas) “Antena tipo OMNI (360 graus) para Estação Rádio Base tipo MESH”, especificada no subitem 4.3;
3.5.3. 3 (três) “Antena tipo Setorial de 120 graus para Estação Rádio Base”, especificada no subitem 4.4;
3.5.4. 4 (quatro) “Equipamento de Rádio para Enlace ponto á ponto para backhaul, na freqüência de 5,4 ghz ou 5,8 ghz na velocidade de 28 mbps”, especificado no subitem 4.7;
3.5.5. 1 (um) “Equipamento para Comutação tipo Switch 24 portas de Borda de Rede”, especificado no subitem 4.8;
3.5.6. 8 (oito) “Kit de instalação para Estação Rádio Base e Rádio MESH (WIFI)”, especificado no subitem 4.11;
3.5.7. 1 (um) “No-break potência 2,2 KVA”, especificado no subitem 4.16;
3.5.8. 3 (três) “Ponto de Concentração - Estação Rádio Base na freqüência de 5,4 ghz”, especificado no subitem 4.18;
3.5.9. 1 (um) “Ponto de Concentração – Estação Rádio Base tipo MESH, com rádios na freqüência de 2,4 ghz (tecnologia WIFI)”, especificado no subitem 4.19;
3.5.10. 1 (uma) “Torre tipo Autoportante na altura de 40 (quarenta) metros”, especificada no subitem 4.25;
3.6. “TORRE CONCENTRADORA TIPO 3”, que reuni os seguintes itens:
3.6.1. 2 (duas) “Antena tipo disco 29 dbi para rádio ponto a ponto”, especificada no subitem 4.2;
3.6.2. 2 (duas) “Antena tipo OMNI (360 graus) para Estação Rádio Base tipo MESH”, especificada no subitem 4.3;
3.6.3. 3 (três) “Antena tipo Setorial de 120 graus para Estação Rádio Base”, especificada no subitem 4.4;
3.6.4. 2 (dois) “Equipamento de Rádio para Enlace ponto á ponto para backhaul, na freqüência de 5,4 ghz ou 5,8 ghz na velocidade de 28 mbps”, especificado no subitem 4.7;
3.6.5. 1 (um) “Equipamento para Comutação tipo Switch 24 portas de Borda de Rede”, especificado no subitem 4.8;
3.6.6. 6 (seis) “Kit de instalação para Estação Rádio Base e Rádio MESH (WIFI)”, especificado no subitem 4.11;
3.6.7. 1 (um) “No-break potência 2,2 KVA”, especificado no subitem 4.16;
3.6.8. 3 (três) “Ponto de Concentração - Estação Rádio Base na freqüência de 5,4 ghz”, especificado no subitem 4.18;
3.6.9. 1 (um) “Ponto de Concentração – Estação Rádio Base tipo MESH, com rádios na freqüência de 2,4 ghz (tecnologia WIFI)”, especificado no subitem 4.19;
3.6.10. 1 (uma) “Torre tipo Autoportante na altura de 40 (quarenta) metros”, especificada no subitem 4.25;
3.7. “TORRE CONCENTRADORA TIPO 4”, que reuni os seguintes itens:
3.7.1. 1 (uma) “Antena tipo disco 29 dbi para rádio ponto a ponto”, especificada no subitem 4.2;
3.7.2. 2 (duas) “Antena tipo OMNI (360 graus) para Estação Rádio Base tipo MESH”, especificada no subitem 4.3;
3.7.3. 3 (três) “Antena tipo Setorial de 120 graus para Estação Rádio Base”, especificada no subitem 4.4;
3.7.4. 1 (um) “Equipamento de Rádio para Enlace ponto á ponto para backhaul, na freqüência de 5,4 ghz ou 5,8 ghz na velocidade de 28 mbps”, especificado no subitem 4.7;
3.7.5. 1 (um) “Equipamento para Comutação tipo Switch 24 portas de Borda de Rede”, especificado no subitem 4.8;
3.7.6. 5 (cinco) “Kit de instalação para Estação Rádio Base e Rádio MESH (WIFI)”, especificado no subitem 4.11;
3.7.7. 1 (um) “No-break potência 2,2 KVA”, especificado no subitem 4.16;
3.7.8. 3 (três) “Ponto de Concentração - Estação Rádio Base na freqüência de 5,4 ghz”, especificado no subitem 4.18;
3.7.9. 1 (um) “Ponto de Concentração – Estação Rádio Base tipo MESH, com rádios na freqüência de 2,4 ghz (tecnologia WIFI)”, especificado no subitem 4.19;
3.7.10. 1 (uma) “Torre tipo Autoportante na altura de 40 (quarenta) metros”, especificada no subitem 4.25;
3.8. “TORRE CONCENTRADORA TIPO 5”, que reuni os seguintes itens:
3.8.1. 2 (duas) “Antena tipo OMNI (360 graus) para Estação Rádio Base tipo MESH”, especificada no subitem 4.3;
3.8.2. 3 (três) “Antena tipo Setorial de 120 graus para Estação Rádio Base”, especificada no subitem 4.4;
3.8.3. 1 (um) “Equipamento para Comutação tipo Switch 24 portas de Borda de Rede”, especificado no subitem 4.8;
3.8.4. 3 (três) “Kit de instalação para Estação Rádio Base e Rádio MESH (WIFI)”, especificado no subitem 4.11;
3.8.5. 1 (um) “No-break potência 2,2 KVA”, especificado no subitem 4.16;
3.8.6. 3 (três) “Ponto de Concentração - Estação Rádio Base na freqüência de 5,4 ghz”, especificado no subitem 4.18;
3.8.7. 1 (um) “Ponto de Concentração – Estação Rádio Base tipo MESH, com rádios na freqüência de 2,4 ghz (tecnologia WIFI)”, especificado no subitem 4.19;
3.8.8. 1 (uma) “Torre tipo Autoportante na altura de 40 (quarenta) metros”, especificada no subitem 4.25;
3.9. “TORRE REPETIDORA”, que reuni os seguintes itens:
3.9.1. 1 (uma) “Antena tipo disco 29 dbi para rádio ponto a ponto”, especificada no subitem 4.2;
3.9.2. 2 (duas) “Antena tipo OMNI (360 graus) para Estação Rádio Base tipo MESH”, especificada no subitem 4.3;
3.9.3. 3 (três) “Antena tipo Setorial de 120 graus para Estação Rádio Base”, especificada no subitem 4.4;
3.9.4. 1 (um) “Equipamento de Rádio para Enlace ponto á ponto para backhaul, na freqüência de 5,4 ghz ou 5,8 ghz na velocidade de 28 mbps”, especificado no subitem 4.7;
3.9.5. 1 (um) “Equipamento para Comutação tipo Switch 24 portas de Borda de Rede”, especificado no subitem 4.8;
3.9.6. 5 (cinco) “Kit de instalação para Estação Rádio Base e Rádio MESH (WIFI)”, especificado no subitem 4.11;
3.9.7. 1 (um) “No-break potência 2,2 KVA”, especificado no subitem 4.16;
3.9.8. 3 (três) “Ponto de Concentração - Estação Rádio Base na freqüência de 5,4 ghz”, especificado no subitem 4.18;
3.9.9. 1 (um) “Ponto de Concentração – Estação Rádio Base tipo MESH, com rádios na freqüência de 2,4 ghz (tecnologia WIFI)”, especificado no subitem 4.19;
3.9.10. 1 (uma) “Torre tipo Autoportante na altura de 40 (quarenta) metros”, especificada no subitem 4.25;
3.10. “TORRE HOTSPOT”, que reuni os seguintes itens:
3.10.1. 2 (duas) “Antena tipo OMNI (360 graus) para Estação Rádio Base tipo MESH”, especificada no subitem 4.3;
3.10.2. 1 (um) “Estação Terminal – Módulo Assinante com Rádio na freqüência de 5,4 ghz na velocidade de 3 mbps”, especificada no subitem 4.10;
3.10.3. 2 (dois) “Kit de instalação para Estação Rádio Base e Rádio MESH (WIFI)”, especificado no subitem 4.11;
3.10.4. 1 (um) “No-break potência 1,2 KVA”, especificado no subitem 4.15;
3.10.5. 1 (um) “Ponto de Concentração – Estação Rádio Base tipo MESH, com rádios na freqüência de 2,4 ghz (tecnologia WIFI)”, especificado no subitem 4.19;
3.10.6. 1 (um) “Rack para equipamentos medida 7U”, especificado no subitem 4.21;
3.10.7. 1 (um) “Roteador” , especificado no subitem 4.22;
3.10.8. 1 (uma) “Torre de Concreto (superposte) na altura de 22 metros”, especificada no subitem 4.24;
3.11. “KIT DE OPERAÇÃO TIPO 1”, que reuni os seguintes itens:
3.11.1. 1 (um) “Centro de Operações de Rede – COR com as-built”, especificado no subitem 4.5;
3.11.2. 1 (um) “Computador Servidor Aplicação”, especificado no subitem 4.6;
3.11.3. 1 (um) “Equipamento para Comutação tipo Switch 48 portas de Core”, especificado no subitem 4.9;
3.11.4. 1 (um) “Manual Customizado de Procedimentos Operacionais do COR, com as-built do CPD”, especificado no subitem 4.12;
3.11.5. 1 (um) “Módulo de Segurança tipo IV”, especificado no subitem 4.14;
3.11.6. 1 (um) “No-break potência 5 KVA”, especificado no subitem 4.17;
3.11.7. 1 (um) “Rack para equipamentos medida 44U”, especificado no subitem 4.20;
3.11.8. 1 (um) “Software de Gerenciamento de Rede Metropolitana sem Fio”, especificado no subitem 4.23;
3.11.9. 1 (um) “Controlador de Estação Rádio Base tipo MESH, com rádios na freqüência de 2,4 ghz e 5,8 ghz (tecnologia WIFI)”, especificado no subitem 4.26;
3.11.10. 1 (um) “Computador Servidor Storage”, especificado no subitem 4.27;
3.12. “KIT DE OPERAÇÃO TIPO 2”, que reuni os seguintes itens:
3.12.1. 1 (um) “Centro de Operações de Rede – COR com as-built”, especificado no subitem 4.5;
3.12.2. 1 (um) “Computador Servidor Aplicação”, especificado no subitem 4.6;
3.12.3. 1 (um) “Equipamento para Comutação tipo Switch 48 portas de Core”, especificado no subitem 4.9;
3.12.4. 1 (um) “Manual Customizado de Procedimentos Operacionais do COR, com as-built do CPD”, especificado no subitem 4.12;
3.12.5. 1 (um) “Módulo de Segurança tipo II”, especificado no subitem 4.13;
3.12.6. 1 (um) “No-break potência 5 KVA”, especificado no subitem 4.17;
3.12.7. 1 (um) “Rack para equipamentos medida 44 U”, especificado no subitem 4.20;
3.12.8. 1 (um) “Software de Gerenciamento de Rede Metropolitana sem Fio”, especificado no subitem 4.23;
3.12.9. 1 (um) “Controlador de Estação Rádio Base tipo MESH, com rádios na freqüência de 2,4 ghz e 5,8 ghz (tecnologia WIFI)”, especificado no subitem 4.26;
3.13. A instalação e entrega da infra-estrutura, objeto desta contratação, deverá obedecer aos prazos e condições, contidas dos Itens 5 e 8 deste termo.
3.14. Para melhor compreensão das licitantes, os itens que compõe cada grupo de funcionamento (Torres e Kits) estão dispostos no quadro abaixo – correspondente aos subitens 3.4 a 3.12.
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	3
	3
	3
	3
	3
	3
	
	
	

	3.14.18
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	3.14.19
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	3.14.20
	Rack para equipamentos medida 7U
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	3.14.21
	Roteador 
	
	
	
	
	
	
	1
	
	

	3.14.22
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4. ESPECIFICAÇÕES TÉCNICAS DOS BENS/PRODUTOS
4.1. Os bens que integram a infra-estrutura, objeto da aquisição, deverão apresentar as especificações mínimas exigidas neste item.
4.2. ANTENA TIPO DISCO 29 DBI PARA RÁDIO PONTO A PONTO – Prevista no subitem 3.14.1:
4.2.1. Freqüência:
5,4 GHz e/ou 5.725 a 5.850 MHz;
4.2.2. Ganho: 29 DBI;
4.2.3. VSWR: ≤ 1.5;
4.2.4. Abertura Vertical: 5°;
4.2.5. Abertura Horizontal: 5°;
4.2.6. F/B: > 38 DBI;
4.2.7. Impedância Nominal: 50 Ohm;
4.2.8. Polarização: Vertical ou Horizontal;
4.2.9. Potencia Máxima: 100W;
4.2.10. Conector: N Fêmea;
4.2.11. Medida Máxima: 0,90m;
4.2.12. Peso Maximo: 12,6 Kg.
4.3. ANTENA TIPO OMNI (360 GRAUS) PARA ESTAÇÃO RÁDIO BASE TIPO MESH – Prevista no subitem 3.14.2:
4.3.1. Cobertura de sinal: 360 graus;
4.3.2. Freqüência de operação: 2,4 GHz;
4.3.3. Ganho: 8 DBI
4.3.4. Resistência a ventos: Até 120 Km/h;
4.3.5. Ajustável aos rádios WIFI MESH oferecidos;
4.4. ANTENA TIPO SETORIAL DE 120 GRAUS PARA ESTAÇÃO RÁDIO BASE – Prevista no subitem 3.14.3:
4.4.1. Antena desatachada tipo painel setorial;
4.4.2. Freqüência: 5,4 GHz;
4.4.3. 120° horizontal;
4.4.4. Setorização vertical máxima: 6°;
4.4.5. Polarização vertical, de acordo com EN302 085 v1.1.2 CS3;
4.4.6. Ganho mínimo: 17 DBI;
4.4.7. Conector: Tipo N fêmea, com impedância de 50 Ohms.
4.5. CENTRO DE OPERAÇÕES DE REDE – COR COM AS-BUILT – Prevista no subitem 3.14.4:
4.5.1. 2 (duas) unidades de televisão com 42 polegadas
4.5.1.1. Visor LCD;
4.5.1.2. Contraste dinâmico mínimo: 50.000:1;
4.5.1.3. Alimentação: Bivolt/Automatica 110/220V;
4.5.1.4. Conexões mínimas: 1 RGB PC, 2 HDMI, 1 RCA
4.5.2. 2 (duas) mesas, tipo computador com teclado rebaixado
4.5.2.1. Dimensão mínima: 1,30cm x 80cm;
4.5.3. 2 (duas) cadeiras tipo digitador
4.5.3.1. Com suporte lateral para os braços;
4.5.3.2. Base giratória com rodas;
4.5.4. 2 (dois) microcomputadores com a seguinte configuração:
4.5.4.1. Processador de 4(quatro) núcleos;
4.5.4.2. Clock Mínimo: 2,4 Ghz;
4.5.4.3. Memória principal Mínima: 4 GB DDR2;
4.5.4.4. Disco rígido mínimo: 320 GB 7200rpm;
4.5.4.5. 2 (dois) monitores LCD de 22 polegadas 
4.5.4.5.1. Widescreen;
4.5.4.5.2. Suportar resolução: 1920x1080
4.5.4.5.3. Entrada: DVI e VGA
4.5.4.6. Teclado ABNT 2 - USB;
4.5.4.7. Mouse óptico USB;
4.5.4.8. Placa de rede ethernet 10/100/1000;
4.5.4.9. Placa de vídeo 
4.5.4.9.1. Memória mínima: 512 MB dedicada;
4.5.4.9.2. Mínimo de 2 saídas de vídeo DVI;
4.5.5. 1 (um) armário pequeno de 2 portas.
4.5.5.1. Dimensão mínima: 80cmx60cmx160cm
4.5.6. O Centro de Operação de Redes (COR) deverá ser implantado 1 (uma) unidade em cada cidade, nas dependências da CONTRATANTE.
4.6. COMPUTADOR SERVIDOR APLICAÇÃO – Previsto no subitem 3.14.5 – Usado para abrigar os bancos de dados, sistemas e aplicativos necessários para disponibilidade de operação, manutenção e gerenciamento das redes:
4.6.1. Gabinete tipo rack de no máximo 4 U;
4.6.2. Fontes de alimentação redundantes bivolt automáticas, 110/220V;
4.6.3. Placa para RAID 0 e 1;
4.6.4. Suporte a Hot Swap;
4.6.5. Processador com 4 núcleos, com clock de no mínimo 1,8 GHz;
4.6.6. 2 (dois) discos rígidos SATA de 500 GB hot swap e velocidade 7200 RPM;
4.6.7. Memória mínima de 16 GB, padrão DDR2;
4.6.8. Possuir no mínimo:
4.6.8.1.  1 (uma) unidade de DVD-RW;
4.6.8.2. 1 (um) teclado tipo QUERTY;
4.6.8.3. 1 (um) mouse óptico;
4.6.8.4. 1 (um) monitor tipo LCD de 17 polegadas, widescreen, 
4.6.8.4.1. Resolução 1024x768
4.6.8.4.2. Contraste dinâmico 10.000:1;
4.6.8.5. 2 (duas) interface de rede 10/100/1000 RJ45;
4.6.8.6. 2 (duas) portas USB 2.0.
4.7. EQUIPAMENTO DE RÁDIO PARA ENLACE PONTO A PONTO PARA BACKHAUL, NA FREQÜÊNCIA DE 5,4 GHZ OU 5,8 GHZ NA VELOCIDADE DE 28 MBPS – Previsto no subitem 3.14.6 – Utilizado para comunicação direta entre dois pontos específicos da rede de comunicação sem fio
4.7.1. Interface Ethernet: Tipo 10/100, Base T, com RJ-45;
4.7.2. Taxa de transmissão efetiva: Mínimo 16 Mbps;
4.7.3. Resolução do canal: Mínima 10 MHz;
4.7.4. Antenas do tipo desatachada;
4.7.5. Possuir dispositivo de proteção contra descargas elétricas atmosféricas (supressor de transiente), que suporte no mínimo 1,8 KV ou 120 A ou 14 KW ou 1.500 J (considerando pico);
4.7.6. Possuir recurso interno ou externo de alinhamento com a estação remota;
4.7.6.1. Caso este dispositivo seja externo, deve ser considerado o fornecimento de todo hardware e software necessário para esta funcionalidade para cada ponto.
4.7.7. Suportar mecanismo de priorização na interface sem fio para possibilitar QoS compatível com IEEE 802.1p.
4.7.8. Possuir gerenciamento SNMP;
4.7.9. Ser capaz de realizar a atualização remota de novas versões de software, utilizando FTP ou Web ou através de ferramenta específica;
4.7.10. Faixa de Freqüência: 5.470 a 5.725 GHz ou 5725 a 5850 GHz;
4.7.11. Largura de Canal: 10, 20 e 40 MHz;
4.7.12. Método de Acesso: TDD;
4.7.13. Operar com o máximo de EIRP permitido pela ANATEL;
4.7.14. Tecnologia de Transmissão: OFDM;
4.7.15. Modulação: BPSK, QSPK, 16 QAM, 64 QAM;
4.7.16. Opção de Modulação Adaptativa;
4.7.17. Taxa de Dados: 108 Mbps;
4.7.18. Interface de Radio: Conector Tipo N Fêmea 50 Ohms;
4.7.19. Criptografia: WEP 128 bits e AES com chave mínima de 128 bits na interface wireless sem impacto no desempenho do sistema, segundo norma 197 da FIPS;
4.7.20. Analisador de Espectro;
4.7.21. Throughput mínimo: 60 mbps por link com largura de canal de 40 MHz;
4.7.22. Protetor de Surto integrado ou externo;
4.7.23. Equipamento outdoor que atenda a norma IP67;
4.7.24. Métodos de Segurança: Controle de MAC, Filtro IP para Gerenciamento;
4.7.25. Possuir alimentação AC 110-240 VCA 50-60 Hz.
4.7.25.1. Caso utilize PoE (Power over Ethernet) deverá ser fornecido adaptador para 110-220 VCA;
4.7.26. Temperatura de Operação: IDU: 0° a 40°C, ODU: 40°C a 55°C;
4.7.27. Umidade de Operação: 5 a 95% não condensada;
4.7.28. Sistema de Gerenciamento baseado SNMP, software proprietário e telnet;
4.7.29. Priorização de trafego por DSCP, Procedência de IP, Porta UDP ou TCP;
4.7.30. Suporte a VLAN baseado no IEEE 802.1q;
4.7.31. Possibilidade de Upgrade de software via FTP e TFTP;
4.7.32. Upload/Download de configuração via FTP e TFTP;
4.7.33. DHCP Cliente;
4.7.34. Possibilidade configuração automática de Canais;
4.7.35. Possibilidade de configuração de VLAN, conforme o padrão IEEE 802.1Q;
4.7.36. Possuir controle para limitação de multicast e broadcast embutido ou utilizando equipamento externo.
4.7.37. Possuir configuração/limitação de modulação multicast específica.
4.8. EQUIPAMENTO PARA COMUTAÇÃO TIPO SWITCH 24 PORTAS DE BORDA DE REDE – Previsto no subitem 3.14.7 – Utilizado para conexão dos roteadores, a partir dos sinais dos rádios assinantes e liberação de conexão para as redes locais nos prédios.
4.8.1. Mínimo de 24 portas, 10/100 Mbps;
4.8.2. Roteamento IP Básico (RIP1/v2 E Rota estática);
4.8.3. Compatível com padrões 802.1d, 802.1p, 802.1q, 802.3, 802.3u, 802.3ab, 802.3z, RMON I e II e SNMP versões 1, 2 e 3;
4.8.4. Recurso auto-voice VLAN, com agregação de link LACP;
4.8.5. Suportar auto negociação de Velocidade, modo duplex e MDI/MDIX;
4.8.6. Possuir no mínimo 2 portas Gigabit Ethernet combo, ou seja, dois slots SFP para instalação de transceivers Gigabit Ethernet 1000 BaseSX e 1000 BaseLX, com conectores LC;
4.8.7. Controle de acesso à rede por IEEE 802.1X;
4.8.8. Lista de controle de acesso, baseada em MAC Adress;
4.8.9. Suporte ao protocolo RSTP;
4.8.10. Filtro por multicast e snooping de IGMP;
4.8.11. Gerenciamento através software web;
4.8.12. Possuir estrutura para instalação em Rack padrão EIA 19 polegadas;
4.8.13. Apto para funcionamento em rede;
4.8.14. As fontes devem operar entre 100 e 240 VAC, tipo auto-sensing com freqüência de 50/60 Hz;
4.8.15. Capacidade de vazão (throughput): Mínimo 8,8 Gbps;
4.8.16. Capacidade de comutação: Mínimo 6,5 Mpps;
4.8.17. Deve suportar ser empilhado com switch da mesma série/família que suportem o padrão IEEE 802.3af (Power Over Ethernet);
4.8.18. Empilhamento mínimo de 6 switches a 20 Gbps.
4.9. EQUIPAMENTO PARA COMUTAÇÃO TIPO SWITCH 48 PORTAS DE CORE – Previsto no subitem 3.14.8:
4.9.1. Possuir no mínimo 48 portas Switch Fast Ethernet 10/100 BaseTX, com conectores RJ45;
4.9.2. Suportar auto negociação de Velocidade, modo duplex e MDI/MDIX;
4.9.3. Possuir no mínimo 2 portas Gigabit Ethernet combo, ou seja, dois slots SFP para instalação de transceivers Gigabit Ethernet 1000 BaseSX e 1000 BaseLX, com conectores LC;
4.9.4. Possuir no mínimo oito filas para priorização de tráfego por porta;
4.9.5. Implementar o padrão IEEE 802.3af (Power Over Ethernet);
4.9.6. Implementar o protocolo 802.1p;
4.9.7. Implementar o protocolo 802.3X;
4.9.8. Implementar IGMP snooping;
4.9.9. Implementar controle de broadcast permitindo fixar o limite máximo de broadcasts por porta;
4.9.10. Implementar roteamento entre as VLANs internamente, sem a necessidade de equipamentos externos;
4.9.11. Implementar roteamento IP;
4.9.12. Implementar os protocolos de roteamento RIP e RIPII;
4.9.13. Implementar limitação de banda em intervalos de 64 Kbps;
4.9.14. Possuir fonte de alimentação com capacidade de operar em tensões de 90 a 240 VAC e em freqüências de 50/60 Hz;
4.9.15. Suportar fonte de alimentação redundante;
4.9.16. Implementar o protocolo Spanning Tree;
4.9.17. Implementar o protocolo Rapid Spanning Tree (802.3w);
4.9.18. Suportar gerenciamento SNMP, v1, v2 e v3;
4.9.19. Suportar gerenciamento RMON, implementando no mínimo 4 grupos;
4.9.20. Implementar espelhamento de tráfego de forma que o tráfego de uma porta possa ser espelhado em outra para fins de monitoramento;
4.9.21. Permitir a aplicação de perfis de QoS, de forma a espelhar somente o tráfego desejado;
4.9.22. Suportar configuração através de TELNET;
4.9.23. Suportar configuração através de SSH;
4.9.24. Suportar gerenciamento via interface web;
4.9.25. Implementar FTP e TFTP;
4.9.26. Suportar as seguintes MIBs: MIB II, RIP Version 2 MIB Extension e RMON MIB;
4.9.27. Permitir a configuração através de porta console;
4.9.28. Implementar mínimo: 256 VLANs segundo o protocolo IEEE 802.1Q;
4.9.29. Implementar Voice VLAN, detectando a presença de telefones IP e associando-os automaticamente à VLAN específica de voz;
4.9.30. Implementar Private Port;
4.9.31. Implementar network login através do padrão IEEE 802.1x;
4.9.32. Permitir configurar os parâmetros de VLAN, de acordo com o usuário autenticado na etapa de network login;
4.9.33. Permitir autenticação através de endereço MAC cadastrado em servidor RADIUS, com configuração automática de VLAN de acordo com o MAC cadastrado;
4.9.34. Implementar listas de controle de acesso, baseadas em endereço MAC fonte e destino, Ethertype, endereço IP fonte e destino e port TCP/UDP fonte e destino;
4.9.35. Implementar autenticação MD5 para os pacotes RIP V2;
4.9.36. Suportar agregação de links segundo o padrão IEEE 802.1ad;
4.9.36.1. Implementar no mínimo até 12 grupos de até 8 portas;
4.9.37. Capacidade de vazão (throughput): Mínimo 8,0 Gbps;
4.9.38. Capacidade de comutação: Mínimo 6,5 Mpps;
4.9.39. Possuir capacidade de empilhamento mínima de 9 switches a 32 Gbps;
4.9.40. Vir acompanhado do kit de suporte específico para montagem em rack de 19”.
4.10. ESTAÇÃO TERMINAL – MÓDULO ASSINANTE COM RÁDIO NA FREQÜÊNCIA DE 5,4 GHZ NA VELOCIDADE DE 3 Mbps – Prevista no subitem 3.14.9 – Instalados em cada local onde será configurado um ponto de acesso da rede sem fio.
4.10.1. Capacidade de taxa de transmissão efetiva: Mínima 3 Mbps, ampliável até 54 Mbps, sem a necessidade de troca ou adição de hardware, apenas upgrade de software;
4.10.2. Antenas das estações remotas do tipo integradas;
4.10.3. O equipamento de rádio deverá ser integrado ao equipamento e possuir dispositivo(s) de proteção contra descargas elétricas e atmosféricas (supressor de transiente), que suporte: 1,8 KV ou 120 A ou 14 KW ou 1.500 J (considerando pico);
4.10.4. Ter capacidade de realizar a atualização remota de novas versões de software utilizando FTP, Web ou através de ferramenta específica;
4.10.5. Possuir software que permite a configuração e manutenção dos equipamentos, local e remoto; 
4.10.6. Permitir Upload e Download da configuração através de ferramenta de gerenciamento;
4.10.7. Possuir recurso interno ou externo de alinhamento da antena com a estação Rádio Base através de indicação luminosa ou audível.
4.10.7.1. Sendo este dispositivo externo, deve ser fornecido todo hardware e software necessário para esta funcionalidade individual por Estação Terminal;
4.10.8. Alcance mínimo: 3,2 (três vírgula dois) Km em 5.4 GHz e deverá ser fornecida com todos acessórios para esta cobertura, independentemente da distância que a mesma será instalada da estação Rádio Base;
4.10.9. Possuir VLAN de gerência, separada da VLAN de dados.
4.10.10. Possuir bloqueio da gerência pela porta Ethernet;
4.10.11. Ser compatível com a Estação Rádio Base prevista no subitem 4.18.;
4.10.12. Possuir uma interface Ethernet 10/100 Base T Full Duplex, com conector RJ-45;
4.10.13. Reter a configuração mesmo após desligamento, “reset” ou falha na alimentação;
4.10.14. Operar com apenas uma única antena para transmissão e recepção;
4.10.15. Operar em toda a faixa de freqüência de 5.4 GHz ou 4,9 GHz, de acordo com resolução 365 da Anatel, mesmo durante a comutação RF;
4.10.16. Possuir suporte a aplicações em tempo real “RTP/RTCP” (por exemplo, transmissão de vídeo e voz);
4.10.17. Possuir fonte de alimentação bivolt automática (110/220 v);
4.10.18. Apresentar um MTBF maior ou igual há 10 anos;
4.10.19. Atender a especificação de desempenho sem qualquer prejuízo de suas funções, entre as seguintes condições de temperatura e umidade: -20° a 55° C, 10 a 95 %;
4.10.20. Ser totalmente transparente a qualquer protocolo (por ex.: IP, TCP, UDP, SMTP, TELNET, SNMP, HTTP, FTP, TFTP, etc.);
4.10.21. Operar com o EIRP máximo permitido pela ANATEL com antena direcional;
4.10.22. Apresentar dispositivo(s) de proteção contra descargas elétricas atmosféricas, embutidos ou externos;
4.10.23. Permitir o transporte do Padrão IEEE 802.1q, do Padrão IEEE 802.1p, dos protocolos FTP e TFTP, dos protocolos SMTP e HTTP e dos protocolos UDP e TCP;
4.10.24. Consumo máximo de 35W;
4.10.25. Permitir configuração da taxa máxima de transmissão de pacotes (MIR) e garantia de banda mínima (CIR) por terminal, e por sentido (“Upstream” e “Downstream”), integrada ou utilizando equipamento externo;
4.10.26. Permitir priorização de pacotes baseado no padrão IEEE 802.1p;
4.10.27. Capacidade de envio de SNMP traps;
4.10.28. Possuir no mínimo 8 tipos de modulação diferentes;
4.10.29. Suportar download da configuração de um TFTP Server;
4.10.30. Espaçamento de canais: 10 Mhz e 20 Mhz;
4.10.31. Possuir controle para limitação de multicast e broadcast embutido ou utilizando equipamento externo;
4.10.32. Possibilitar o recebimento de IP via DHCP ou, IP fixo;
4.10.33. Criptografia AES com chave mínima de 128 bits na interface wireless sem impacto no desempenho do sistema;
4.10.34. Possuir no mínimo, três níveis de acessos diferentes para gerenciamento;
4.10.35. Indicadores: Barra de Display LED ou audível para apontamento.
4.11. KIT DE INSTALAÇÃO PARA ESTAÇÃO RÁDIO BASE E RÁDIO MESH (WIFI) – Prevista no subitem 3.14.10.
4.11.1. Conter os cabos referentes à alimentação dos equipamentos e materiais para aterramento;
4.11.2. Ser fornecido mastro com, no mínimo, 3 metros de comprimento e 40 mm (quarenta milímetros) de diâmetro em aço galvanizado a quente para instalação da antena, assim como todos os acessórios de fixação; 
4.11.2.1. Caso a proponente ofereça solução FSK, o mastro deverá ter o comprimento mínimo de 3,75 m;
4.11.2.2.  O mastro deverá ser instalado no telhado com a base fixada na laje com sapata de concreto ou suporte para parede;
4.11.3. Conter as ferragens para a fixação do rádio outdoor e das antenas, quando aplicável;
4.11.4. Conter os cabos e conectores referentes à interligação entre as unidades indoor e a outdoor do rádio, quando aplicável, bem como os cabos e conectores necessários para a interligação da unidade outdoor com a antena, quando aplicável;
4.11.5. Kit de suporte para antena na torre principal, torre repetidora ou torre hotspot;
4.11.6. Cabo de rede blindado;
4.11.7. Conector RJ45 macho blindado;
4.11.8. Pacote abraçadeira 30cm c/ 30;
4.11.9. Caixa de condulete ¾;
4.11.10. Eletro duto zincado ¾;
4.11.11. Fita de auto-fusão (rolo);
4.11.12. Bucha com parafuso sextavado nº 8;
4.11.13. Bucha com parafuso sextavado nº 10.
4.12. MANUAL CUSTOMIZADO DE PROCEDIMENTOS OPERACIONAIS DO COR COM AS-BUILT DO CPD – Prevista no subitem 3.14.11.
4.12.1. O Manual do Centro de Operação de Redes (COR) a ser fornecido, deve ser elaborado a partir de levantamentos executados, devendo ser mapeados no mínimo os seguintes processos e descritos as instruções de trabalho:
4.12.1.1. Coleta de Dados:
4.12.1.1.1. Levantamento da situação atual;
4.12.1.1.2. Preparação de documentos para Visita Técnica;
4.12.1.1.3. Visita técnica;
4.12.1.2. Análise e Testes:
4.12.1.2.1. Análise dos dados coletados;
4.12.1.2.2. Identificação de Pontos Operacionais de Presença (POP);
4.12.1.2.3. Estudo de viabilidade/Alternativas de Solução;
4.12.1.2.4. Elaboração do Cronograma Físico-Financeiro;
4.12.1.2.5. Elaboração do Projeto;
4.12.1.3. Execução do Projeto:
4.12.1.3.1. Preparação;
4.12.1.3.2. Instalação;
4.12.1.3.3. Manutenção;
4.12.1.3.4. Vistoria dos Serviços Executados;
4.12.1.3.5. Homologação;
4.12.1.4. Monitoramento da Rede:
4.12.1.4.1. Informações sobre chamados;
4.12.1.4.2. Registro de chamados;
4.12.1.4.3. Atendimento de primeiro nível;
4.12.1.4.4. Monitoramento de Ordens de Serviço;
4.12.1.4.5. Orientações;
4.12.1.5. Registro de Alterações;
4.12.1.6. Anexos:
4.12.1.6.1. Mapa do local;
4.12.1.6.2. Kit De Entrevista Técnica;
4.12.1.6.3. Kit De Entrevista Organizacional;
4.12.1.6.4. Modelo Proposta Comercial;
4.12.1.6.5. Modelo de Projeto de Infovia Digital;
4.12.1.6.6. Relação de Materiais e Equipamentos;
4.12.1.6.7. Ordem de Serviço;
4.12.1.6.8. Formulário de Vistoria;
4.12.1.6.9. Formulário de Auditoria;
4.12.1.6.10. Modelo de Relatório de Homologação;
4.12.1.6.11. Mapa com os pontos definidos para instalação da antena;
4.12.1.6.12. Check List de Materiais;
4.12.1.6.13. Script Saudação Inicial e Identificação;
4.12.1.6.14. Falta de Energia ou Interrupção Sistema;
4.12.2. Deverá ser fornecido o As-Built (documentação) do CPD, contendo no mínimo o Diagrama Unifilar e a descrição dos principais ativos.
4.13. MÓDULO DE SEGURANÇA TIPO II – Prevista no subitem 3.14.12.
4.13.1. Solução integrada de hardware e software do tipo appliance, contendo sistemas de firewall, Proxy, IDS e monitoramento de acessos, utilizada como equipamento de segurança da informação, a ser implementado no Centro de Operação da Rede (COR).

4.13.2. Serem todos produzidos pelo mesmo fabricante;

4.13.3. Solução integrada de segurança da informação do tipo UTM (Unified Threat Management), que integre em um único dispositivo:

4.13.3.1. Filtro de pacotes com controle de estado;

4.13.3.2. Camada de antivírus;

4.13.3.3. Filtro de conteúdo WEB;

4.13.3.4. Filtro anti-spam;

4.13.3.5. VPN;

4.13.3.6. IDS/IPS; 

4.13.3.7. Balanceamento de carga;

4.13.3.8. QoS;

4.13.3.9. Proxy reverso;

4.13.3.10. Opção de funcionar em cluster formado do conjunto de 2 (dois) dispositivos idênticos espelhados funcionando em Alta Disponibilidade.

4.13.4. Deve ser instalado em Rack com largura padrão de 19 polegadas, padrão EIA-310;
4.13.5. As interfaces de rede deverão estar localizadas na frente do equipamento;
4.13.6. Fornecimento de todos os cabos, suportes (se necessários, "gavetas", "braços" e "trilhos") para a instalação do equipamento no Rack;
4.13.7. Possuir painel frontal com capacidade de apresentar informações a respeito da utilização de CPU, memória e tráfego de rede do equipamento;
4.13.8. Dispor de fonte de alimentação com tensão de entrada de 110V a 220V AC (automática ou manual), e freqüência de 60Hz;
4.13.9. Possuir led indicativo de on/off;
4.13.10. Possuir sistema operacional customizado especificamente para funções de UTM; 
4.13.11. Possuir um throughput mínimo de 600 (seiscentos) Mbits/s para tráfego comum;
4.13.12. Possuir um throughput mínimo de 600 (seiscentos) Mbits/s para tráfego criptografado (AES);
4.13.13. Possuir no mínimo 2 (Dois) GB de memória RAM;
4.13.14. Capacidade de estabelecer no mínimo 3.000 túneis VPN simultaneamente;
4.13.15. O equipamento deve suportar 4.000 usuários logados simultaneamente;
4.13.16. Suportar 700.000 (setecentas mil) conexões simultâneas;
4.13.17. Possuir pelo menos 8 (Oito) interfaces de rede Gigabit Ethernet 10/100/1000 com leds indicativos de link e atividade;
4.13.18. Possuir dispositivo de armazenamento interno de no mínimo 80 (oitenta) GB.
4.13.19. Possuir uma interface para configuração e gerenciamento através de interface de linha de comando CLI (Command Line Interface);
4.13.20. Possuir pelo menos 1 (uma) porta USB para inserção de dispositivos;
4.13.20.1. No caso da porta(s) USB o equipamento deverá registrar as atividades de uso desta(s) porta(s), registrando no LOG informações, tais como: usuário que ativou ou desativou a porta, data e hora de ativação, etc.
4.13.21. CARACTERÍSTICAS LÓGICAS DOS MÓDULOS DE SEGURANÇA TIPO II

4.13.21.1. Todos os produtos que compõe os módulos de segurança deverão atender as seguintes características:

4.13.21.1.1. Possuir manual de ajuda e interface 100% em português; e,

4.13.21.1.2. Serem todos produzidos pelo mesmo fabricante.

4.13.21.2. Efetuar controle de tráfego por estado no mínimo para os protocolos TCP, UDP e ICMP baseados nos endereços de origem, destino e porta;

4.13.21.3. Suportar o Internet Protocol Versões 4 e 6 (IPv4 e IPv6);

4.13.21.4. Suportar o protocolo 802.1q, para uso e segmentação da rede com VLANs;

4.13.21.5. Capacidade para trabalhar com conversão de endereços e portas (NAT/NAPT) conforme RFC 3022.

4.13.21.6. Suportar no mínimo os seguintes protocolos de roteamento dinâmico: RIP1, RIP2 e OSPF;

4.13.21.7. Possuir mecanismo de forma a possibilitar o funcionamento transparente dos protocolos FTP, Real Áudio, Real Vídeo, RTSP, H.323 e PPTP mesmo quando acessados por máquinas através de conversão de endereços. Este suporte deve funcionar tanto para acessos de dentro para fora quanto de fora para dentro;

4.13.21.8. Prover autenticação de usuários para os serviços Telnet, FTP, HTTP, HTTPS e Gopher, utilizando as bases de dados de usuários e grupos de servidores Windows e Unix, de forma simultânea;

4.13.21.9. Permitir a utilização de LDAP, LDAP/SSL, LDAP/TLS, RADIUS, hardware tokens (SecureID ou equivalente), certificados X.509 (gravados em disco e/ou em tokens criptográficos/smartcards) e sistema S/KEY para a autenticação de usuários;

4.13.21.10. Permitir o cadastro dos usuários e grupos em base de dados própria por meio da interface de gerencia remota do dispositivo.

4.13.21.11. Permitir a integração com qualquer autoridade certificadora emissora de certificados X509 que seguir o padrão de PKI descrito na RFC 2459, inclusive verificando as CRLs (Certificates Revogation Lists) emitidas periodicamente pelas autoridades, que devem ser obtidas automaticamente pelo dispositivo via protocolos HTTP e LDAP;

4.13.21.12. Permitir o controle de acesso por usuário, para plataformas Windows NT, 2000, 2003, 2008, XP, Vista e Windows 7 de forma transparente (sem a necessidade do usuário digitar novamente a senha), para todos os serviços suportados, de forma que ao efetuar o logon na rede, um determinado usuário tenha seu perfil de acesso automaticamente configurado;

4.13.21.13. Possuir perfis de acesso hierárquicos;

4.13.21.14. Permitir a atribuição de perfil de acesso a usuário ou grupo de usuários de acordo com o endereço ou range IP do equipamento que o usuário esteja utilizando;

4.13.21.15. Permitir o agrupamento das regras de filtragem por política;

4.13.21.16. Prover mecanismo que permita a especificação de datas de validade inicial e final, para regras de filtragem, individualmente (por regra);

4.13.21.17. Prover mecanismo que permita a especificação da validade para regras de filtragem, individualmente (por regra), por dia da semana e horário;

4.13.21.18. Permitir a visualização em tempo real de todas as conexões TCP e sessões UDP ativas através do dispositivo e a finalização de qualquer uma destas sessões ou conexões;

4.13.21.19. Permitir a geração de gráficos em tempo real, representando os serviços mais utilizados e as máquinas mais acessadas em dado momento;

4.13.21.20. Possibilitar o registro de toda a comunicação realizada através do firewall, e de todas as tentativas de abertura de sessões ou conexões que forem recusadas pelo mesmo;

4.13.21.21. Possuir mecanismo que permita capturar o tráfego de rede em tempo real (sniffer) via interface gráfica, com capacidade para exportação dos dados capturados para arquivo no mínimo em formato PCAP; 

4.13.21.22. Permitir configuração de filtros para a captura do tráfego em tempo real, no mínimo por protocolo, endereço IP de origem e/ou destino e porta de origem e/ou destino, utilizando para tanto linguagem textual.

4.13.21.23. Permitir a visualização do tráfego de rede em tempo real (sniffer) tanto nas interfaces de rede do dispositivo quando nos pontos internos do mesmo: anterior e posterior à filtragem de pacotes, onde o efeito do NAT/NAPT (tradução de endereços) é eliminado.

4.13.21.24. Permitir a execução de até oito capturas de tráfego em tempo real simultaneamente, inclusive em pontos diferentes ou com filtros diferentes.

4.13.21.25. Prover mecanismo contra ataques de falsificação de endereços (IP Spoofing) através da especificação da interface de rede pela qual uma comunicação deve se originar;

4.13.21.26. Prover proteção contra os ataques de negação de serviço SYN Flood, Land, Tear Drop e Ping O'Death;

4.13.21.27. Possuir mecanismo que limite o número máximo de conexões simultâneas de um mesmo cliente para um determinado serviço e/ou servidor;

4.13.21.28. Detectar automaticamente e inserir regras de bloqueio temporárias para varreduras de portas efetuadas contra o dispositivo ou contra qualquer máquina protegida por esse, mesmo que realizados em períodos maiores que 1 (um) dia;

4.13.21.29. Permitir integração com sistema detecção de intrusão (IDS) externo, permitindo que esses agentes insiram regras temporárias no dispositivo em caso de detecção de algum ataque, com duração pré-determinada, de forma automática;

4.13.21.30. Possuir sistema de prevenção de intrusão (IPS) nativo, permitindo o bloqueio do ataque em caso de detecção do mesmo;

4.13.21.31. Possuir filtro de aplicações de modo a permitir a identificação de padrões de dados dentro das conexões, possibilitando o tratamento automático (bloqueio, liberação ou redução/aumento de banda) de aplicações do tipo peer-to-peer, de download de arquivos, entre outros;

4.13.21.32. Possuir proxy SOCKS, permitindo que clientes da versão 4 e 5 deste protocolo acessem a Internet através do dispositivo;

4.13.21.33. Possuir mecanismo de filtragem de serviços RPC pelo nome do serviço ou, no caso de serviço sem nome pré-definido, pelo seu número;

4.13.21.34. Possuir Proxy nativo para tráfego HTTP, HTTPS, SIP, H323 e FTP

4.13.21.35. Possibilitar o gerenciamento completo e a implantação de quotas para navegação web a um determinado usuário ou a um grupo de usuários, de acordo com o perfil de acesso, sendo baseada em volume de dados ou em tempo de utilização do serviço;

4.13.21.36. O Proxy HTTP deverá possuir mecanismo que bloqueie Banners, ActiveX, Java, JavaScript, e ainda tentativas de navegação informando na URL apenas o número IP

4.13.21.37. Permitir visualização dos sites acessados em tempo real;

4.13.21.38. Permitir a inclusão de macros enviada para a página de redirecionamento (no caso de bloqueio de categorias) com a categoria na qual o site bloqueado se encontrava.

4.13.21.39. Permitir a inserção de uma URL de redirecionamento para bloqueio por palavras-chave nas regras de perfil para HTTP, FTP, Gopher e tipos de arquivos bloqueados;

4.13.21.40. Permitir a filtragem de URLs, para os protocolos HTTP, HTTPS, FTP e Gopher, por usuário, permitindo a definição de perfis de acesso diferenciados para cada usuário ou grupo;

4.13.21.41. Permitir a remoção de anúncios em páginas HTML, sem que as mesmas percam formatação ou apresentem mensagens de erro;

4.13.21.42. Implementar Proxy transparente para o protocolo HTTP, de forma a dispensar a configuração dos browsers das máquinas clientes para a utilização das características dos dois itens acima;

4.13.21.43. Possibilitar a filtragem da linguagem Java script e de applets Java e Active-X em páginas WWW, para o protocolo HTTP;

4.13.21.44. Possuir capacidade para filtrar vírus utilizando para tanto um equipamento de antivírus remoto, de maneira que os arquivos possam ser verificados quanto à existência de vírus por um agente externo ao dispositivo, e assim não sobrecarregar o processamento da caixa.

4.13.21.45. Possuir capacidade de filtro para o MSN Messenger, possibilitando a definição de com quais usuários do MSN Messenger cada usuário ou grupo de usuário possa se comunicar.

4.13.21.46. Possibilitar controle do uso do serviço MSN Messenger, de acordo com o perfil de cada usuário ou grupo de usuários, de modo a definir, para cada perfil, se ele pode ou não realizar download e/ou upload de arquivos, além de limitar as extensões dos arquivos que podem ser enviados/recebidos.

4.13.21.47. Possibilitar a limitação do tempo diário máximo de uso do MSN Messenger que um determinado usuário ou grupo de usuários pode utilizar na comunicação com outros usuários. Este tempo deverá poder ser diferente para cada usuário ou grupo de usuários distinto.

4.13.21.48. Possibilidade de geração de gráficos de usuários conectados no MSN Messenger, quando utilizando proxy de aplicação – MSN.

4.13.21.49. Possibilidade de logar a conversação MSN dos usuários.

4.13.21.50. Possibilidade de passar antivírus nas trocas de arquivos do MSN.

4.13.21.51. Possibilidade de controle do uso baseado na versão do aplicativo MSN.

4.13.21.52. Possuir mecanismo de proxy SSL reverso, permitindo que VPNs cliente-servidor sejam estabelecidas com o dispositivo, de forma transparente, e então redirecionadas para qualquer servidor interno da rede, sem o uso de cliente de criptografia específico e com autenticação opcional de usuários via certificados digitais padrão X.509. 

4.13.21.53. Permitir o uso certificados digitais com chaves de tamanho até 4096 bits no proxy SSL reverso.

4.13.21.54. Possuir mecanismo que limite opcionalmente o uso do proxy SSL reverso para serviços e servidores específicos de acordo com perfis de acesso atribuídos a usuários e grupos de usuários.

4.13.21.55. Prover serviço VPN (Virtual Private Network) para pacotes IP e VPN SSL, com chaves de criptografia com tamanho igual ou superior a 128 bits, de forma a possibilitar a criação de canais seguros ou VPNs através da Internet;

4.13.21.56. Suportar padrão IPSEC, de acordo com as RFCs 2401 a 2412, de modo a estabelecer canais de criptografia com outros produtos que também suportem tal padrão;

4.13.21.57. Suportar a criação de túneis IP sobre IP (IPSEC Tunnel), de modo a possibilitar que duas redes com endereço inválido possam se comunicar através da Internet;

4.13.21.58. Mostrar, em tempo real, um gráfico de uso das VPNs IPSEC estabelecidas, permitindo auferir o tráfego em cada uma delas e as SPIs negociadas e ativas.

4.13.21.59. Possibilitar mecanismo de criação de VPNs entre máquinas Windows NT, 2000, 2003, XP, Vista e Windows 7 e o dispositivo, com chaves de criptografia simétricas com tamanho igual ou superior a 128 bits;

4.13.21.60. Funcionar como um provedor de VPN para clientes, de modo a atribuir aos clientes endereços IPs das redes internas, colocando-os, virtualmente, dentro das mesmas (0 hops).

4.13.21.61. Prover cliente VPN para as plataformas Windows 2000, 2003, XP, Vista e Windows 7, que permita uso de chaves criptográficas simétricas com 128 ou mais bits.

4.13.21.62. O cliente de tunelamento de rede IP deverá ser, para clientes Windows, executar com privilégios básicos de usuário comum. Esta funcionalidade não é exigida apenas durante a primeira instalação do cliente.

4.13.21.63. Deverá ser possível configurar o endereço/range IP a ser atribuído a placa de rede virtual do cliente de VPN, bem como sua máscara de rede, endereços dos servidores DNS, endereço dos servidores WINS, rota default e rotas para sub-redes;

4.13.21.64. No VPN cliente/firewall deverá ser possível a configuração do envio ou não de pacotes broadcast da rede onde o servidor se encontra para o cliente;

4.13.21.65. O cliente de VPN deverá possibilitar que seu funcionamento seja sincronizado ou não com o dial-up do Windows, possibilitando que ele estabeleça a VPN automática e imediatamente depois de se ter estabelecido uma conexão discada;

4.13.21.66. Na VPN cliente/firewall deve ser possível se especificar e fixar quais são as portas usadas na comunicação entre o cliente e o servidor;

4.13.21.67. Suportar VPN Failover (re-estabelecimento da VPN sobre um segundo enlace caso haja falha no enlace principal);

4.13.21.68. Prover funcionalidade de VPN SSL, com o estabelecimento do túnel VPN e autenticação via browser;

4.13.21.69. A conexão VPN SSL deverá ser totalmente transparente para o usuário final, de forma que seja realizado o download e instalação do applet, assim que necessários.

4.13.21.70. Deve ter a capacidade para fazer o download do Software Client da VPN SSL direto do dispositivo;

4.13.21.71. Disponibilidade de Software SSL-Client para no mínimo: Windows XP, Windows Vista e Windows 7;

4.13.21.72. Possuir funcionalidade Dead Peer Detection (DPD), ou similar;

4.13.21.73. Possuir suporte ao protocolo SNMP (v1, 2 e 3), através de MIB2;

4.13.21.74. Permitir em tempo real a visualização de estatísticas do uso de CPU, memória do dispositivo, bem como o tráfego de rede em todas as interfaces do dispositivo através da interface gráfica remota, de forma gráfica ou em tabelas;

4.13.21.75. Caso o dispositivo utilize agentes externos para divisão de processamento (antivírus, filtro de conteúdo, IDS ou Anti-spam) o dispositivo deverá permitir a verificação em tempo real da comunicação com estes agentes;

4.13.21.76. Possuir sistema de alerta que informe o administrador através de e-mails, janelas de alerta na interface gráfica, execução de programas e envio de traps SNMP;

4.13.21.77. Permitir a criação de perfis de administração baseado em papéis (role-based), de forma a possibilitar a definição de diversos administradores para o dispositivo, cada um responsável por determinada tarefa da administração;

4.13.21.78. Permitir a conexão simultânea de vários administradores, sendo apenas um deles com poderes de alteração de configurações e os demais apenas de visualização das mesmas. 

4.13.21.79. Permitir que o segundo administrador ao se conectar possa enviar uma mensagem ao primeiro através da interface de administração.

4.13.21.80. Fornecer gerência remota, com interface gráfica nativa, através de canal criptografado com chave de criptografia igual ou superior a 128 bits, para plataformas Windows Me, Windows NT/2000/XP/2003/2008/Vista/Windows 7, Linux;

4.13.21.81. Capacidade para criação de entidades/objetos, que podem ser um IP, um range IP ou um dispositivo, etc. para facilitar a administração;

4.13.21.82. Possibilitar drag and drop (arrastar e soltar) para criação e alteração de regras, por meio da interface gráfica.

4.13.21.83. A interface gráfica deverá possuir mecanismo que permita a gerência remota de múltiplos dispositivos sem a necessidade de se executar várias interfaces;

4.13.21.84. A interface gráfica deverá possuir assistentes para facilitar a configuração inicial e a realização das tarefas mais comuns na administração do dispositivo, incluindo a configuração de VPNs, NAT, perfis de acesso e regras de filtragem;

4.13.21.85. Possuir mecanismo que permita a realização de cópias de segurança (backups) e restauração remota, através da interface gráfica, sem necessidade do reinício do sistema;

4.13.21.86. Possuir mecanismo que possibilite a aplicação de correções e atualizações para o dispositivo de forma remota por meio da interface gráfica;

4.13.21.87. Possuir mecanismo anti-suicídio para a administração remota, evitando que o administrador perca o acesso ao dispositivo por uma configuração incorreta;

4.13.21.88. Permitir de integração com produto de gerenciamento centralizado de múltiplos dispositivos.

4.13.21.89. Possuir interface orientada a linha de comando (Command Line Interface) para a administração do dispositivo a partir do console;

4.13.21.90. Suportar o rollback (voltar para a versão anterior) de patches aplicados;

4.13.21.91. Prover mecanismo de consulta às informações registradas (logs) por meio da interface gráfica de administração;

4.13.21.92. Possibilitar o armazenamento de seus registros (log e/ou eventos) em máquina remota em plataformas Windows Server (NT/2000/2003/2008) ou Unix, através de protocolo criptografado ou SYSLOG;

4.13.21.93. Possibilitar a geração de pelo menos os seguintes tipos de relatório, publicados em formato HTML: 

4.13.21.93.1. Máquinas mais acessadas; 

4.13.21.93.2. Serviços mais utilizados; 

4.13.21.93.3. Usuários que mais utilizaram serviços; 

4.13.21.93.4. URLs mais visualizadas; 

4.13.21.93.5. Categorias Web mais acessadas (em caso de existência de um filtro de conteúdo Web), 

4.13.21.93.6. Maiores emissores/receptores de e-mail;

4.13.21.94. Possibilitar a geração de pelo menos os seguintes tipos de relatório com cruzamento de informações, mostrados em formato HTML:

4.13.21.94.1. Máquinas acessadas X serviços bloqueados, 

4.13.21.94.2. Usuários X URLs acessadas, 

4.13.21.94.3. Usuários X categorias Web bloqueadas (quando utilizado com filtragem de conteúdo Web);

4.13.21.95. Possibilitar a geração dos relatórios dos dois itens acima sob demanda e através de agendamento diário, semanal e mensal.

4.13.21.96. Permitir publicação automatizada dos relatórios utilizando FTP em pelo menos três equipamentos distintos;

4.13.21.97. Permitir exportação dos logs no mínimo em formato TXT e CSV;

4.13.21.98. Implementar mecanismo de divisão justa de largura de banda (QoS), permitindo a priorização de tráfego por regra de filtragem, por usuário ou ainda priorizando acesso a sites por categoria ou palavra-chave;

4.13.21.99. Implementar mecanismo de limitação de banda através da criação de canais virtuais, permitindo que os mesmos serem alocados por regra de filtragem e por usuário; 

4.13.21.100. Permitir modificação (remarcação) de valores DSCP para o DiffServ;

4.13.21.101. Implementar no mínimo 07 classes de serviço distintas, com configuração do mapeamento e marcação para códigos DSCP através da interface gráfica;

4.13.21.102. Possuir suporte ao protocolo SNMP (v1, 2 e 3), com MIB2;

4.13.21.103. Suportar o uso simultâneo de múltiplos links em um mesmo firewall, de provedores distintos ou não, sendo o firewall o responsável por dividir o tráfego entre os distintos links;

4.13.21.104. Permitir o balanceamento de links com IPs dinâmicos para ADSL, ou outra tecnologia de banda larga que não utilize IP Fixo;

4.13.21.105. Implementar mecanismo de balanceamento de carga, permitindo com que vários servidores internos, sejam acessados externamente pelo mesmo endereço IP. O balanceamento de canal deverá monitorar os servidores internos e, em caso de queda de um destes, dividir o tráfego entre os demais, automaticamente;

4.13.21.106. Implementar mecanismo de persistência de sessão para o balanceamento de carga, através de diversas conexões, para quaisquer protocolos suportados pelos servidores sendo balanceados;

4.13.21.107. O balanceamento de carga deverá ainda possibilitar que os servidores sejam monitorados através do protocolo ICMP ou requisições HTTP. Ele deverá também possuir pelo menos dois algoritmos distintos de balanceamento.

4.13.21.108. Possibilidade de integração com filtro de conteúdo para WEB externo descrito neste documento.

4.13.21.109. Possibilidade de integração com sistema de anti-Spam para e-mail externo descrito neste documento.

4.13.21.110. Possibilidade de integração com sistema de Antivírus para HTTP e e-mail externo descrito neste documento.

4.13.21.111. Suportar a criação de clusters com tolerância a falhas, onde poderá trabalhar no mínimo de 2 formas, de acordo com a necessidade da instalação. Sendo elas:

4.13.21.111.1. Os dois dispositivos são ligados em paralelo, com replicas do estado de conexões entre eles. O dispositivo secundário não estará tratando o tráfego, ele entrará em funcionamento para tratamento de tráfego somente quando o dispositivo principal cair, sem que se tenha perda de conexão ou de canal VPN.

4.13.21.111.2. Dois ou mais dispositivos devem estar em funcionamento simultaneamente, balanceando o tráfego de rede entre eles de forma automática e replicando configuração e estado das conexões também de forma automática, sem que se tenha perda de conexão ou de canal VPN no caso de falha de algum equipamento. Nesta modalidade, podem ser colocados até 64 firewalls em paralelo.

4.13.22. Sistema de Prevenção contra Intrusão

4.13.22.1. Possuir sistema de prevenção de intrusão (IPS) nativo, permitindo seja inseridas regras temporárias no firewall em caso de detecção de algum ataque, com duração pré-determinada, de forma automática;

4.13.22.2. A base de assinaturas do sistema de IPS nativo deverá ser fornecida por um período de 12 meses (um ano); 

4.13.22.3. Possuir filtro de aplicações de modo a permitir a identificação de padrões de dados dentro das conexões, possibilitando o tratamento automático (bloqueio, liberação ou redução/aumento de banda) de aplicações do tipo peer to peer, de download de arquivos, entre outros;

4.13.22.4. Assinatura de Analisador de conteúdo WEB com atualização de URL´s para UTM

4.13.22.5. Possuir capacidade para efetuar classificação de URLs, de maneira a bloquear acesso a páginas WEB, para usuários ou grupo deles, a partir de categorias genéricas;

4.13.22.6. Possuir pelo menos 60 categorias de classificação de URLs a serem consultadas no analisador de URLs do item anterior;

4.13.22.7. Deverá ser fornecida todas as atualizações de software assim como a atualização da base de conhecimento (URLs categorizadas), sem custo adicional, por um período de 12 meses (01 ano);

4.13.22.8. Possuir documento do fabricante atestando que as classificações de URLs são realizadas de forma manual, ou seja, não são feitas através de palavras-chave, evitando dessa forma a ocorrência de classificações errôneas;

4.13.22.9. Possibilitar agendamento mensal e semanal do download automático das atualizações das URLs;

4.13.22.10. Possuir mecanismo que permita fazer download apenas das novas atualizações diárias e não da base completa, de modo a economizar banda do link com a Internet;

4.13.22.11. Possuir pelo menos 12.000.000 URLs classificadas;

4.14. MÓDULO DE SEGURANÇA TIPO IV – Prevista no subitem 3.14.13.
4.14.1. Solução integrada de hardware e software do tipo appliance, contendo sistemas de firewall, Proxy, IDS e monitoramento de acessos, utilizada como equipamento de segurança da informação, a ser implementado no Centro de Operação da Rede (COR).

4.14.2. Serem todos produzidos pelo mesmo fabricante;

4.14.3. Solução integrada de segurança da informação do tipo UTM (Unified Threat Management), que integre em um único dispositivo:
4.14.3.1. Filtro de pacotes com controle de estado;

4.14.3.2. Camada de antivírus;

4.14.3.3. Filtro de conteúdo WEB;

4.14.3.4. Filtro anti-spam;

4.14.3.5. VPN;

4.14.3.6. IDS/IPS; 
4.14.3.7. Balanceamento de carga;

4.14.3.8. QoS;

4.14.3.9. Proxy reverso;

4.14.3.10. Opção de funcionar em cluster formado do conjunto de 2 (dois) dispositivos idênticos espelhados funcionando em Alta Disponibilidade.

4.14.4. Deve ser instalado em Rack com largura padrão de 19 polegadas, padrão EIA-310;
4.14.5. As interfaces de rede deverão estar localizadas na frente do equipamento;
4.14.6. Fornecimento de todos os cabos, suportes (se necessários, "gavetas", "braços" e "trilhos") para a instalação do equipamento no Rack;

4.14.7. Possuir painel frontal com capacidade de apresentar informações a respeito da utilização de CPU, memória e tráfego de rede do equipamento;

4.14.8. Dispor de fonte de alimentação com tensão de entrada de 110V a 220V AC (automática ou manual), e freqüência de 60Hz;

4.14.9. Possuir led indicativo de on/off;
4.14.10. Possuir sistema operacional customizado especificamente para funções de UTM. 

4.14.10.1. Não serão aceitos sistemas de firewall que sejam executados sobre sistemas operacionais em versões ou configurações distribuídas comumente no mercado, como o Novell NetWare, Microsoft Windows, Linux ou FreeBSD;

4.14.11. Possuir um throughput mínimo de 6 (seis) Gbits/s para tráfego comum;

4.14.12. Possuir um throughput mínimo de 630 (seiscentos e trinta) Mbits/s para tráfego criptografado (AES);

4.14.13. Possuir no mínimo 6 (seis) GB de memória RAM;

4.14.14. Capacidade de estabelecer no mínimo 12.000 túneis VPN simultaneamente;

4.14.15. Suportar 12.000 usuários logados simultaneamente;

4.14.16. Suportar 1.500.000 (um milhão e quinhentas mil) conexões simultâneas;

4.14.17. Possuir pelo menos 8 (oito) interfaces de rede Gigabit Ethernet 10/100/1000 com leds indicativos de link e atividade;

4.14.18. Possuir dispositivo de armazenamento interno de no mínimo 500 (quinhentos) GB;

4.14.19. Possuir uma interface para configuração e gerenciamento através de interface de linha de comando CLI (Command Line Interface);

4.14.20. Possuir pelo menos 1 (uma) porta USB para inserção de dispositivos;

4.14.20.1. No caso da porta(s) USB o equipamento deverá registrar as atividades de uso desta(s) porta(s), registrando no LOG informações, tais como: usuário que ativou ou desativou a porta, data e hora de ativação, etc.
4.14.21. CARACTERÍSTICAS LÓGICAS DOS MÓDULOS DE SEGURANÇA TIPO IV
4.14.21.1. Todos os produtos que compõe os módulos de segurança deverão atender as seguintes características:

4.14.21.1.1. Possuir manual de ajuda e interface 100% em português; e,

4.14.21.1.2. Serem todos produzidos pelo mesmo fabricante.

4.14.21.2. Efetuar controle de tráfego por estado no mínimo para os protocolos TCP, UDP e ICMP baseados nos endereços de origem, destino e porta;

4.14.21.3. Suportar o Internet Protocol Versões 4 e 6 (IPv4 e IPv6);

4.14.21.4. Suportar o protocolo 802.1q, para uso e segmentação da rede com VLANs;

4.14.21.5. Capacidade para trabalhar com conversão de endereços e portas (NAT/NAPT) conforme RFC 3022.

4.14.21.6. Suportar no mínimo os seguintes protocolos de roteamento dinâmico: RIP1, RIP2 e OSPF;

4.14.21.7. Possuir mecanismo de forma a possibilitar o funcionamento transparente dos protocolos FTP, Real Áudio, Real Vídeo, RTSP, H.323 e PPTP mesmo quando acessados por máquinas através de conversão de endereços. Este suporte deve funcionar tanto para acessos de dentro para fora quanto de fora para dentro;

4.14.21.8. Prover autenticação de usuários para os serviços Telnet, FTP, HTTP, HTTPS e Gopher, utilizando as bases de dados de usuários e grupos de servidores Windows e Unix, de forma simultânea;

4.14.21.9. Permitir a utilização de LDAP, LDAP/SSL, LDAP/TLS, RADIUS, hardware tokens (SecureID ou equivalente), certificados X.509 (gravados em disco e/ou em tokens criptográficos/smartcards) e sistema S/KEY para a autenticação de usuários;

4.14.21.10. Permitir o cadastro dos usuários e grupos em base de dados própria por meio da interface de gerencia remota do dispositivo.

4.14.21.11. Permitir a integração com qualquer autoridade certificadora emissora de certificados X509 que seguir o padrão de PKI descrito na RFC 2459, inclusive verificando as CRLs (Certificates Revogation Lists) emitidas periodicamente pelas autoridades, que devem ser obtidas automaticamente pelo dispositivo via protocolos HTTP e LDAP;

4.14.21.12. Permitir o controle de acesso por usuário, para plataformas Windows NT, 2000, 2003, 2008, XP, Vista e Windows 7 de forma transparente (sem a necessidade do usuário digitar novamente a senha), para todos os serviços suportados, de forma que ao efetuar o logon na rede, um determinado usuário tenha seu perfil de acesso automaticamente configurado;

4.14.21.13. Possuir perfis de acesso hierárquicos;

4.14.21.14. Permitir a atribuição de perfil de acesso a usuário ou grupo de usuários de acordo com o endereço ou range IP do equipamento que o usuário esteja utilizando;

4.14.21.15. Permitir o agrupamento das regras de filtragem por política;

4.14.21.16. Prover mecanismo que permita a especificação de datas de validade inicial e final, para regras de filtragem, individualmente (por regra);

4.14.21.17. Prover mecanismo que permita a especificação da validade para regras de filtragem, individualmente (por regra), por dia da semana e horário;

4.14.21.18. Permitir a visualização em tempo real de todas as conexões TCP e sessões UDP ativas através do dispositivo e a finalização de qualquer uma destas sessões ou conexões;

4.14.21.19. Permitir a geração de gráficos em tempo real, representando os serviços mais utilizados e as máquinas mais acessadas em dado momento;

4.14.21.20. Possibilitar o registro de toda a comunicação realizada através do firewall, e de todas as tentativas de abertura de sessões ou conexões que forem recusadas pelo mesmo;

4.14.21.21. Possuir mecanismo que permita capturar o tráfego de rede em tempo real (sniffer) via interface gráfica, com capacidade para exportação dos dados capturados para arquivo no mínimo em formato PCAP; 

4.14.21.22. Permitir configuração de filtros para a captura do tráfego em tempo real, no mínimo por protocolo, endereço IP de origem e/ou destino e porta de origem e/ou destino, utilizando para tanto linguagem textual.

4.14.21.23. Permitir a visualização do tráfego de rede em tempo real (sniffer) tanto nas interfaces de rede do dispositivo quando nos pontos internos do mesmo: anterior e posterior à filtragem de pacotes, onde o efeito do NAT/NAPT (tradução de endereços) é eliminado.

4.14.21.24. Permitir a execução de até oito capturas de tráfego em tempo real simultaneamente, inclusive em pontos diferentes ou com filtros diferentes.

4.14.21.25. Prover mecanismo contra ataques de falsificação de endereços (IP Spoofing) através da especificação da interface de rede pela qual uma comunicação deve se originar;

4.14.21.26. Prover proteção contra os ataques de negação de serviço SYN Flood, Land, Tear Drop e Ping O'Death;

4.14.21.27. Possuir mecanismo que limite o número máximo de conexões simultâneas de um mesmo cliente para um determinado serviço e/ou servidor;

4.14.21.28. Detectar automaticamente e inserir regras de bloqueio temporárias para varreduras de portas efetuadas contra o dispositivo ou contra qualquer máquina protegida por esse, mesmo que realizados em períodos maiores que 1 (um) dia;

4.14.21.29. Permitir integração com sistema detecção de intrusão (IDS) externo, permitindo que esses agentes insiram regras temporárias no dispositivo em caso de detecção de algum ataque, com duração pré-determinada, de forma automática;

4.14.21.30. Possuir sistema de prevenção de intrusão (IPS) nativo, permitindo o bloqueio do ataque em caso de detecção do mesmo;

4.14.21.31. Possuir filtro de aplicações de modo a permitir a identificação de padrões de dados dentro das conexões, possibilitando o tratamento automático (bloqueio, liberação ou redução/aumento de banda) de aplicações do tipo peer-to-peer, de download de arquivos, entre outros;

4.14.21.32. Possuir proxy SOCKS, permitindo que clientes da versão 4 e 5 deste protocolo acessem a Internet através do dispositivo;

4.14.21.33. Possuir mecanismo de filtragem de serviços RPC pelo nome do serviço ou, no caso de serviço sem nome pré-definido, pelo seu número;

4.14.21.34. Possuir Proxy nativo para tráfego HTTP, HTTPS, SIP, H323 e FTP

4.14.21.35. Possibilitar o gerenciamento completo e a implantação de quotas para navegação web a um determinado usuário ou a um grupo de usuários, de acordo com o perfil de acesso, sendo baseada em volume de dados ou em tempo de utilização do serviço;

4.14.21.36. O Proxy HTTP deverá possuir mecanismo que bloqueie Banners, ActiveX, Java, JavaScript, e ainda tentativas de navegação informando na URL apenas o número IP

4.14.21.37. Permitir visualização dos sites acessados em tempo real;

4.14.21.38. Permitir a inclusão de macros enviada para a página de redirecionamento (no caso de bloqueio de categorias) com a categoria na qual o site bloqueado se encontrava.

4.14.21.39. Permitir a inserção de uma URL de redirecionamento para bloqueio por palavras-chave nas regras de perfil para HTTP, FTP, Gopher e tipos de arquivos bloqueados;

4.14.21.40. Permitir a filtragem de URLs, para os protocolos HTTP, HTTPS, FTP e Gopher, por usuário, permitindo a definição de perfis de acesso diferenciados para cada usuário ou grupo;

4.14.21.41. Permitir a remoção de anúncios em páginas HTML, sem que as mesmas percam formatação ou apresentem mensagens de erro;

4.14.21.42. Implementar Proxy transparente para o protocolo HTTP, de forma a dispensar a configuração dos browsers das máquinas clientes para a utilização das características dos dois itens acima;

4.14.21.43. Possibilitar a filtragem da linguagem Java script e de applets Java e Active-X em páginas WWW, para o protocolo HTTP;

4.14.21.44. Possuir capacidade para filtrar vírus utilizando para tanto um equipamento de antivírus remoto, de maneira que os arquivos possam ser verificados quanto à existência de vírus por um agente externo ao dispositivo, e assim não sobrecarregar o processamento da caixa.

4.14.21.45. Possuir capacidade de filtro para o MSN Messenger, possibilitando a definição de com quais usuários do MSN Messenger cada usuário ou grupo de usuário possa se comunicar.

4.14.21.46. Possibilitar controle do uso do serviço MSN Messenger, de acordo com o perfil de cada usuário ou grupo de usuários, de modo a definir, para cada perfil, se ele pode ou não realizar download e/ou upload de arquivos, além de limitar as extensões dos arquivos que podem ser enviados/recebidos.

4.14.21.47. Possibilitar a limitação do tempo diário máximo de uso do MSN Messenger que um determinado usuário ou grupo de usuários pode utilizar na comunicação com outros usuários. Este tempo deverá poder ser diferente para cada usuário ou grupo de usuários distinto.

4.14.21.48. Possibilidade de geração de gráficos de usuários conectados no MSN Messenger, quando utilizando proxy de aplicação – MSN.

4.14.21.49. Possibilidade de logar a conversação MSN dos usuários.

4.14.21.50. Possibilidade de passar antivírus nas trocas de arquivos do MSN.

4.14.21.51. Possibilidade de controle do uso baseado na versão do aplicativo MSN.

4.14.21.52. Possuir mecanismo de proxy SSL reverso, permitindo que VPNs cliente-servidor sejam estabelecidas com o dispositivo, de forma transparente, e então redirecionadas para qualquer servidor interno da rede, sem o uso de cliente de criptografia específico e com autenticação opcional de usuários via certificados digitais padrão X.509. 

4.14.21.53. Permitir o uso certificados digitais com chaves de tamanho até 4096 bits no proxy SSL reverso.

4.14.21.54. Possuir mecanismo que limite opcionalmente o uso do proxy SSL reverso para serviços e servidores específicos de acordo com perfis de acesso atribuídos a usuários e grupos de usuários.

4.14.21.55. Prover serviço VPN (Virtual Private Network) para pacotes IP e VPN SSL, com chaves de criptografia com tamanho igual ou superior a 128 bits, de forma a possibilitar a criação de canais seguros ou VPNs através da Internet;

4.14.21.56. Suportar padrão IPSEC, de acordo com as RFCs 2401 a 2412, de modo a estabelecer canais de criptografia com outros produtos que também suportem tal padrão;

4.14.21.57. Suportar a criação de túneis IP sobre IP (IPSEC Tunnel), de modo a possibilitar que duas redes com endereço inválido possam se comunicar através da Internet;

4.14.21.58. Mostrar, em tempo real, um gráfico de uso das VPNs IPSEC estabelecidas, permitindo auferir o tráfego em cada uma delas e as SPIs negociadas e ativas.

4.14.21.59. Possibilitar mecanismo de criação de VPNs entre máquinas Windows NT, 2000, 2003, XP, Vista e Windows 7 e o dispositivo, com chaves de criptografia simétricas com tamanho igual ou superior a 128 bits;

4.14.21.60. Funcionar como um provedor de VPN para clientes, de modo a atribuir aos clientes endereços IPs das redes internas, colocando-os, virtualmente, dentro das mesmas (0 hops).

4.14.21.61. Prover cliente VPN para as plataformas Windows 2000, 2003, XP, Vista e Windows 7, que permita uso de chaves criptográficas simétricas com 128 ou mais bits.

4.14.21.62. O cliente de tunelamento de rede IP deverá ser, para clientes Windows, executar com privilégios básicos de usuário comum. Esta funcionalidade não é exigida apenas durante a primeira instalação do cliente.

4.14.21.63. Deverá ser possível configurar o endereço/range IP a ser atribuído a placa de rede virtual do cliente de VPN, bem como sua máscara de rede, endereços dos servidores DNS, endereço dos servidores WINS, rota default e rotas para sub-redes;

4.14.21.64. No VPN cliente/firewall deverá ser possível a configuração do envio ou não de pacotes broadcast da rede onde o servidor se encontra para o cliente;

4.14.21.65. O cliente de VPN deverá possibilitar que seu funcionamento seja sincronizado ou não com o dial-up do Windows, possibilitando que ele estabeleça a VPN automática e imediatamente depois de se ter estabelecido uma conexão discada;

4.14.21.66. Na VPN cliente/firewall deve ser possível se especificar e fixar quais são as portas usadas na comunicação entre o cliente e o servidor;

4.14.21.67. Suportar VPN Failover (re-estabelecimento da VPN sobre um segundo enlace caso haja falha no enlace principal);

4.14.21.68. Prover funcionalidade de VPN SSL, com o estabelecimento do túnel VPN e autenticação via browser;

4.14.21.69. A conexão VPN SSL deverá ser totalmente transparente para o usuário final, de forma que seja realizado o download e instalação do applet, assim que necessários.

4.14.21.70. Deve ter a capacidade para fazer o download do Software Client da VPN SSL direto do dispositivo;

4.14.21.71. Disponibilidade de Software SSL-Client para no mínimo: Windows XP, Windows Vista e Windows 7;

4.14.21.72. Possuir funcionalidade Dead Peer Detection (DPD), ou similar;

4.14.21.73. Possuir suporte ao protocolo SNMP (v1, 2 e 3), através de MIB2;

4.14.21.74. Permitir em tempo real a visualização de estatísticas do uso de CPU, memória do dispositivo, bem como o tráfego de rede em todas as interfaces do dispositivo através da interface gráfica remota, de forma gráfica ou em tabelas;

4.14.21.75. Caso o dispositivo utilize agentes externos para divisão de processamento (antivírus, filtro de conteúdo, IDS ou Anti-spam) o dispositivo deverá permitir a verificação em tempo real da comunicação com estes agentes;

4.14.21.76. Possuir sistema de alerta que informe o administrador através de e-mails, janelas de alerta na interface gráfica, execução de programas e envio de traps SNMP;

4.14.21.77. Permitir a criação de perfis de administração baseado em papéis (role-based), de forma a possibilitar a definição de diversos administradores para o dispositivo, cada um responsável por determinada tarefa da administração;

4.14.21.78. Permitir a conexão simultânea de vários administradores, sendo apenas um deles com poderes de alteração de configurações e os demais apenas de visualização das mesmas. 

4.14.21.79. Permitir que o segundo administrador ao se conectar possa enviar uma mensagem ao primeiro através da interface de administração.

4.14.21.80. Fornecer gerência remota, com interface gráfica nativa, através de canal criptografado com chave de criptografia igual ou superior a 128 bits, para plataformas Windows Me, Windows NT/2000/XP/2003/2008/Vista/Windows 7, Linux;

4.14.21.81. Capacidade para criação de entidades/objetos, que podem ser um IP, um range IP ou um dispositivo, etc. para facilitar a administração;

4.14.21.82. Possibilitar drag and drop (arrastar e soltar) para criação e alteração de regras, por meio da interface gráfica.

4.14.21.83. A interface gráfica deverá possuir mecanismo que permita a gerência remota de múltiplos dispositivos sem a necessidade de se executar várias interfaces;

4.14.21.84. A interface gráfica deverá possuir assistentes para facilitar a configuração inicial e a realização das tarefas mais comuns na administração do dispositivo, incluindo a configuração de VPNs, NAT, perfis de acesso e regras de filtragem;

4.14.21.85. Possuir mecanismo que permita a realização de cópias de segurança (backups) e restauração remota, através da interface gráfica, sem necessidade do reinício do sistema;

4.14.21.86. Possuir mecanismo que possibilite a aplicação de correções e atualizações para o dispositivo de forma remota por meio da interface gráfica;

4.14.21.87. Possuir mecanismo anti-suicídio para a administração remota, evitando que o administrador perca o acesso ao dispositivo por uma configuração incorreta;

4.14.21.88. Permitir de integração com produto de gerenciamento centralizado de múltiplos dispositivos.

4.14.21.89. Possuir interface orientada a linha de comando (Command Line Interface) para a administração do dispositivo a partir do console;

4.14.21.90. Suportar o rollback (voltar para a versão anterior) de patches aplicados;

4.14.21.91. Prover mecanismo de consulta às informações registradas (logs) por meio da interface gráfica de administração;

4.14.21.92. Possibilitar o armazenamento de seus registros (log e/ou eventos) em máquina remota em plataformas Windows Server (NT/2000/2003/2008) ou Unix, através de protocolo criptografado ou SYSLOG;

4.14.21.93. Possibilitar a geração de pelo menos os seguintes tipos de relatório, publicados em formato HTML: 

4.14.21.93.1. Máquinas mais acessadas; 

4.14.21.93.2. Serviços mais utilizados; 

4.14.21.93.3. Usuários que mais utilizaram serviços; 

4.14.21.93.4. URLs mais visualizadas; 

4.14.21.93.5. Categorias Web mais acessadas (em caso de existência de um filtro de conteúdo Web), 

4.14.21.93.6. Maiores emissores/receptores de e-mail;

4.14.21.94. Possibilitar a geração de pelo menos os seguintes tipos de relatório com cruzamento de informações, mostrados em formato HTML:

4.14.21.94.1. Máquinas acessadas X serviços bloqueados, 

4.14.21.94.2. Usuários X URLs acessadas, 

4.14.21.94.3. Usuários X categorias Web bloqueadas (quando utilizado com filtragem de conteúdo Web);

4.14.21.95. Possibilitar a geração dos relatórios dos dois itens acima sob demanda e através de agendamento diário, semanal e mensal.

4.14.21.96. Permitir publicação automatizada dos relatórios utilizando FTP em pelo menos três equipamentos distintos;

4.14.21.97. Permitir exportação dos logs no mínimo em formato TXT e CSV;

4.14.21.98. Implementar mecanismo de divisão justa de largura de banda (QoS), permitindo a priorização de tráfego por regra de filtragem, por usuário ou ainda priorizando acesso a sites por categoria ou palavra-chave;

4.14.21.99. Implementar mecanismo de limitação de banda através da criação de canais virtuais, permitindo que os mesmos serem alocados por regra de filtragem e por usuário; 

4.14.21.100. Permitir modificação (remarcação) de valores DSCP para o DiffServ;

4.14.21.101. Implementar no mínimo 07 classes de serviço distintas, com configuração do mapeamento e marcação para códigos DSCP através da interface gráfica;

4.14.21.102. Possuir suporte ao protocolo SNMP (v1, 2 e 3), com MIB2;

4.14.21.103. Suportar o uso simultâneo de múltiplos links em um mesmo firewall, de provedores distintos ou não, sendo o firewall o responsável por dividir o tráfego entre os distintos links;

4.14.21.104. Permitir o balanceamento de links com IPs dinâmicos para ADSL, ou outra tecnologia de banda larga que não utilize IP Fixo;

4.14.21.105. Implementar mecanismo de balanceamento de carga, permitindo com que vários servidores internos, sejam acessados externamente pelo mesmo endereço IP. O balanceamento de canal deverá monitorar os servidores internos e, em caso de queda de um destes, dividir o tráfego entre os demais, automaticamente;

4.14.21.106. Implementar mecanismo de persistência de sessão para o balanceamento de carga, através de diversas conexões, para quaisquer protocolos suportados pelos servidores sendo balanceados;

4.14.21.107. O balanceamento de carga deverá ainda possibilitar que os servidores sejam monitorados através do protocolo ICMP ou requisições HTTP. Ele deverá também possuir pelo menos dois algoritmos distintos de balanceamento.

4.14.21.108. Possibilidade de integração com filtro de conteúdo para WEB externo descrito neste documento.

4.14.21.109. Possibilidade de integração com sistema de anti-Spam para e-mail externo descrito neste documento.

4.14.21.110. Possibilidade de integração com sistema de Antivírus para HTTP e e-mail externo descrito neste documento.

4.14.21.111. Suportar a criação de clusters com tolerância a falhas, onde poderá trabalhar no mínimo de 2 formas, de acordo com a necessidade da instalação. Sendo elas:

4.14.21.111.1. Os dois dispositivos são ligados em paralelo, com replicas do estado de conexões entre eles. O dispositivo secundário não estará tratando o tráfego, ele entrará em funcionamento para tratamento de tráfego somente quando o dispositivo principal cair, sem que se tenha perda de conexão ou de canal VPN.

4.14.21.111.2. Dois ou mais dispositivos devem estar em funcionamento simultaneamente, balanceando o tráfego de rede entre eles de forma automática e replicando configuração e estado das conexões também de forma automática, sem que se tenha perda de conexão ou de canal VPN no caso de falha de algum equipamento. Nesta modalidade, podem ser colocados até 64 firewalls em paralelo.

4.14.22. Sistema de Prevenção contra Intrusão

4.14.22.1. Possuir sistema de prevenção de intrusão (IPS) nativo, permitindo seja inseridas regras temporárias no firewall em caso de detecção de algum ataque, com duração pré-determinada, de forma automática;

4.14.22.2. A base de assinaturas do sistema de IPS nativo deverá ser fornecida por um período de 12 meses (um ano); 

4.14.22.3. Possuir filtro de aplicações de modo a permitir a identificação de padrões de dados dentro das conexões, possibilitando o tratamento automático (bloqueio, liberação ou redução/aumento de banda) de aplicações do tipo peer to peer, de download de arquivos, entre outros;

4.14.22.4. Assinatura de Analisador de conteúdo WEB com atualização de URL´s para UTM

4.14.22.5. Possuir capacidade para efetuar classificação de URLs, de maneira a bloquear acesso a páginas WEB, para usuários ou grupo deles, a partir de categorias genéricas;

4.14.22.6. Possuir pelo menos 60 categorias de classificação de URLs a serem consultadas no analisador de URLs do item anterior;

4.14.22.7. Deverá ser fornecida todas as atualizações de software assim como a atualização da base de conhecimento (URLs categorizadas), sem custo adicional, por um período de 12 meses (01 ano);

4.14.22.8. Possuir documento do fabricante atestando que as classificações de URLs são realizadas de forma manual, ou seja, não são feitas através de palavras-chave, evitando dessa forma a ocorrência de classificações errôneas;

4.14.22.9. Possibilitar agendamento mensal e semanal do download automático das atualizações das URLs;

4.14.22.10. Possuir mecanismo que permita fazer download apenas das novas atualizações diárias e não da base completa, de modo a economizar banda do link com a Internet;

4.14.22.11. Possuir pelo menos 12.000.000 URLs classificadas;

4.15. NO-BREAK POTÊNCIA 1,2 KVA – Prevista no subitem 3.14.14. – Equipamentos de segurança para proteção contra queda de energia dos pontos de conexão, devendo suportar o rádio assinante e o roteador.
4.15.1. Possuir as seguintes características técnicas:
4.15.1.1. Potência mínima de saída: 1200 VA;
4.15.1.2. Fator de potência mínima: 0,7
4.15.1.3. Tipo de Onda: Senoidal Pura
4.15.1.4. Possibilidade de ligar na ausência de energia;
4.15.1.5. Autonomia mínima: 10 minutos a plena carga;
4.15.1.6. Baterias do tipo selada, livre de manutenção;
4.15.1.7. Tensão de entrada: 115-127 / 220 Seleção Automática;
4.15.1.8. Tensão de saída: Bivolt 115 / 220 (selecionáveis por chave);
4.15.1.9. Conexão de Saída: Tomadas Padrão NBR14136 e Bornes;
4.15.1.10. Bypass: Automático, Isolado e Estabilizado;
4.15.1.11. Tempo de Transferência: Zero;
4.15.1.12. Inversor sincronizado com a rede;
4.15.1.13. Alarme audiovisual (sonoros e leds);
4.15.1.14. Possibilidade de conexão com módulos externos de baterias;
4.15.1.15. Recarga automática das baterias, e;
4.15.1.16. Filtro de linha integrado.
4.16. NO-BREAK POTÊNCIA 2,2 KVA – Prevista no subitem 3.14.15. – Equipamentos de segurança para proteção contra queda de energia dos pontos de conexão devendo suportar o equipamento de comutação switch de core da instalação:
4.16.1. Potência mínima de saída: 2200 VA;
4.16.2. Fator de potência mínima: 0,7;
4.16.3. Tipo de Onda: Senoidal Pura;
4.16.4. Possibilidade de ligar na ausência de energia;
4.16.5. Autonomia mínima: 10 minutos a plena carga;
4.16.6. Baterias do tipo selada, livre de manutenção;
4.16.7. Tensão de entrada: 115-127 / 220 Seleção Automática;
4.16.8. Tensão de saída: Bivolt 115 / 220 (selecionáveis por chave);
4.16.9. Conexão de Saída: Tomadas Padrão NBR14136 e Bornes;
4.16.10. Bypass: Automático, Isolado e Estabilizado;
4.16.11. Tempo de Transferência: Zero;
4.16.12. Inversor sincronizado com a rede;
4.16.13. Alarme audiovisual (sonoros e leds);
4.16.14. Possibilidade de conexão com módulos externos de baterias;
4.16.15. Recarga automática das baterias, e;
4.16.16. Filtro de linha integrado.
4.17. NO-BREAK POTÊNCIA 5 KVA – Prevista no subitem 3.14.16. – Equipamentos de segurança para proteção contra queda de energia das Estações Rádio Base devendo suportar todos os rádios e demais equipamentos instalados na torre da ERB:
4.17.1. Potência mínima de saída: 5.000 VA;
4.17.2. Tensão de entrada: 115-127 / 220 Seleção Automática;
4.17.3. Tensão de saída: Bivolt 115 / 220 (selecionáveis por chave);
4.17.4. Conexão de Saída: Tomadas Padrão NBR14136 e Bornes;
4.17.5. Bypass Automático, Isolado e Estabilizado;
4.17.6. Zero  de Tempo de Transferência;
4.17.7. Comunicação Inteligente por RS-232;
4.17.8. Inversor sincronizado com a rede;
4.17.9. Alarme audiovisual (sonoros e leds);
4.17.10. Módulos externos de baterias;
4.17.11. Recarga automática das baterias;
4.17.12. Filtro de linha integrado;
4.17.13. Deve possuir Software para Gerenciamento de Energia;
4.17.14. Fator de potência mínima: 0,7;
4.17.15. Tipo de Onda: Senoidal Pura;
4.17.16. Possibilidade de ligar na ausência de energia;
4.17.17. Autonomia mínima: 15 minutos a plena carga;
4.17.18. Baterias do tipo selada, livre de manutenção;
4.17.19. Freqüência de Entrada: 50/60Hz +/- 5Hz, auto sensing.
4.18. PONTO DE CONCENTRAÇÃO – ESTAÇÃO RÁDIO BASE, NA FREQÜÊNCIA DE 5,4 GHZ – Prevista no subitem 3.14.17.
4.18.1. CARACTERÍSTICAS TÉCNICAS
4.18.1.1. Os rádios farão a recepção dos sinais emitidos por cada unidade cliente; 
4.18.1.2. Permitir método de Duplexação TDD (Time Division Duplex) e possibilidade de transmissão half-duplex ou full duplex sobre um único canal de freqüência e suporte a 6 (seis) e/ou 12 (doze) canais de operação dentro da Dual Band com freqüência de 5.470 a 5.725 GHz, sem a ocorrência de interferência mútua entre os canais;
4.18.1.3. Resolução do Canal mínima de 10 MHz;
4.18.2. ESPECIFICAÇÕES

4.18.2.1. O equipamento deverá se comunicar com Estações Remotas (rádios assinantes) da infra-estrutura;
4.18.2.2. As antenas setoriais deverão suportar no mínimo a transmissão a uma taxa líquida de 32 mbps podendo utilizar setores sobrepostos;
4.18.2.3. Deverá cada unidade base suportar no mínimo 500 (quinhentas) unidades remotas;
4.18.2.4. Possuir alta capacidade de operar enlaces sem visada direta (NLOS);
4.18.2.5. Operar em toda a faixa de freqüência estabelecida de acordo com resolução 365 da Anatel, mesmo durante a comutação RF;
4.18.2.6. Reter a configuração mesmo após desligamento, “reset” ou falha na alimentação;
4.18.2.7. Operar com apenas uma antena comum à transmissão e recepção por setor;
4.18.2.8. Possuir interface Ethernet 100 Base-T full-duplex;
4.18.2.9. Ter suporte a aplicações em tempo real “RTP/RTCP” (por exemplo, transmissão de vídeo e voz);
4.18.2.10. Possuir fonte de alimentação bivolt automática (110/220V);
4.18.2.11. Permitir operação com antenas com painéis setoriais externas de 60°, 90°, 120° ou 360°;
4.18.2.12. O equipamento indoor (se aplicável) deverá atender sua respectiva especificação de desempenho sem qualquer prejuízo de suas funções, entre as seguintes condições de temperatura e umidade, respectivamente: 0 a 40 C°, 10 a 95 %;
4.18.2.13. O equipamento outdoor deverá atender sua respectiva especificação de desempenho sem qualquer prejuízo de suas funções, entre as seguintes condições de temperatura e umidade, respectivamente: 0 a 55 C°, 10 a 95 %;
4.18.2.14. Os equipamentos de rádio deverão apresentar dispositivos(s) de proteção contra descargas elétricas atmosféricas, embutidos ou externos;
4.18.2.15. Instalação da Estação de Rádio Base, que deverá conter todos os cabos referentes à alimentação;
4.18.2.16. O equipamento deverá suportar o Padrão IEEE 802.1q;
4.18.2.17. O equipamento deverá suportar o Padrão IEEE 802.1p;
4.18.2.18. O equipamento deverá permitir o transporte de MPLS;
4.18.2.19. O equipamento deverá permitir o transporte dos protocolos FTP e TFTP;
4.18.2.20. O equipamento deverá permitir o transporte dos protocolos SMTP e HTTP;
4.18.2.21. O equipamento deverá permitir o transporte do protocolo SNTP;
4.18.2.22. O equipamento deverá permitir o transporte dos protocolos UDP e TCP;
4.18.2.23. O equipamento deverá permitir o tráfego DHCP;
4.18.2.24. O equipamento deverá possuir mecanismos de proteção de acesso a console e/ou TELNET através de senhas;
4.18.2.25. O equipamento deverá possuir software que permita a configuração e manutenção local e remotamente;
4.18.2.26. A Estação Rádio Base deverá tratar de forma automática e dinâmica a modulação do sistema e a potência de transmissão para cada estação remota, objetivando a maximização do desempenho do sistema;
4.18.2.27. O consumo máximo de cada Rádio deverá ser menor que 35W;
4.18.2.28. O equipamento deverá possuir ferramenta para realizar varredura e análise do espectro;
4.18.2.29. O equipamento deverá suportar download da configuração de um TFTP Server;
4.18.2.30. O equipamento deverá possuir espaçamento de canais de 10 mhz e 20 mhz;
4.18.2.31. O equipamento deverá possuir controle para limitação de multicast e broadcast embutido ou utilizando equipamento externo;
4.18.2.32. O equipamento deverá possuir configuração/limitação de modulação multicast específica;
4.18.2.33. O equipamento deverá possibilitar o recebimento de IP via DHCP ou, IP fixo;
4.18.2.34. Capacidade de operar com VLAN específica para gerência;
4.18.2.35. Priorização de tráfego por DSCP e IP Precedence integrada ou com equipamento externo;
4.18.2.36. O equipamento deve permitir criptografia AES;
4.18.2.37. O equipamento deverá possuir, no mínimo, três níveis de acessos diferentes para gerenciamento;
4.18.2.38. Cada setor deverá ter a capacidade de processamento não inferior a 40.000 pps (pacotes por segundo), podendo ser utilizada a soma de processamento dos setores sobrepostos;
4.18.2.39. Permitir atualizações do equipamento através de software;
4.18.3. CARACTERÍSTICAS DO RECEPTOR

4.18.3.1. Sensibilidade: – 89 dBm (BER 1E-8);
4.18.4. CARACTERÍSTICAS DO TRANSMISSOR

4.18.4.1. Potência de saída máxima: 21 dBm – 10 dBm até 21 dBm, com 01 dB steps;
4.18.5. INTERFACES

4.18.5.1. Interface Ethernet tipo 10/100 Base T, com detecção automática;
4.18.6. COMUNICAÇÃO DE DADOS

4.18.6.1. Atender padrão de comunicação de dados, de acordo com norma IEEE 802.3 – CSMA/CD;
4.18.6.2. Atender padrão de comunicação de dados para VLAN, baseado na Norma IEEE 802.1q;
4.18.6.3. Atender padrão de comunicação de dados para priorização de tráfego em camada 2, de acordo com a norma IEEE 802.1p, e;
4.18.6.4. Atender padrão de comunicação de dados para priorização de tráfego em camada 2, de acordo com IP ToS referente a RFC791;
4.18.7. GERENCIAMENTO

4.18.7.1. Deverá possuir interface de gerenciamento SNMP com capacidade de gerenciar o equipamento local e remoto. Caso necessite de software específico para as funcionalidades de gerenciamento, o mesmo deverá ser considerado na proposta. Inclusive deve-se indicar configuração mínima de hardware para a instalação do software;
4.18.7.2. Deverá possuir interface de gerenciamento via TELNET com capacidade de gerenciar o equipamento local e remoto;
4.18.7.3. Deverá possuir interface de acesso de gerenciamento através de rede LAN cabeada, padrão Ethernet e interface de acesso de gerenciamento através de link wireless;
4.18.8. CARACTERÍSTICAS DE SEGURANÇA

4.18.8.1. Senha multinível;
4.18.8.2. Configuração do aceso remoto direcional (do padrão Ethernet apenas, do link wireless apenas ou de ambos os casos);
4.18.8.3. Configuração do endereçamento IP das estações autorizadas;
4.18.8.4. Encriptação das mensagens de autenticação;
4.18.8.5. Encriptação dos dados;
4.18.8.6. Seleção entre WEP e AES 128 bit para padrão de encriptação segundo norma 197 da FIPS;
4.18.8.7. Criptografia por hardware;
4.18.8.8. Redundância Automática;
4.18.8.9. Poder configurar para função de analizador de espectro;
4.18.8.10. Senha de autenticação do rádio para criação de sub-redes wireless dentro de um mesmo setor, para alocação e vinculação das estações remotas a uma determinada estação base – ESSID;
4.18.9. CARACTERÍSTICAS ELÉTRICAS

4.18.9.1. Alimentação tipo Poe (Power over Ethernet): AC 110-240 VCA;
4.18.9.2. Consumo máximo: 30 watts;
4.18.9.3. Apresentar, dispositivo(s) de proteção contra descargas elétricas atmosféricas (supressor de transiente) com seguintes características mínimas: 1,8 KV ou 120 A ou 14 KW ou 1.500 J (considerando pico);
4.18.10. CONDIÇÕES AMBIENTAIS

4.18.10.1. Temperatura em operação:
4.18.10.1.1. Equipamento “indoor”: -0ºC a 40ºC;
4.18.10.1.2. Equipamento “outdoor: -40ºC a 55ºC;
4.18.10.1.3. Umidade Relativa: 5% a 95% (sem condensação);
4.18.10.2. O equipamento exposto ao tempo deverá comprovar operação com classe IP-67, ou pelo menos IP-66.
4.19. PONTO DE CONCENTRAÇÃO – ESTAÇÃO RÁDIO BASE TIPO MESH, COM RÁDIOS NA FREQÜÊNCIA DE 2,4 GHZ (TECNOLOGIA WIFI) – Prevista no subitem 3.14.18.
4.19.1. CARACTERÍSTICAS TÉCNICAS
4.19.1.1. Rádios para concentração de conexões WIFI, formação de rede MESH entre os pontos e liberação para sinal aberto de internet, com controle de acesso individualizado por equipamento controlador separado;
4.19.2. ESPECIFICAÇÕES TÉCNICAS
4.19.2.1. Ser compatível com o padrão 802.11 b/g;
4.19.2.2. Operar em modo AP, MESH e ter capacidade de operar em ambos os modos simultaneamente;
4.19.2.3. Deverá cada unidade base suportar no mínimo 128 unidades remotas;
4.19.2.4. Operar em toda a faixa de freqüência, 2.4 GHZ ou 5,8 GHZ;
4.19.2.5. Reter a configuração mesmo após desligamento, “reset” ou falha na alimentação;
4.19.2.6. Ter capacidade de operar com no mínimo duas antenas para diversidade;
4.19.2.7. Possuir interface Ethernet 100Base-T Full-Duplex;
4.19.2.8. Fonte de alimentação bivolt automática (110/220V);
4.19.2.9. Permitir operação com antenas externas;
4.19.2.10. Permitir o transporte dos protocolos FTP e TFTP, dos protocolos SMTP e HTTP e dos protocolos UDP e TCP;
4.19.2.11. Permitir o tráfego DHCP;
4.19.2.12. Possuir mecanismo de proteção de acesso a console e TELNET através de senhas;
4.19.2.13. Possuir sistema que permita a configuração e manutenção do equipamento localmente e remotamente;
4.19.2.14. Ter configuração de potência de transmissão e restrição do tamanho da célula por distância;
4.19.2.15. Ter implementações de QoS em 4 níveis utilizando o padrão WMM IEEE802.11e;
4.19.2.16. Criptografia: WEP, AES, WPA/TKIP sobre 802.1x & PSK;
4.19.2.17. Permitir atualizações do equipamento através de software;
4.19.2.18. Permitir a gerencia por HTTPS, SSH, SNMP e por porta console;
4.19.2.19. Ter a capacidade de ocultar o SSID (hidden SSID);
4.19.2.20. Operar com múltiplos SSIDs, sendo no mínimo 4;
4.19.2.21. Atender o padrão 802.11f – IAPP Roaming (draft 2.2);
4.19.2.22. Possibilitar autenticação dos clientes remotos por RADIUS e base de dados local.
4.20. RACK PARA EQUIPAMENTOS MEDIDA 44 U – Prevista no subitem 3.14.19.
4.20.1. Gabinete construído totalmente em chapa de aço;
4.20.2. Projetado para equipamentos padrão 19”;
4.20.3. Porta frontal em vidro fumê temperado com 6 mm de espessura e fecho escamoteável, com abertura à esquerda ou à direita;
4.20.4. Painéis laterais removíveis através de fecho rápido;
4.20.5. As quatro colunas totalmente perfuradas no padrão EIA-310D;
4.20.6. Régua de alimentação de oito tomadas;
4.20.7. Pintura de alta resistência a riscos e corrosão;
4.20.8. Pés ajustáveis incorporados;
4.20.9. Passa cabo de 1U, e;
4.20.10. Unidade de ventilação única.
4.21. RACK PARA EQUIPAMENTOS MEDIDA 7U – Prevista no subitem 3.14.20.
4.21.1. Gabinete construído totalmente em chapa de aço;
4.21.2. Projetado para equipamentos padrão 19”;
4.21.3. Porta frontal em vidro fumê temperado com 6 mm de espessura e fecho escamoteável, com abertura à esquerda ou à direita;
4.21.4. Painéis laterais removíveis através de fecho rápido;
4.21.5. As quatro colunas totalmente perfuradas no padrão EIA-310D;
4.21.6. Régua de alimentação de oito tomadas;
4.21.7. Pintura de alta resistência a riscos e corrosão;
4.21.8. Pés ajustáveis incorporados, e;
4.21.9. Unidade de ventilação única.
4.22. ROTEADOR – Prevista no subitem 3.14.21. – São equipamentos utilizados para distribuição do sinal de rádio-freqüência na rede local de cada unidade contemplada;
4.22.1. Possuir 2 (duas) portas Ethernet 10/100 mbps;
4.22.2. As Portas MDI devem ser automáticas;
4.22.3. Ter filtro de Proteção Firewall;
4.22.4. Possuir 1 Porta wan 10/100 mbps;
4.22.5. Permitir Conexão Modem;
4.22.6. Incluir DHCP Server IP Dinâmico Estático interno;
4.22.7. Permitir gerenciamento remoto pela web;
4.22.8. Seguir o padrão Ethernet IEEE802;
4.22.9. Alimentação Bivolt Automática 110-220V;
4.22.10. Ter capacidade de NAT / Virtual Server.
4.23. SOFTWARE DE GERENCIAMENTO DE REDE METROPOLITANA SEM FIO – Prevista no subitem 3.14.22.
4.23.1. ESPECIFICAÇÃO TÉCNICA
4.23.1.1.1. Estas requisições e respostas entre o GERENTE e os AGENTES deverão ser realizadas através do protocolo SNMP (Simple Network Management Protocol);
4.23.1.2. O ambiente da solução deverá rodar sobre sistema operacional free;
4.23.1.2.1. Deverão ser utilizados, softwares condizentes com esta diretriz, tais como o Sistema Operacional Linux ou versões abertas, o banco de dados MySQL e a linguagem PHP;
4.23.1.2.2. A ferramenta deverá ajudar nas tarefas de gerenciamento de nível de serviço (SLM - Service Level Management);
4.23.1.2.3. O software não poderá possuir licença open-source ou domínio público;
4.23.1.3. A interface principal dos usuários deverá existir para dois tipos de usuários: 
4.23.1.3.1. O tipo Administrador e o tipo Cliente. Basicamente, o usuário Administrador deverá cadastrar, manter e atualizar as Interfaces de rede gerenciadas pela Prestadora de Serviços, bem como relacionar estas Interfaces aos devidos Grupos aos quais estes Elementos pertencem. O usuário Administrador deverá ser o principal responsável pelo acompanhamento do SLA de cada Interface. Apesar de o usuário Cliente também estar apto a receber e controlar estas informações, cabe ao usuário Administrador tomar as medidas administrativas e técnicas para que os parâmetros de SLA voltem ao estado desejado;
4.23.1.4. A página inicial do software deverá ser do tipo LOGIN. Esta página deverá ser acessada através de um endereço internet. Assim que o usuário acessar este endereço, uma primeira página irá solicitar o nome do grupo-usuário e a respectiva senha. Passando esta primeira página de segurança de acesso, o usuário deverá então visualizar e navegar em todos os gráficos e relatórios disponibilizados para as interfaces de rede do respectivo Grupo.  Caso o usuário seja do tipo Administrador, várias funções que não são disponibilizadas aos usuários Clientes estarão disponíveis. Basicamente, um usuário Cliente só possui permissão para Visualização dos relatórios, enquanto o usuário Administrador possui acesso completo a todos os cadastros e funcionalidades da ferramenta;
4.23.1.5. O software deverá conter a lista de todos os equipamentos cadastrados na monitoração. Clicando sobre qualquer um dos links (as linhas com a descrição de cada equipamento), têm-se acesso aos dados detalhados da MIB-II do equipamento. Este grupo possui informações cadastrais sobre o equipamento, tais como nome, descrição, responsável e endereço aonde se encontra o equipamento;
4.23.1.5.1. Estes dados deverão ser buscados diretamente da MIB do equipamento. Qualquer alteração nestas informações podem (ou não) atualizar estes dados na MIB;
4.23.1.6. Os módulos de gráficos (bandwidth utilization) das interfaces deverão possuir alerta com mensagens de erro e falhas detectadas.
4.23.1.7. Deve mostrar o 'Alias Name' da interface alarmada, o tipo do alarme (node down, limite de SLA ultrapassado ou serviço TCP down) e ícones para acesso à interface alarmada no equipamento e/ou à interface Web (quando interface de servidor):
4.23.1.7.1. O software deve proporcionar através da Gerência de Enlaces da Rede aumentar a disponibilidade dos equipamentos wireless da rede. Deve também fornecer uma visão ampla da rede através de monitores, permitindo controlar o ambiente por inteiro, proporcionando gerenciamento de falhas e configuração de redes através de protocolo TCP/IP
4.23.1.8. Oferecer o software com licenciamento por tempo indeterminado (life time).
4.23.1.9. Fornecer, em conjunto com a solução, os programas fontes.
4.23.2. CARACTERÍSTICAS OPERACIONAIS

4.23.2.1. O software deve possuir um conjunto de características que reduzam o tempo de realização das tarefas de gerenciamento, como:
4.23.2.1.1. Detectar um equipamento na rede;
4.23.2.1.2. Criar mapas e realizar atualizações de status de qualquer dispositivo da rede com endereço IP em tempo real;
4.23.2.1.3. Fornecer uma visão simples do gerenciamento proporcionando o acompanhamento de informações sobre novas integrações ao sistema e customização de aplicações, em questão de minutos;
4.23.2.1.4. Proporcionar uma forma rápida e não programada de customizar uma solução por incluir gerenciamento de informações específicas de dispositivos de outros fabricantes;
4.23.2.1.5. Permitir uma simples e rápida execução de tarefas com uma representação apurada do ambiente;
4.23.2.1.6. Baseado em padrões industriais, o software deve gerenciar os dispositivos de rede que possuem endereço IP e SNMP independente de plataforma ou fabricante;
4.23.2.1.7. Interface totalmente em português;
4.23.2.1.8. O software deve ser capaz de gerar gráficos que representem a situação atual dos links, equipamentos e servidores de rede;
4.23.2.1.9. O software deve ser capaz de emitir avisos de queda de links, equipamentos e servidores, através de sinais sonoros e manifestação visual;
4.23.2.1.10. O software deve suportar a customização de mapas, que representam a situação atual de rede do cliente;
4.23.2.1.11. O software deve permitir a publicação de informações do cliente em linguagem HTML, HTM e PHP;
4.23.2.1.12. O software deverá utilizar linguagem PHP e/ou JAVA;
4.23.2.1.13. O software deve utilizar Banco de Dados MYSQL\PGSQL;
4.23.2.1.14. Define ícones que representam os diversos mapas do ambiente de gerenciamento. Logo que são selecionados (clicados), devem disparar automaticamente uma área de conexão ou um programa;
4.23.2.1.15. Definir símbolos apropriados para representar objetos do ambiente;
4.23.2.1.16. Integrar aplicações através de um menu, dando um único ponto de monitoramento e controle para o gerenciamento das aplicações;
4.23.2.1.17. Monitorar estatísticas da rede e os mostra em vários formatos e combinações;
4.23.2.1.18. Dever ter perfis de várias MIBs sobre dispositivos SNMP;
4.23.2.1.19. Monitorar recursos do sistema: CPU, memória, usuários conectados, disco e outros recursos;
4.23.2.1.20. Monitorar conjuntos de recursos nos seus limites críticos;
4.23.2.1.21. O gerente deve monitorar e emitir relatórios automaticamente, toda vez que um recurso excede um limite considerado crítico;
4.23.2.1.22. Através de um display gráfico e textual, mostrar as rotas seguidas pelos pacotes na comunicação entre dois nodos;
4.23.2.1.23. Fornecer diagnósticos de problemas da rede, através de testes de protocolo feitos em cima de informações extraídas dos mapas ou através de acessos manuais. Utilizando o endereço IP, faz teste para verificar a conexão física. Realiza teste de conexão TCP e checa nodos para saber se o SNMP está sendo executado;
4.23.2.1.24. Permitir recuperação de informações da rede para emitir resoluções de problemas;
4.23.2.1.25. Ter acesso rápido às informações essenciais sobre nodos selecionados de um mapa e as alterações feitas nos mesmos;
4.23.2.1.26. Fornece e guarda informações sobre a topologia da rede, com o objetivo de fazer comparações futuras entre as topologias antigas e atuais;
4.23.2.1.27. Deverão ser fornecidas as licenças de uso permanente do software, tipo toda a vida;
4.23.2.1.28. Deverá ser entregue com toda a infra-estrutura cadastrada e operacional, assim como todos os relatórios, gráficos, mapas e alarmes que a ferramenta ofereça.
4.24. TORRE DE CONCRETO (SUPERPOSTE) NA ALTURA DE 22 – Prevista no subitem 3.14.23 – Estrutura utilizada para acomodação de equipamentos de rádio para a rede MESH, em pontos fornecidos pela CONTRATANTE.
4.24.1. Postes comuns de concreto, de formato cilíndrico, com especificações padrão de engenharia para ambientes urbanos, conforme normas pertinentes da Anatel e Leis Municipais de instalação de equipamentos no solo.
4.24.2. Possuir sistema de aterramento interno com 2 (duas) saídas (furações) adequadas para a conexão de condutor de aterramento ao sistema de energia a ser instalado no poste;
4.24.3. Ter sua base concretada, com concreto usinado na composição FCK-110 ou composição in-loco (cimento/areia grossa/brita 1) afim de garantir a cura e sustentação apropriada do poste a ser instalado, tendo como finalidade a prevenção de oscilações por tração e ações de ventos.
4.24.4. Na base do poste deverá ser instalado um sistema de aterramento, o qual deverá possuir as características técnicas e padrões conforme RIC (Regulamento de Instalações Consumidoras), ABNT, ABRADEE e normas da distribuidora de energia elétrica local.
4.24.5. Conter traço demarcatório e a indicação “CG” na posição do centro de gravidade;
4.24.6. Apresentar, gravadas diretamente no concreto, de forma legível e indelével, a 2 m da marca de engastamento, as seguintes identificações:
4.24.6.1. Dia, mês e ano de fabricação;
4.24.6.2. Comprimento nominal em metros;

4.24.6.3. Resistência nominal em Kgf; e

4.24.6.4. Nome ou marca comercial do fabricante. 
4.25. TORRE TIPO AUTOPORTANTE NA ALTURA DE 40 (QUARENTA) METROS – Prevista no subitem 3.14.24.
4.25.1. Utilizada para instalação dos equipamentos componentes dos Pontos de Concentração das Estações Rádio Base – ERBs, de forma a permitir a conexão dos rádios assinantes e MESH;
4.25.1.1. Toda a infra-estrutura deverá ser documentada em conformidade com resolução da Anatel sob instalação de torres autoportantes, com a devida emissão da ART - Anotação de Responsabilidade Técnica de engenheiro credenciado no CREA (Conselho Regional de Engenharia, Arquitetura e Agronomia);
4.25.2. CARACTERÍSTICAS TÉCNICAS

4.25.2.1. Base triangular ou quadrangular com as dimensões mínimas para suportar a altura da torre;
4.25.2.2. Suportar no mínimo 7 (sete) antenas de disco (fechado) com 60 cm de diâmetro, e;
4.25.2.3. Suportar no mínimo 3 (três) antenas setoriais de 30 x 80 cm;
4.25.3. ESPECIFICAÇÕES TÉCNICAS

4.25.3.1. Composta de aço galvanizado a fogo;
4.25.3.2. Pintura do tipo diurno, conforme especificações da Aeronáutica;
4.25.3.3. Ser pintada com tinta a base de poliuretano acrílico-alifático (Polane DF), nas cores laranja (ou vermelho) e branca, intercaladas;
4.25.3.4. Ter resistência a corrosão por umidade;
4.25.3.5. Ter uma área de exposição de até 2 m² no topo p/ ventos de 120 km/h e deflexões ou deformações máximas de 1 (um) grau;
4.25.3.6. Sinalização Aeroviária com 1 (um) sinalizador de obstáculos duplos, de vidro vermelho pigmentado, com lâmpadas comuns 60 W X 220 V, com cabo de alimentação embutido em tubulação galvanizada no topo da torre;
4.25.3.7. Proteção contra descargas atmosféricas, sendo 1 (um) conjunto de pára-raios tipo Franklyn (Norma NBR 5419 2005) no topo, considerando a própria estrutura como meio de descida (conf. NBR 5419/01), e aterramento com 10 (dez) hastes do tipo Copperweld 5/8” X 2,4 m, com conexões exotérmicas, a serem cravadas por profundidade e interligadas com cabo de cobre nu 50 mm² e integralizada ao solo por composto mineral natural, não tóxico, não corrosivo, insolúvel e altamente condutor, que proporciona baixa resistência ôhmica e estabilidade em qualquer época, cujo valor final não deverá ser superior a 5,0 ohms (Norma NBR 5410 2004), em qualquer época do ano;
4.25.3.8. Ter acesso pela própria estrutura da torre, com cabo de aço para acoplamento de dispositivo trava quedas;
4.25.3.9. Ter acesso por escada tipo “marinheiro” sem guarda–corpo ou cabo de aço para acoplamento de dispositivo trava-quedas, com suportes soldados nas duas laterais da escada, e;
4.25.3.10. Os parâmetros e especificações das torres devem obedecer às práticas da TELEBRÁS 240-410-600, 2261132, NBR-6123/88, NBR-8800/86 e NBR-6122/80;
4.25.4. CONTROLE DE PERÍMETRO

4.25.4.1. Para locais críticos como as torres das ERB´s, deverão ser implementados controles de perímetro, onde estes locais deverão ter o acesso restrito à pessoas autorizadas, com um raio de proteção definido para cada lugar. Este controle deve ser implementado através de dispositivos de avisos visuais, sonoros e barreiras como muros, cercas e grades de ferro;
4.25.4.2. Os locais onde serão construídas as torres deverão ser cercados com grades ou muro de no mínimo 2,5 m, para segurança dos equipamentos que serão instalados;
4.26. CONTROLADOR DE ESTAÇÃO RÁDIO BASE TIPO MESH, COM EQUIPAMENTOS NA FREQÜÊNCIA DE 2,4 GHZ E 5,8 GHZ (TECNOLOGIA WIFI) – Prevista no subitem 3.14.25.
4.26.1. Este item deve ser composto por componente de hardware para controle de até 40 (quarenta) unidades de rádio MESH, mais um componente nativo de software para gerenciamento centralizado no COR, com portal de captura de usuário e senha;

4.26.2. O controlador deve ser capaz de interagir com os rádios MESH, liberando informações de configuração, além de permitir o gerenciamento das conexões em tempo real.

4.27. COMPUTADOR SERVIDOR STORAGE - Prevista no subitem 3.14.26.
4.27.1. Este computador servidor será o responsável pelo armazenamento dos logs geradas pelos equipamentos, para posterior auditoria;

4.27.2. Gabinete tipo rack de no máximo 4 U, com processador com 4 (quatro) núcleos  com clock mínimo de 2,4 GHz;

4.27.3. Fontes de alimentação redundantes bi-volt automática 110-220V;

4.27.4. Placa para RAID 0 e 1;

4.27.5. Suporte a Hot Swap;

4.27.6. Processador com núcleo quádruplo com clock mínimo de 2 ghz;

4.27.7. 6 (seis) discos rígidos SATA de 1 (um) terabytes, hotswap e velocidade 7200 RPM;

4.27.8. 1 (uma) unidade de gravação externa com capacidade para 10 terabytes;

4.27.9. Memória mínima de 16 gigabytes padrão DDR2;

4.27.10. 1 (uma) unidade de DVD-RW;

4.27.11. 1 (um) teclado tipo QUERTY;

4.27.12. 1 (um) mouse óptico;

4.27.13. 1 (um) monitor tipo LCD de 17 polegadas, widescreen, com resolução mínima de 1024x768 e contraste mínimo dinâmico 1:50000; 

4.27.14. Deve possuir no mínimo 2 (duas) interface de rede 10/100/1000 RJ45;

4.27.15. As interfaces de rede devem estar disponibilizadas atrás do equipamento, e;

4.27.16. Possuir pelo menos 6 (seis) portas USB para inserção de dispositivos;
4.28. Os Rádios Transmissores (Estação Rádio Base, Estação Remota ou Estação Cliente ou Estação Assinante, Equipamento de Rádio Ponto a Ponto e Equipamentos WIFI para rede MESH) deverão ser obrigatoriamente da mesma marca e serem fornecidos na íntegra, junto de suas antenas (quando integradas).
4.28.1. A exigência deste subitem se justifica em razão de padronização, que viabiliza a gerência centralizada, a transferência de conhecimento e a manutenção.
4.29. Todos os equipamentos deverão estar em linha de produção, ou seja, sendo produzidos pelo fabricante;
5. CRITÉRIOS DE SELEÇÃO E DISTRIBUIÇÃO DAS CIDADES ATENDIDAS E INSTALAÇÃO
5.1. Trata-se de canal de comunicação direta entre a UFT e a sociedade, logo, receberão a infra-estrutura, neste primeiro momento, os municípios que abrigam unidade da UFT, observado o previsto no subitem 5.7.
5.2. A alocação dos bens (agrupados), que integram a infra-estrutura, orientar-se-á pelo definido no projeto “Tocantins Digital” e quadro abaixo, sem prejuízo do subitem 8.1.
	DESCRIÇÃO / ESPECIFICAÇÃO
	ARAGUAÍNA
	ARRÁIAS
	GURUPI
	MIRACEMA
	PALMAS
	PORTO NACIONAL
	TOCANTINÓPOLIS

	TORRE CONCENTRADORA TIPO 1
	
	
	
	
	1
	
	

	TORRE CONCENTRADORA TIPO 2
	1
	
	
	
	
	
	

	TORRE CONCENTRADORA TIPO 3
	
	
	1
	
	
	
	

	TORRE CONCENTRADORA TIPO 4
	
	
	
	
	
	1
	

	TORRE CONCENTRADORA TIPO 5
	
	1
	
	1
	
	
	1

	TORRE REPETIDORA
	4
	
	2
	
	5
	1
	

	TORRE HOTSPOT
	6
	1
	6
	1
	10
	5
	2

	KIT DE OPERAÇÃO TIPO 1
	
	
	
	
	1
	
	

	KIT DE OPERAÇÃO TIPO 2
	1
	1
	1
	1
	
	1
	1


5.3. Durante a instalação da infra-estrutura, caso os equipamentos e materiais, solicitados pela CONTRATANTE, seja insuficiente para a cobertura da área do município, a CONTRATADA deverá comunicar à CONTRATANTE, que irá solicitar, por escrito, o fornecimento de equipamentos ou materiais registrados, necessários ao perfeito funcionamento e cobertura, mediante disponibilidade orçamentária.
5.4. O conjunto de bens, que compõe os grupos “TORRE”, previstos nos subitens 3.4 a 3.10, deverá ser entregue instalado, em funcionamento, mediante solicitação da CONTRATANTE, nas quantidades e localidades previstas no quadro acima (subitem 5.2), observado o exposto no subitem 8.2.1.
5.4.1. Os endereços para instalação serão definidos pela CONTRATANTE, na oportunidade da solicitação, de forma que melhor aproveita o equipamento e aproxima daquilo definido no projeto.
5.4.2. Fica, também, a cargo da CONTRATANTE a licença, junto à ANATEL, para operação do sistema.
5.5. O conjunto de bens, que compõe o grupo “KIT DE OPERAÇÃO TIPO 1”, descrito no subitem 3.14, bem como o “Centro de Operações de Rede – COR” que o compõe, incluindo todo o imobiliário, equipamentos e demais componentes, deverá ser acomodado e entregue, em funcionamento, nas dependências da CONTRATANTE, unidade de Palmas, subitem 6.1.5, em sala própria indicada pela CONTRATANTE.
5.5.1. O Kit a que se refere este subitem será instalado, de plano, uma unidade nos termos deste subitem.
5.6. O conjunto de bens, que compõe o grupo “KIT DE OPERAÇÃO TIPO 2”, descrito no subitem 3.15, bem como o “Centro de Operações de Rede – COR” que o compõe, incluindo todo o imobiliário, equipamentos e demais componentes, deverá ser acomodado e entregue, em funcionamento, nas dependências da CONTRATANTE, em sala própria, indicada por esta, observado a distribuição por campi, definida no quadro acima (subitem 5.2).
5.6.1. Deverá ser instalado na quantidade de 1 (um) KIT por unidade da CONTRATANTE, exceto o campus de Palmas, em seus respectivos endereços definidos no Item 6, totalizando 6 (seis) KITS.
5.7. A CONTRATANTE se reserva no direito de solicitar outros equipamentos, registrados nesta contratação, que não os previstos neste item, podendo ser instalados em outros municípios da Unidade Federativa Tocantins, que não os previstos neste item.
6. LOCALIZAÇÃO DAS UNIDADES DA CONTRATANTE 
6.1. A CONTRATANTE possui instalações nos seguintes sítios:
6.1.1. ARAGUAÍNA:
6.1.1.1. CIMBA: Av. Paraguai, esquina com a rua Uxirama S/N, Bairro da Cimba — Área central - CEP: 77824-838;
6.1.2. ARRAIAS:
6.1.2.1. Campus novo: Rua Juraíldes de Sena Abreu S/N – Bairro Buritizinho;
6.1.3. GURUPI:
6.1.3.1. Campus: Rua Badejos, Quadra 29, Lote 7, Chácara 69/72, Jardim Sevilha – CEP: 77404-970;
6.1.4. MIRACEMA:
6.1.4.1. Campus: Av. Lourdes Solino, Quadra 13, Lote 1/10, Setor Sussuapara – CEP: 77650-000;
6.1.5. PALMAS:
6.1.5.1. Campus e Reitoria: 109 Norte, Av. NS 15, ALCNO 14 – CEP: 77001-923 - (saída para cidade de Paraíso);
6.1.6. PORTO NACIONAL:
6.1.6.1. Campus: Rua 3, Quadra 17, Lote 1, Jardim dos Ipês – CEP: 77500-000;
6.1.7. TOCANTINÓPOLIS:
6.1.7.1. Campus: Av. N. Sa. de Fátima, Quadra 93, Lote 1, nº 1588, Centro – CEP: 77900-000;
7. CLASSIFICAÇÃO DOS BENS COMUNS
7.1. Os bens a serem adquiridos enquadram-se na classificação de bens comuns, nos termos da Lei n° 10.520, de 2002, do Decreto n° 3.555, de 2000, e do Decreto 5.450, de 2005. 
8. MÉTODOS E ESTRATÉGICAS DE SUPRIMENTO
8.1. O fornecimento será efetuado de acordo com a necessidade do órgão e de forma parcelada, nos prazos e locais definidos neste item, contados a partir do recebimento da Nota de Empenho.
8.2. Deverão ser entregues, instalados e em funcionamento, incluso o frete, de acordo com as suas solicitações, respeitando-se o limite das quantidades solicitadas na Ordem de Fornecimento, de forma a permitir completa segurança durante o transporte.
8.2.1. Com vista à perfeita verificação de conformidade, os bens serão solicitados, pela CONTRATANTE, por cidade (compondo os grupos TORRE e KIT), de forma a testar o conjunto (infra-estrutura) e ter critérios de avaliação, nos prazos:
8.2.1.1. Palmas/TO, com prazo de entrega não superior a 90 (noventa) dias, contados a partir da solicitação da CONTRATANTE;
8.2.1.2. Demais conjuntos, com prazo de entrega, individual, não superior 60 (sessenta) dias, contados da data de solicitação;
8.2.1.3. Os conjuntos por cidade de que trata este subitem são aqueles definidos no quadro do subitem 5.2
8.3. A CONTRATADA obriga-se a fornecer os equipamentos, materiais e softwares, a que se refere este Termo, conforme marca, modelo e quantitativos e especificações descritas na Proposta de Preços, sendo de sua inteira responsabilidade a substituição daqueles que não estejam em conformidade com as referidas especificações.
8.3.1. Será automaticamente desclassificada a proposta que omitir esses dados ou a eles acrescentar expressões como “referência” ou “similar” e “conforme nossa disponibilidade de estoque”.
8.4. O recebimento dos equipamentos, materiais e softwares se efetivará em conformidade com os art.76 da Lei Federal nº. 8.666/93, por servidor responsável pelo Órgão competente, nos termos do Item 11.
9. AVALIAÇÃO DO CUSTO

9.1. O custo estimado total da presente contratação é de R$ 17.364.519,78 (dezessete milhões trezentos e sessenta e quatro mil quinhentos e dezenove reais e setenta e oito centavos).
9.2. O custo estimado foi apurado a partir de mapa de preços constante do processo administrativo, elaborado com base em orçamentos recebidos de empresas especializadas, em pesquisas de mercado.
10. DA FORMAÇÃO DA PROPOSTA

10.1. Na formação da proposta, para composição dos preços dos itens e, conseqüentemente do valor global, os licitantes interessados devem levar em conta os bens que devem ser fornecidos, bem como, a garantia e suporte técnico exigido, a transferência de conhecimento, as demais condições deste certame e a planilha de preço constantes abaixo.
	PLANILHA DE FORMAÇÃO DA PROPOSTA 

	SUBITEM
	DESCRIÇÃO
	QTDE
	VALOR UNITÁRIO ESTIMADO
	VALOR TOTAL ESTIMADO

	10.1.1.
	Antena tipo disco 29 dbi para rádio ponto a ponto
	54
	R$ 1.372,67
	R$ 74.124,00


	10.1.2.
	Antena tipo OMNI (360 graus) para Estação Rádio Base tipo MESH
	198
	R$ 794,67
	R$ 157.344,00

	10.1.3.
	Antena tipo Setorial de 120 graus para Estação Rádio Base
	87
	R$ 1.354,66
	R$ 117.856,00

	10.1.4.
	Centro de Operações de Rede – COR com as-built
	10
	R$ 86.033,33
	R$ 860.333,33

	10.1.5.
	Computador Servidor Aplicação
	10
	R$ 21.566,66
	R$ 215.666,66

	10.1.6.
	Equipamento de Rádio para Enlace ponto á ponto para backhaul, na freqüência de 5,4 ghz ou 5,8 ghz na velocidade de 28 mbps
	54
	R$ 14.694,33
	R$ 793.494,00

	10.1.7.
	Equipamento para Comutação tipo Switch 24 portas de Borda de Rede
	29
	R$ 6.829,00
	R$ 198.041,00

	10.1.8.
	Equipamento para Comutação tipo Switch 48 portas de Core
	10
	R$ 49.518,00
	R$ 495.180,00

	10.1.9.
	Estação Terminal – Módulo Assinante com Rádio na freqüência de 5,4 ghz na velocidade de 3 mbps
	70
	R$ 3.479,33
	R$ 243.553,33

	10.1.10.
	Kit de instalação para Estação Rádio Base e Rádio MESH (WIFI)
	306
	R$ 681,33
	R$ 208.488,00

	10.1.11.
	Manual Customizado de Procedimentos Operacionais do COR, com as-built do CPD
	10
	R$ 58.900,00
	R$ 589.000,00

	10.1.12.
	Módulo de Segurança tipo II
	8
	R$ 27.724,00
	R$ 221.792,00

	10.1.13.
	Módulo de Segurança tipo IV
	2
	R$ 81.441,33
	R$ 162.882,66

	10.1.14.
	No-break potência 1,2 KVA
	50
	R$ 2.223,33
	R$ 111.166,66

	10.1.15.
	No-break potência 2,2 KVA
	29
	R$ 4.200,33
	R$ 121.809,66

	10.1.16.
	No-break potência 5 KVA
	10
	R$ 14.446,66
	R$ 144.466,66

	10.1.17.
	Ponto de Concentração - Estação Rádio Base na freqüência de 5,4 ghz
	87
	R$ 47.825,00
	R$ 4.160.775,00

	10.1.18.
	Ponto de Concentração – Estação Rádio Base tipo MESH, com rádios na freqüência de 2,4 ghz (tecnologia WIFI)
	99
	R$ 25.487,33
	R$ 2.523.246,00

	10.1.19.
	Rack para equipamentos medida 44 U
	10
	R$ 12.180,00
	R$ 121.800,00

	10.1.20.
	Rack para equipamentos medida 7U
	50
	R$ 631,33
	R$ 31.566,66

	10.1.21.
	Roteador
	50
	R$ 1.135,33
	R$ 56.766,66

	10.1.22.
	Software de Gerenciamento de Rede Metropolitana sem Fio
	10
	R$ 123.683,33
	R$ 1.236.833,33

	10.1.23.
	Torre de Concreto (superposte) na altura de 22 metros


	50
	R$ 11.113,33
	R$ 555.666,66

	10.1.24.
	Torre tipo Autoportante na altura de 40 metros


	29
	R$ 125.200,00
	R$ 3.630.800,00

	10.1.25.
	Controlador de Estação Rádio Base tipo MESH, com rádios na freqüência de 2,4 ghz e 5,8 ghz (tecnologia WIFI) 


	10
	R$ 15.851,66
	R$ 158.516,66

	10.1.26.
	Computador Servidor Storage


	2
	R$ 86.676,66
	R$ 173.353,33

	10.1.27.
	TOTAL GLOBAL DA AQUISIÇÃO
	17.364.519,78

	TOTAL GLOBAL DA AQUISIÇÃO POR EXTENSO: dezessete milhões trezentos e sessenta e quatro mil quinhentos e dezenove reais e setenta e oito centavos.


10.2. As licitantes deverão apresentar propostas de preços para todos os itens, conforme definições constantes neste termo.
10.2.1. Os preços apresentados deverão conter todos os impostos e encargos decorrentes da prestação da garantia, do suporte, da transferência de conhecimento e demais condições deste termo.
10.3. A definição da licitante vencedora será pelo menor preço “Total Global da Aquisição”.
10.4. A oferta de lances (diminuição de preços) durante a sessão do Pregão Eletrônico deverá ser feito sobre o valor unitário dos itens, subitens 10.1.1 a 10.1.26.
10.4.1. Os valores dos itens, que compõem a formação do preço da planilha, subitem 10.1, não poderão ficar acima dos valores orçados pela administração.
11. RECEBIMENTO E CRITÉRIO DE ACEITAÇÃO DO OBJETO

11.1. A infra-estrutura será entregue pela CONTRATADA, mediante comunicação formal dirigida ao Gestor do contrato, informando a conclusão da instalação e teste, munido do Relatório de Execução do Objeto Contratual (Item 14), de forma parcelada por cidade, conforme item 8.
11.1.1. A CONTRATADA, quando da entrega da infra-estrutura deverá, antecipadamente, contatar a CONTRATANTE, no endereço 109 Norte, Av. NS 15, Bloco IV, Sala 125, Palmas/TO, horário das 08:00 às 18:00, por telefone 63 32328034 ou e-mail dti@uft.edu.br.
11.2. A comunicação de entrega da infra-estrutura será acompanhada dos seguintes documentos:
11.2.1. Relatório de Execução do Objeto Contratual, nos termos do Item 14;
11.2.2. Notas Fiscais com numeração própria.
11.3. A infra-estrutura será recebida pelo Gestor do contrato, designado pela UFT, responsável pelo acompanhamento e fiscalização da contratação:
11.3.1. Provisoriamente, a partir da comunicação de entrega, prevista no subitem 11.1., para efeito de verificação da conformidade com as especificações constantes do Edital e da proposta.
11.3.2. Definitivamente, após a verificação da conformidade com as especificações constantes do Edital e da proposta, e sua conseqüente aceitação, que se dará até 15 (cinco) dias do recebimento provisório.
11.4. Na hipótese de a verificação a que se refere o subitem anterior não ser procedida dentro do prazo fixado, reputar-se-á como realizada, consumando-se o recebimento definitivo no dia do esgotamento do prazo.
11.4.1. Se no período de observação ou vistoria para comprovação da adequação do objeto aos termos contratuais constatar-se que a implementação e/ou materiais foram entregues em desacordo com a proposta, com defeito, fora de especificação ou incompleto, será suspensa a contagem do prazo para o recebimento definitivo, até que sejam sanados os problemas.
11.5. De posse da Comunicação de Entrega da Infra-estrutura, das Notas Fiscais e do Relatório de Execução do Objeto do Contratual, o Gestor do Contrato fará o recebimento provisório e, imediatamente, encaminhará o Relatório de Execução do Objeto Contratual à equipe técnica da UFT, encarregada de vistoriar e testar, in loco, a infra-estrutura, nos termos do subitem 11.8.
11.6. Feita a vistoria e os testes, e estando tudo conforme, a equipe técnica emitirá o Termo de Aceitação da Infra-estrutura e o encaminhará ao Gestor do Contrato para providenciar o pagamento.
11.7. Se a infra-estrutura não estiver conforme às exigências aqui apresentadas, a equipe técnica relatará o fato ao gestor do contrato, que exigirá os reparos necessários, determinando prazo de 5 (cinco) dias úteis para o atendimento.
11.8. A Administração rejeitará, no todo ou em parte, a entrega dos bens em desacordo com as especificações técnicas exigidas.
11.9. A recusa do objeto contratual por divergência com a proposta apresentada e/ou com o certame, defeito ou irregularidade na documentação fiscal não acarretará a suspensão do prazo de entrega, ficando a CONTRATADA obrigada a corrigir a documentação e/ou reparar, corrigir, remover, reconstruir ou substituir, às suas expensas, no total ou em parte, o objeto do contrato em que se verificarem vícios, defeitos ou incorreções resultantes da execução ou de materiais empregados. 
11.10. Recebida a comunicação formal dos reparos, o gestor do contrato solicitará nova vistoria e testes da infra-estrutura e determinará, conforme o caso, as providências dos subitens 11.6 e 11.7.
11.11. Em atenção à legislação vigente, a aceitação será confiado a uma comissão de, no mínimo, 3 (três) membros, composta por servidor do quadro e que integra a equipe da Diretoria da Informação e Tecnologia – DTI/UFT – e da Diretoria de Obras Civis – DOC/UFT.
11.12. O Termo de Aceitação do Objeto Contratual será emitido em 3 (três) vias, conforme o disposto nas observações do MODELO, anexo XX do edital.
12. DAS GARANTIAS DE FUNCIONAMENTO DA INFRA-ESTRUTURA DE COMUNICAÇÃO E DOS EQUIPAMENTOS FORNECIDOS
12.1. Os itens integrantes da infra-estrutura, incluindo o fornecimento de equipamentos, e softwares, deverão apresentar garantia de funcionamento de, no mínimo, 1 (um) ano, a contar da data do recebimento do objeto contratual pela CONTRATANTE (subitem 11.3.2).
12.1.1. Incluem-se na garantia as substituições e reparos de equipamentos danificados em decorrência de descarga atmosférica (raio).
12.2. Dentro do prazo de garantia, a CONTRATADA deverá manter a infra-estrutura de comunicação e os equipamentos em perfeito funcionamento e configurados da forma especificada neste termo de referência.
12.3. Durante a garantia, a CONTRATADA deverá utilizar lacre de inviolabilidade dos equipamentos, obrigando-se a efetuar a troca do lacre a cada manutenção do equipamento. Toda operação de lacre deverá ser identificada na ordem de serviço ou documento equivalente da empresa responsável pelo reparo do equipamento.
12.4. No período de garantia é admitida a troca, sem ônus para o CONTRATANTE, de equipamentos defeituosos por outros iguais ou de tecnologia superior, neste caso, desde que a CONTRATADA apresente para aprovação da CONTRATANTE um plano de atualização tecnológica.
12.4.1. Sempre que retirado um equipamento para reparo, a CONTRATADA deverá repor, no local e às suas expensas, o equipamento com defeito com outro em funcionamento, até que seja concluído o reparo do retirado.
12.4.2. O serviço que será prestado pela UFT à sociedade não poderá sofrer interrupções em função de defeitos na infra-estrutura, ressalvado o tempo para troca, previsto no subitem 12.11.2, de forma que mantenha o serviço na retirada do equipamento com defeito, bem como, na devolução do equipamento reparado. 
12.5. A garantia de atualização dos softwares embarcados e da solução de gerenciamento da infra-estrutura de comunicação, que integra os Kits de Operação, deverá ser prestada por corpo técnico do próprio fabricante dos elementos ativos dos itens, ou por seu representante formalmente designado.
12.6. A CONTRATADA deverá prover atualizações tecnológicas dos softwares embarcados (firmware) dos elementos ativos pelo período da garantia, sem custos adicionais para a CONTRATANTE.
12.6.1. Os serviços de garantia de atualização tecnológica abrangem o fornecimento de novas versões do software embarcado (firmware).
12.7. Em caso de anormalidade técnica detectada na infra-estrutura de comunicação, tão logo seja informada, a CONTRATADA deverá promover a investigação do problema e realizar os procedimentos para solução do problema.
12.7.1. As visitas técnicas e os procedimentos de reparação de defeito deverão correr por conta da CONTRATADA, sem nenhum ônus adicional para a CONTRATANTE.
12.7.2. O tempo de resposta de chamada com a efetiva substituição do equipamento defeituoso será de até 2 (dois) dias úteis, a contar da data da abertura do chamado.
12.7.3. Para os municípios com distância superior a 200 km da capital Palmas/TO, o prazo é de até 03 dias corridos.
12.8. A CONTRATADA deverá dar suporte técnico nas condições que rege este edital, pelo período de garantia da infra-estrutura, através de contato telefônico, software de mensagem instantânea (compatível com ICQ e MSN), software de voz sobre IP (Skype ou similar) e correio eletrônico, em dias úteis, de 08:00h às 18:00h.
12.9. O suporte técnico compreende o esclarecimento de dúvidas relacionadas ao uso da infra-estrutura de comunicação e de seus elementos integrantes, englobando dúvidas quanto à obtenção de eventos (logs de sistema) e operacionalização de sistemas de gerenciamento de rede.
12.10. Terão acesso ao suporte técnico os técnicos oficialmente designados pela CONTRATANTE, devidamente treinados pela CONTRATADA.
12.11. Durante o período de garantia, a CONTRATADA executará, sem ônus adicionais, correções de "bugs" de hardware e/ou dos softwares embarcados (firmware).
12.12. A comunicação da anomalia na infra-estrutura ao preposto da CONTRATADA implica início da contagem do prazo de reparo.
12.13. Para todo atendimento técnico deverá ser feito um relatório detalhado, através de consulta em página WEB, que ficará à disposição da CONTRATANTE, pelo prazo de vigência da garantia, com a facilidade de download das informações, do qual conste, no mínimo:
12.13.1. Local no qual a assistência técnica foi acionada.
12.13.2. Nomes dos responsáveis pelo chamado, pelo atendimento e pela comprovação do restabelecimento de funcionamento, com as assinaturas de todos.
12.13.3. Descrição do(s) equipamento(s) envolvido(s), inclusive com modelo, número de série e outros códigos identificadores.
12.13.4. Descrição da(s) anormalidade(s) observada(s).
12.13.5. Providências tomadas e reparos efetuados.
12.13.6. Confirmação da recolocação do lacre por parte do técnico do atendimento, devidamente assinada pelo responsável pelos equipamentos.
12.13.7. O status final do atendimento de assistência técnica.
12.14. Durante o período de garantia, a CONTRATADA deverá substituir, em até 15 (quinze) dias, os equipamentos que apresentarem, em um período de 60 (sessenta) dias, 3 (três) ou mais ocorrências de situação crítica por inoperância do produto.
13. DA TRANSFERÊNCIA DE CONHECIMENTO
13.1. A CONTRATADA deverá promover capacitação local em cada município beneficiado, com transferência de conhecimento, para até 5 (cinco) profissionais indicados pela CONTRATANTE.
13.2. A Capacitação deverá ser ministrada no idioma português, com carga horária de no mínimo 20 horas/aula teóricas e 60 horas/aula praticas.
13.3. A CONTRATADA deverá fornecer aos capacitandos todo o material didático, livros e apostilas necessários ao acompanhamento das aulas teóricas e práticas, bem como os manuais técnicos necessários ao exercício das atividades relacionadas ao gerenciamento e administração da infra-estrutura de comunicação.
13.4. O material didático, livros, apostilas e manuais técnicos deverão ser produzidos no idioma português ou traduzidos para esse idioma, e distribuídos aos capacitandos em impressos e, sempre que possível, também em mídia eletrônica.
13.5. Os Profissionais capacitados deverão estar aptos a multiplicar e divulgar os conhecimentos tecnológicos recebidos, quanto ao uso e operação da infra-estrutura de comunicação e do ambiente operacional instalado, incluindo o controle de usuários.
13.6. A transferência de conhecimento deverá contemplar, entre outros, os seguintes temas (ementa mínima):
13.6.1. Instalação, configuração e administração da infra-estrutura de comunicação.
13.6.2. Instalação e atualizações de softwares embarcados nos elementos ativos.
13.6.3. Configuração, gerenciamento e administração dos sistemas de segurança e uso da infra-estrutura de comunicação.
13.6.4. Adição de componentes e periféricos de comunicação de áudio, dados e imagem.
13.6.5. Geração de relatórios de atividades dos sistemas que integram a infra-estrutura de comunicação.
14. DO RELATÓRIO DE EXECUÇÃO DO OBJETO CONTRATUAL

14.1. A CONTRATADA elaborará Relatório de Execução do Objeto Contratual, consubstanciando os dados levantados e os resultados do trabalho técnico e especializado executado durante a implantação do Tocantins Digital.
14.2. Todos os requisitos e informações relevantes para o correto funcionamento da infra-estrutura deverão ser registrados no relatório.
14.3. O Relatório e seus anexos deverão ser entregues à CONTRATANTE em 3 (três) vias originais impressas e em arquivo eletrônico.
14.4. O relatório deverá constar:
14.4.1. Os parâmetros de freqüência, nível de ruídos e interferência verificados após a instalação da infra-estrutura, ilustrando as informações através de interfaces gráficas, que visualizem a variação do sinal e os níveis de ruído.
14.4.2. Fotografias dos itens instalados, incluindo as estruturas auxiliares, públicas ou privadas, que foram aproveitadas para instalação de itens.
14.4.3. Endereço dos locais onde foi instalado cada item, com registro das coordenadas geográficas (Latitude e Longitude) aferidas por instrumento de GPS (Global Positioning System) próprio para esse fim e a especificação e informações proprietárias das estruturas prediais ou edificadas aproveitadas para alocação dos equipamentos.
14.4.4. Registro da altura do ponto de instalação de antenas.
14.4.5. Informações sobre a análise dos espectros eletromagnéticos (visadas), atestando sua qualidade mínima aceitável, que não poderá ultrapassar a margem de 40% de obstrução da zona de Fresnel em qualquer ponto do enlace para a interligação entre as radiobases dos pontos de acesso corporativo e as radiobases dos pontos de enlace e acesso social.
14.4.6. Plano de freqüência com definição da melhor canalização utilizada, para que se obtivesse a máxima relação entre eficiência, disponibilidade e throughput desejados. O plano de freqüência deverá ser elaborado com a utilização de analisador de espectro, que opere na faixa de freqüência de 2,4GHz até 5,9GHz, em cada ponto onde será instalada uma radiobase, a fim de minimizar o impacto de interferências de sinais emitidos por terceiros.
14.4.7. Atestado de aptidão da infra-estrutura implantada para tráfego de voz, dados e imagem.
14.4.8. Identificação dos melhores canais utilizados, para que se obtivesse a máxima relação entre eficiência, disponibilidade e throughput.
14.4.9. Identificação dos pontos físicos (Latitude e Longitude), altitude e altura que foram considerados tecnicamente apropriados para a instalação dos itens que integram este edital.
14.4.10. Mapeamento do plano de freqüências.
14.4.11. Esquema de criptografia e autenticação dos enlaces com a finalidade de evitar acessos indevidos ao sistema de rádio projetado.
14.4.12. Resultado da análise de visada e sua qualidade mínima aceitável para instalação das radiobases centrais dos pontos de enlace e acesso social nas localidades tecnicamente apropriadas.
14.4.13. As variáveis e os agentes externos, identificados durante os procedimentos, que possam ameaçar a viabilidade técnica e a boa utilização da infra-estrutura de comunicação, ainda que eventualmente.
14.4.14. Nota conclusiva dos procedimentos técnicos adotados pela CONTRATANTE na implantação da infra-estrutura.
15. OBRIGAÇÕES DA CONTRATADA

15.1. Efetuar a entrega das infra-estruturas em funcionamento, com equipamentos novos e em perfeitas condições, no prazo e local definidos neste termo, em estrita observância das especificações do Edital e da proposta, acompanhado das respectivas notas fiscais constando detalhadamente as indicações da marca, fabricante, modelo, tipo, procedência e prazo de garantia;
15.1.1. Os equipamentos, materiais e softwares, que compõe a infra-estrutura, devem estar acompanhados, ainda, quando for o caso, do manual do usuário, com uma versão em português, e da relação da rede de assistência técnica autorizada;
15.2. Responsabilizar-se pelos vícios e danos decorrentes do produto, de acordo com os artigos 12, 13, 18 e 26, do Código de Defesa do Consumidor (Lei nº 8.078, de 1990);

15.2.1. O dever previsto no subitem anterior implica na obrigação de, a critério da Administração, substituir, reparar, corrigir, remover, ou reconstruir, às suas expensas, o produto com avarias ou defeitos, nos prazos e condições previstas no Item 12.
15.3. Dar suporte técnico e prestar garantia, durante o lapso contratado, nos prazos e condições do Item 12. 
15.4. Atender prontamente a quaisquer exigências da Administração, inerentes ao objeto da presente licitação;

15.5. Comunicar à Administração, no prazo máximo de 24 (vinte e quatro) horas que antecede a data da entrega, os motivos que impossibilitem o cumprimento do prazo previsto, com a devida comprovação;

15.6. Manter, durante toda a execução do contrato, em compatibilidade com as obrigações assumidas, todas as condições de habilitação e qualificação exigidas na licitação;

15.7. Proceder, em prazo não superior à 6 (seis) meses, contados após assinatura do contrato, a transferência de conhecimento, nos termos do Item 13.
15.8. Não transferir a terceiros, por qualquer forma, as obrigações assumidas, nem subcontratar qualquer das prestações a que está obrigada, exceto nas condições autorizadas no Termo de Referência ou na minuta de contrato;
15.8.1. Só é permitida a subcontratação de meios necessários à montagem e garantia da infra-estrutura e naquilo que não for típico da atividade da CONTRATADA. De nenhum modo poderá subcontratar a obrigação, isentando-se perante a CONTRATANTE.
15.9. Não permitir a utilização de qualquer trabalho do menor de dezesseis anos, exceto na condição de aprendiz para os maiores de quatorze anos; nem permitir a utilização do trabalho do menor de dezoito anos em trabalho noturno, perigoso ou insalubre;

15.10. Responsabilizar-se pelas despesas dos tributos, encargos trabalhistas, previdenciários, fiscais, comerciais, taxas, fretes, seguros, deslocamento de pessoal, prestação de garantia e quaisquer outras que incidam ou venham a incidir na execução do contrato.
16. OBRIGAÇÕES DA CONTRATANTE
16.1. A CONTRATANTE obriga-se a:
16.1.1. Receber provisoriamente o material, disponibilizando local, data e horário;
16.1.2. Verificar minuciosamente, no prazo fixado, a conformidade dos bens recebidos provisoriamente com as especificações constantes do Edital e da proposta, para fins de aceitação e recebimento definitivos;
16.1.3. Acompanhar e fiscalizar o cumprimento das obrigações da Contratada, através de servidor especialmente designado;
16.1.4. Efetuar o pagamento no prazo previsto.
17. MEDIDAS ACAUTELADORAS
17.1. Consoante o artigo 45 da Lei nº 9.784, de 1999, a Administração Pública poderá, sem a prévia manifestação do interessado, motivadamente, adotar providências acauteladoras, inclusive retendo o pagamento, em caso de risco iminente, como forma de prevenir a ocorrência de dano de difícil ou impossível reparação.
18. CONTROLE DA EXECUÇÃO
18.1. A fiscalização da contratação será exercida por um representante da Administração, ao qual competirá dirimir as dúvidas que surgirem no curso da execução do contrato, e de tudo dará ciência à Administração.
18.2. O representante da CONTRATANTE deverá ter a experiência necessária para o acompanhamento e controle da execução do contrato.
18.2.1. Fica definido o servidor Alberto da Silva Lobo como fiscal do contrato e outros que o setor de contratos da instituição queira indicar.
18.3. A fiscalização de que trata este item não exclui nem reduz a responsabilidade da CONTRATADA, inclusive perante terceiros, por qualquer irregularidade, ainda que resultante de imperfeições técnicas, vícios redibitórios, ou emprego de material inadequado ou de qualidade inferior, e, na ocorrência desta, não implica em co-responsabilidade da Administração ou de seus agentes e prepostos, de conformidade com o art. 70 da Lei nº 8.666, de 1993.
18.4. O fiscal do contrato anotará em registro próprio todas as ocorrências relacionadas com a execução do contrato, indicando dia, mês e ano, bem como o nome dos funcionários eventualmente envolvidos, determinando o que for necessário à regularização das faltas ou defeitos observados e encaminhando os apontamentos à autoridade competente para as providências cabíveis.
19.  DAS CONDIÇOES TECNICAS PARA PARTICIPAÇÃO
19.1. A LICITANTE deverá Comprovar que possui, na data prevista para entrega da proposta, pelo menos 01 (um) profissional, com vínculo empregatício ou prestador de serviço, certificado na solução de segurança da informação (firewalls) ofertada, emitido pelo fabricante, o qual deverá ser alocado na execução do projeto. A comprovação do vínculo empregatício deverá ser feita através de cópia da carteira de trabalho entre a proponente e o profissional, e ainda o comprovante protocolado da Gefip, contendo os dados dos funcionários relativos ao INSS e FGTS. A da prestação de serviço, mediante contrato ou outro documento hábil à comprovação. Caso seja sócio da empresa, deverá ser apresentado o contrato social comprovando a participação societária.
19.2. Comprovar que possui, na data prevista para a entrega da proposta, pelo menos 01 (um) profissional, com vínculo empregatício ou prestador de serviço, certificado nos equipamentos de rádio freqüência ofertados, o qual deverá ser alocado na execução do projeto. A comprovação deverá se dá nos termos do subitem anterior, parte final.

19.3. Trata-se de projeto de engenharia, para o qual serão exigidas várias ART’s, logo, a empresa deverá apresentar, para execução da obra, profissional responsável anotado no CREA, em soluções de telecomunicações, para ofertar e registrar este tipo de obra. 
19.4. A licitante deverá comprovar através da última alteração em seu Contrato Social e/ou Alvará Municipal a natureza jurídica para ofertar os produtos objeto da contratação, equipamentos de telecomunicações e comunicação de dados.
19.5. Apresentar Atestado de Visita Técnica fornecido pelo CONTRATANTE comprovando que realizou a analise do local onde será implantado o Núcleo de Operações principal em Palmas – Tocantins, situada no campus da UFT, sala 125, bloco IV. Todas as informações estão contidas no Projeto Executivo do “Tocantins Digital” e deverão ser conhecidas na íntegra pelos licitantes, não se aceitando considerações posteriores, por alegação de desconhecimento destas informações, escopo do projeto.

19.5.1. A Visita Técnica deverá ser realizada por profissional de nível superior das áreas de engenharia elétrica ou engenharia de telecomunicações, com conhecimento sobre o objeto licitado.

19.5.2. A visita, a que se refere o subitem anterior, deverá ocorrer até 2 (dois) dias que antecede o dia da Sessão Pública, durante horário comercial local, a saber, das 08:30h às 18:00h.
19.5.3. A Visita Técnica tem como finalidade a apresentação do projeto, com toda a sua complexidade e minúcias, à empresa participante, para que esta tenha pleno conhecimento do objeto licitado.

19.6. Apresentar Atestado(s) de Capacidade Técnica emitido por pessoa jurídica de direito público ou privado, comprovando ter a empresa interessada ter fornecido ou estar fornecendo satisfatoriamente os equipamentos iguais ou similares ao objeto desse certame.
19.7. Apresentar carta(s) do(s) fabricante(s) dos equipamentos de rádio freqüência, bem como, da solução da informação (firewalls), ou de distribuidor autorizado, atestando origem dos equipamentos e solução ofertados.
19.7.1. A carta deverá ser fornecida pelo fabricante caso possua fábrica no território nacional. Caso contrário, a mesma poderá ser fornecida pelo distribuidor autorizado situado(s) em cidade(s) localizadas no território nacional definidas pelo próprio fabricante.

20. DAS INFRAÇÕES E DAS SANÇÕES ADMINISTRATIVAS
20.1. A disciplina das infrações e sanções administrativas aplicáveis no curso da licitação e da contratação é aquela prevista no Edital.
21. DA VIGÊNCIA DA CONTRATAÇÃO

21.1. O contrato vigerá pelo lapso de 12 (dose) meses a contar da data de sua assinatura, em conformidade com a lei.
22. LEGISLAÇÃO APLICÁVEL

22.1. O presente procedimento reger-se-á, principalmente, pelos seguintes comandos legais:
22.1.1. Lei n.º 8.666/93, de 21/6/1993 e alterações posteriores (Lei de Licitações);
22.1.2. Lei n.º 9.742, de 16/7/1997 (Lei Geral de Telecomunicações);
22.1.3. Lei n.º 8.078, de 11/9/1990 (Código de Defesa do Consumidor);
22.1.4. Demais normas e regulamentos expedidos pela ANATEL.
22.1.5. ABNT–NBR14565: Procedimentos Básicos para Elaboração de Projetos de Cabeamento e Telecomunicações para Rede Interna Estruturada;
22.1.6. ABNT–NBR5410: Instalações Elétricas de Baixa Tensão;
22.1.7. ABNT–NBR5419: Proteção de Edificações Contra Descargas Atmosféricas;
22.1.8. Prática Telebrás nº 565-001-800: Sinalização de obras.
22.1.9. Prática Telebrás nº 235-130-704: Especificação de postes de concreto, seção circular/cônica e duplo T;
22.1.10. Prática Telebrás nº 235-130-600: Suplemento procedimentos de projeto linhas de postes; e
22.1.11. Recomendações dos fabricantes quanto à instalação de seus equipamentos;
Palmas, 22 de novembro de 2010. 

​​​​__________________________________

Rogério Nogueira de Sousa
Diretor de Tecnologia da Informação – DTI
Aprovo, em ___ de ______________ de _____.

​​​​
_________________________________

José Pereira Guimarães Neto
Pró-Reitor de Administração e Finanças – PROAD, e

Ordenador de Despesa

