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O QUE E WIFI (WIRELESS)

Nada mais € que um sistema sem fio, em inglés sua traduc¢éo vem do wire (cabo, fio) + less (livre),
€ um sistema que funciona através de ondas eletro-magnéticas, radio ou infra-vermelho.

A comunicacgdo sem fio serve para levar uma informacgdo de um elemento emissor a um
elemento receptor, podendo ser uma transmissao de curta distancia ou uma transmissao
de longa distancia como exemplo as informacgfes que sao enviadas por satélites.

A tecnologia wireless é utilizada em equipamentos de telecomunicacoes,

como celulares, telefones sem fio, walktalk e gps.

Atualmente os sistemas de rede sem fio tem se tornado um grande atrativo devido ao
baixo custo e a praticidade no instante em que um usuario final ndo precisara se

incomodar com cabos, switchs, e outros equipamentos que antes eram necessarios
guando se queria disponibilizar a internet em sua residéncia ou casa.

Hoje o mercado disponibiliza equipamentos relativamente baratos e de facil configuracao,
tornando esta realidade mais proxima de uma boa parcela de usuarios de internet.

Padrdes atuais Wi-fi

Wi-Fi ou Wireless Fidelity, € uma marca da empresa Wi-Fi Alliance que designou

o padréo IEEE 802.11, dentro deste padréo trabalha dentro da frequéncia de

2,4Ghz e 5,8 Ghz com a capacidade de atingir taxas de transferéncias de até 54mbs.
Os padrbes adotados mundialmente se concentram nos 802.11 b/g padronizando a
utilizacao da tecnologia no mundo.

802.11B

Alcanca uma velocidade de 11 Mbps padronizada pelo IEEE, oferecida por alguns
fabricantes ndo padronizados. Opera na frequéncia de 2.4GHz. Inicialmente suporta

32 utilizadores por ponto de acesso. Um ponto negativo neste padréao € a alta interferéncia
tanto na transmisséo como na recepcéao de sinais, porque funcionam a 2,4 GHz equivalentes
aos telefones maoveis, fornos microondas e dispositivos Bluetooth.

O aspecto positivo € o baixo preco dos seus dispositivos, a largura de banda

gratuita bem como a disponibilidade gratuita em todo mundo. O 802.11b € amplamente
utilizado por provedores de internet sem fio.

802.11G

Baseia-se na compatibilidade com os dispositivos 802.11g e oferece uma velocidade de
54 Mbps. Funciona dentro da frequéncia de 2,4 GHz. As vantagens também séo as
velocidades. Torna-se por vezes dificil de configurar, como Home Gateway devido a sua
freqUiéncia de radio e outros sinais.

Seguranca

A seguranc¢a numa rede wireless é muito interessante a pessoas que pensam

em instalar uma rede sem fio.

Um comité do padréao 802.11 definiu o WEP (wireless equivalent privacy) esse processo
gue impede a invasao por pessoas nao autorizadas a rede € baseado em chaves de
permissao do qual apenas pessoas autorizadas e com o conhecimento desta podera
acessar a rede protegida. Existe outros meios de segurancga, afim de evitar o acesso
nao autorizado a rede, WPA, Controle de Mac etc..
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O gue é Mikrotik?

O Mikrotik € um routerOS , ou seja o routerOS é um sistema operacional desenvolvido para
realizar a tarefa de um roteador, o nome MIKROTIK se dar aos equipamentos.
Desenvolvido pela MikroTikls empresa em Riga capital da Letdnia regido dos paises
balticos proximo a Russia. A mikrotik nome comercial da empresa, desenvolve sistema para
solugdo em conectividade como ISP (Internet Service Provider).

O sistema foi desenvolvido para computadores tradicionais baseado em

plataforma x86, devido a esta vantagem o usuério podera dimensionar um roteador com a
configuracdo que desejar, além de custar menos que os roteadores profissionais no
mercado.

Em poucas palavras é um sistema operacional, que pode ser instalado em um PC comum
ou Placas SBC (Single Board Computer), podendo executar fungdes de:

Roteador Dedicado

Bridge

Firewall

Controlador de Banda e QOS

Ponto de Acesso Wireless em modos: A/B/G e prioritario

Concentrador VPN “pppoe, pptp, ipsec, L2TP etc..”

Roteador de Borda

Hotspot, Web Proxy entre outros.
Bastente Utilizado em Provedores Wireless pela praticidade e pela quantidade de materiais

disponivéis na internet, bem como técnicos que tranformam uma rede simples numa

arquitetura profissional e de qualidade, com recursos infinitos e em sempre atualizagao.
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Instalacdo do Sistema

Existe 3 formas de instalar o sistema:
*Via disquete "ja obsoleto"

*Via CD-ROM

*Via Netinstall

Instalando o Mikrotik viacp

Coloca-se o PC para dar o boot pela unidade de cd Para selecionar todos os Pacotes da instalagéao

aperta a tecla “A” Em seguida a tecla

SYSTEM: Pacote Principal, com os servigos fundamentais parafuncionamento,drivers etc..

PPP: Suporteaos servicos de VPN, PPPoE, L2TP, PPtP, etc

DHCP: DHCP cliente e DHCP servidor

ADVANCED-TOOLS: ferramentas de diagndstico, netwatch, e outros...
ARLAN: Suporteaplacas daAironet

GPS: SuporteaGPS

HOTSPOT: Suporte aHotspots

ISDN: suporteaconexdes ISDN

LCD: suporteaDisplay decristal liquido

NTP: Servidor e cliente de NTP (Reldgio)

RADIOLAN: SuporteaplacaRadiolan

ROUTERBOARD: utilitarios paraRouterboard

ROUTING: Suportearoteamento Dindmico—Protocolos RIP, OSPFeBPG

ROUTING-TEST: suporte aroteamento Dindmico “em teste”

RSTP-BRIDGE-TEST: Protocolo RSTP

SECURITY: SuporteaSSH, Ipsec e conexdes seguras do winbox

SYNCHRONOUS: Suporte aPlacas sécronas Moxa, Cyclades PC300e outras

TELEPHONY: suporte atelefoniaprotocol h.323VolP
UPS: Suporteano-breaks APC

USER-MANAGER: Servico de autenticagéo User-Manager
WEBPROXY: Servigo de Web-proxy

WEBPROXY-TEST: Servi¢o de Web-proxy “emteste”

WIRELESS: suporteaplaces prismll e atheros

, depois a tecla “Y”

Welcome to MikroTik Router Software installation

love around menu using ‘p’ and 'n’ or arrow keys, select with ‘spacebar’.
ISelect all with "a’, minimum with 'm’. Press ’i’ to install locally or 'r’ to
install remote router or ‘g to cancel and reboot.

X1 led [X] telephony
[X1 ppp [X1 ntp [X1 ups
[X1 dhcp [X1 radiolan [X]1 user-manager
[X] advanced-tools [X]1 routerboard [X]1 web-—proxy
[X1 arlan [X] routing [X]1 webproxy-test
[X1 gps [X1 routing-test [X]1 wireless
[X]1 hotspot [X] rstp-bridge—test [X] wireless—legacy
[X1 hotspot-fix [X1 security
[X]1 isdn [X]1 synchronous

lsysten (depends on nothing):
lain package with basic services and drivers

Se a instalagao foi feita com sucesso aparecera

a tela de login voceé usara o login“admin” sem senha

ikeoTik 2.9.27
ikroTik Login:

WIRELESS-LEGACY: SuporteaPlacas Prismll, atheros e aironet com algumas features inabilitadas
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Instalacéo com Netinstall

O Netinstall tranforma uma estagdo de trabalho
Windows em um instalador.
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www.mikrotik.com/download.html

-» Pode-se instalar em um um PC que da BOOT via
rede (configurar na BIOS)

—»Pode-se instalar em uma Routerboard,
configurando-a para bootar via rede

= O Netinstall & interessante principalmente para
reinstalar em routerboards quando necessario por
danos a instalacéo inicial e quando se perde a
senha do equipamento.
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Hardware Compativeis

O mikrotik trabalha com uma lista de hardware compativeis, no brasil vocé encontrara muitos produtos
compativeis geralmente dotado com o chipset atheros, cisco ou intersil.

Neste link vocé podera consultar toda a lista de hardware compativel:
http://www.mikrotik.com/testdocs/ros/2.9/guide/driverlist.php

Algumas placas Wireless encontradas e testadas:

DWL-G520 / ag530

Senao NMP-8602 (mini PCI vocé precisara de um adaptador para transformar em PCI)

EnGenius EPI3601S
Greatek WL-2454G
Tp-Link WN551G
Tp-Link WN651G

Placas de rede Ethernet
Realtek 8139d

Dlink DFE-520Tx

Dlink DGE-530Tx
Placas E1 e T1

AR

CLLAItLLLiL
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CONFIGURAR O MIKROTIK

O processo para acessar pela primeira vez um mikrotik

pode ser feito das seguintes formas:

«direto no console (se for um PC)

svia terminal

svia telnet de mac, atravez de outro mikrotik ou de sistema que suporte telnet por Mac
*via Winbox

CONSOLE

certificates — Certificate management
redo — Redo previosly undone action
special-logins —— 3pecial login users
interfaces —— Interface configuration
drivers —— Driver management

ping — Send ICMP Echo packets

setup — Do basic setup of system

password —— Change password

undo — Undo previous action

ports — Serial ports

import ——

snnps —— SNMP settings

users —— User management

files — Local router file storage.

queues —— Bandwidth management

systems —— System information and utilities
ips —— IP options

tools — Diagnostics tools

ppp- —— Point to Point Protocol

routings -— Uarious routing protocol settings
isdn-chammels- —— ISDN chammel status info
export ——

[admin@MikroTik] >

Print: com este comando vocé lista as opcdes naquela tela: "informagdes. dados".

/. serve para voltar para o menu raiz

.. . serve para voltar um menu acima

quit: para sair do console e ficar na tela de login

Interfaces: comando usado para listar as interfaces que estdo instaladas no MK.
Ping: Para efetuar ping para algum ip ou host

Setup: este comando fara a configuracdo como configurar ip, gateway entre outros.

Verificando as placas instaladas no Mikrotik

No console do mikrotik digite:
interfaces
depois : print

cted, using wmultiline input mode

1500
1500

1500

Se voceé instalou corretamente as placas e se elas forem compativeis com os chipsets
listados provavelmente aparecera o nome ether para as placas “ethernet” e para as
placas wireless “wlan”.

Criada por Rafael Galdino
7 sup.rafaelgaldino@gmail.com



Winbox

O winbox vocé baixa no endereco: http://www.mikrotik.com/download/winbox.exe
Para acessa-lo pela primeira vez tem que usar um cabo cross, ou ligar o mikrotik a

um switch, para ter acesso.

Connect To: é o enderecgo de ip ou host do mikrotik para acessar, pode usar também MAC

Login: nome do usuario 1= WinBox Loader =101

Cornect To: {10.1.0.182 _l Connect |
Password: senha Lt MAC Address | P Address | |dentity | Yersion |

00:0C:42:02:01:20 nooo Jrd_FL_SWw 2.9c7
Password: | 00:0C:42:02:01:E0 noonao 2nd_FL_Sw 297
00:0C:42:02:01:E3 nonao 2nd_FL_S'w' 297
00:0C:42:02:01:FB nooo Jrd_FL_5W 297
00:0C: 42:02:15:52 0000 Switchdportdfloor 297
00:0C: 42:02: 2775 0000 Switchdpartdfloar 2907
Mate: | 00:0C:42:031E:D4 1058123 MikraTik 292
00:0C:42:03:27.DB 1058236 JSER_MaM 241

Bddiess ¢ 00:0C:42:03:46: 74 105.8.100 Md,_ Gl 249
00:0C: 42:03:51:95 1058237 IJSER_MTEST 292
00:0C: 42:04:00:73 1058144 MikraTik 292
00 30:4F- 23 7A 20 10521 wieb-prowy 245

= WinBox Loader v2.2.10

Connect To: [IP 0L HOST | [ Connect

Keep Password: Salvar a senha Login: [NGME OF USUARID

. Pagzsword: |
Secure mode: Para crlptografar 0O acesso Save
v Keep Password
v Secure Mode
Load Previous session: |ér a ultima secao W Load Previous Session Taok...

Mote: |Sewidu:|r Supemet 4

b b

Address | Il zer | Mote

M'-kro Tik webbox 2.9.5 login:

O mikrotik pode ser baixado também pelo

Winbox is the graphical St This is a web based

—— ‘ configuration application for canfiguration interface for
L e— Router0S. Download it, run it Router0OS, Log in above to
= and connect to your router - connect to this router - same
~ i all Router0s functionality can of the most important
navegador usando a porta pad rao 80 L be controlled with this RouterOs features can be
— ~ application. controlled within this
interface,
. . . elnet Graphs ]
http://IP_do_Mikrotik

Connect with telnet and you
will have access to the
[ comrnand line interface of
Router0S, every function of
RouterOS can be controlled
with it

== These araphs show you

T statistial informnation about
your router's interfaces and
the traffic that goes through
thern. Before you use
Graphs, you have to

. confiqure therm.

EEEE" e have written many Mikratik, Router0S and the
tutorials, examples and Mikrotik logo are registered
manuals for Routeras, all of trademarks of Mikrotik Ltd.

which are available here on Please read the license
. our hamepage. If you get

inta trouble, you can always

ask for technical suppart,

mikrotik routeros 2.9.5 configuration page
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+1r- f“ ]

1. o sinal + significa que poderao ser adicionado novas regras
2. o sinal - removera uma regra selecionada

3. o0 botéo “v” habilita uma regra desabilitada (as entradas desabilitadas estardo em cinza)
4. o botdo “x” desabilita uma regra habilitada
5. o botdo “comment” faz um comentario em uma determinada regra.

Configuracao das Interfaces
Para uma melhor configuragédo do servidor deve-ser feito um cronograma do que sera feito

o sistema sera: servidor? load balance? roteador de borda? faixas de ips?que link sera utilizado?

= admin@00:03:FF:74:04:74 (MikroTik) - WinBox v2.9.27 = |EI|5|

Irterfaces

Wireless
FFPF
Bridge

& e rceroceise x|
R EEIRR]E

Foits |Name { |T5Jpe |MTU |T:-< Rate |Fhvc Rate |T>-: Fac |Fhvc F'ac:...l
Gueues A aleetherd Ethernet 1500 1158.7 kbpz 7.3 kbps 1 12
Dirivers a-gwlani Wireless [Atheros ARB213) 1500 0 bpz 0 bps 0
auvlan Wwireless [Atheros AR5213] 1500 0 bpz 0 bpz a
System "BR evwans Wireless [Atheros ARS213) 1600 3.8 kbpz  110.5 kbps 12

Filez

Fl
0
0
9

Log

SHMP

Uszers

Fadius

Tools ik

Mew Terminal

Telnet
Fazzword
Certific:ate
Make Supout. rif
ISDN Channels
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Roteador Com Link ADSL MIKROTIK DISCANDO

em modo bridge e quem fara a discagem sera o préprio Mikrotik.

Agora na interface ether vocé devera conectar o cabo de rede que sai do seu modem adsl
para o mikrotik, obs esse cabo € normal.

Menu PPP / interfaces

vocé dara um clique no botédo de “+” localizado na parte superior esquerda.

Escolha a opcdo PPPoOE cliente e configure da seguinte forma:
CEE—— x|

Interfaces |Secrets Profiles | Active Connections

’?IEI @ | FPPoE Server || FPTP Server || L2TP Server |

FPP Server : |T_l,lpe |User |Caller 18] |Uptime |Encoding |MTU [... |MHU [|
PPP Client
PRTP Server
FPTP Client
LZTP Server
L2TP Client
PRPoE Server
PPPoE Client

Il Mew Interface [

General |Dia||:lut Statuz | Traffic oK,

M arme; Ipppu:ue-u:uut'l Cancel

Type: |F'F'F'|:|E out Apply

Max MTU: [1450 Disable

Max MRL: |1480

Fslel,

Comment

Name: coloque um nome tipo: LINK, ou WAN il L

1. Max MTU / MRU - deixe a default 1480
ou entao 1500
2. Interface - escolha a placa que esta ligada ao modem.

10 Criada por Rafael Galdino
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Aba Dial Out:

O — x

General Dial Out |5tatus T raffic: oK
Service: |-| Carcel
AT Mame: |-| Apply

Lser; |?1 867 45EREtelemar, com, br

Password: V| 7135674565 Commert

Prafile: I default j

[ Dial On Demand
v fidd Default Foute
W Usze Peer DMS

— Bllowy

v pap ¥ chap

v mechap W mschap?
| |di$al:uled [running |

Aqui vocé colocaré as informacdes do seu login de acesso.

Service: ndo precisa colocar nada.

AC Name: N&o precisa colocar nada

User: o seu login de acesso.

Password: a senha de acesso

Dial On Demand: discar por demanda, no nosso caso deixar desmarcado para
a conexao sempre fica ativa e nao precisar conectar manualmente.

6. Add Default Route: adiciona uma rota padrao para essa conexao

7. Use Peer DNS: Utiliza essa conexao para pegar os enderecos de DNS,

ogrLONE

podemos deixar desmarcado caso queira colcoar manualmente os DNS em IP / DNS

8. Allow: Deixar marcado todas as formas de protocolos.

Pronto cligue em apply e depois em enable para habilitar a interface e que ele comece a
fazer a conexdo, vocé pode verificar o status da conexdo no rodapé se vocé esta
(PPPoe interface). O status sao

dialing .....cccce..... Discando
stabilished ......... Estabelecida
connected ........... Conectado
disconnected ........... Desconectado
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Usando IP statico (LINK DEDICADO)

O uso de Ip dedicado por provedores vem sido mais usado, pela garantia de banda

e também pela qualidade. Vamos configurar nosso mikrotik usando o ip: 200.200.200.2/29
e 0 nosso gateway sera o 200.200.200.1 (Roteador Cisco)

L 7 | Address <200.200.200.2/29>
Vamos em |IP ADDRESS e Adidiona-se o IP scldross: TS
Lembrar de colocar a interface correta, fazer logo apés Network: [7[2002002000
um teste simples de ping no terminal do mikrotik para o Broadcast: ¥ [200.200.200.7
IP do gateway "200.200.200.1" ele tem que responder Interface: |WAN %
Copy
\disabled
Apds irem IP ROUTE
B Route List =]
Routes | Rules
dh| = v % L] al x
Destination 5 | Route <0.0.0.0/0> Routing Mark .
o $00000 Destrston: [T -
DAC 10007 R 17 -
DAC | 10.10.10.0/2 X000 ]
DAC P 200200200 Check Gateway: v
Distance:
Pref. Source: hd T
Interface: | WAN
[disabled [ [active [static

Aperta em + e adiciona-se o gateway igual a figura acima, quando apertar em APPLY
ele vai mostrar abaixo se esta ACTIVE "ATIVO" e em Interface ele ja mostra se realmente
fechou o link.

A Firewall

Fiter Aules  NAT | Mangle | Sewice Ports  Connections | Address Lists

Para finalizar o acesso O NAT no firewall §+ o R::h:mfmc = erfmf',cgld;Nii T s —
IP FIREWALL NAT e adiciona-se a seguinte ool pvrced | i Actn St Gene Adianed Ewe At | St
regra Onde:chain: srcnat "origem"Src.Address: e P | ] =
10.10.10.0/24 "ip dos clientes = T [omse | [oese |
Out.Interface: LINK"interface onde tem internet" e i o
Action: Masquarede "mascarar" apos essa — ==
configuracdo a rede10.10.10.0/24 sera integrada | oo rm -
a rede WAN, sendo que a WAN i
esta sendo "NATEADA"para a rede Local. — :
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Bridge Transparente

Com as configurac¢des das principais interfaces iremos centralizar todas elas numa
interface que fara o bridge transparente repassando todo o trafego para esta interface.

Menu Bridge

Clique no menu Bridge e depois no sinal de “+” da aba Bridges para adicionarmos uma
nova interface.

moge ﬂ
Bridges |P0rts. Filters | Broute MAT  Hosts
= x
&= ]2 =
DD I—l General [STP Status | Traffc
Addbme 4 |MAC Address |M0de
MHame: Cancel
Type: |Bridge Apply
MTU: 1500 Disable
MAL Address: | [ Conment |
Comment
AR | enabled |
Copy
Admir. MAC Address: -
|d|cabled |running

Aba General
1. Name - é o nome dado a interface
2. Type - o tipo de interface
3. MTU - deixa default
4. MAC - Address: sera automatico e definido pelo sistema.
5. ARP — deixa em enable ou Reply-only se for fazer controle de IP X MAC
6. Admin. MAC — deixa em branco como esta. ou colocar um mac caso queira
Aba STP

O protocolo STP (Spanning Tree Protocol) foi criado para recuperar uma conexao
perdida, o protocolo RSTP (Rapid Spanning Tree Protocol), é a evolugdo do STP com a
fungéo de buscar o melhor caminho para a continuagao dos dados, esse protocolo € uma
especie de uma rede tipo mesh,

Il Interface <bridgel >

General 5TP|Status Traffic oK

— Protocol Mode
Cinoned  stp O ratp

. Apply
Fricrity; IBDEIEI hex

Dizable

Cancel

M ax Message Age: IDD:DD:2D c l
o

Farnward Dealy: IDD:EIEI:‘I 5
Copy

Transmit Hold Count: IE

e plel,

Femaove

Ageing Time: |00:05:00

|disabled |runring
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entao a configuracado ficara como da imagem acima, vocé s precisara marcar o protocolo
rstp e o resto ficara em defaut.

Concluimos a bridge cligue em Aplly, enable e depois OK.

Ainda em Bridge vamos para a aba Ports

Aba Ports
x
Bridges Pors |Fiters| Brouts| NAT Hosts
3 I
|E| |E| @ Il Bridge Port <unknownz x|
|Inlerface 4 |Bridge |F' General |5latuér.i 0.
etherl bridge1
ether2 bridge1 Intertace:; Ietheﬂ LI Cancel
wlar bridge1

Bridge: ether2 Apply

Dizahle

Path Cost: [10 Comment
Copy

Edae: Iautn
Remove

efilsel]

Paint To Paint: Iautn

Led L el

Euternal FOB: I auto

|[dizabled

Na Aba ports clique no botéo “+” para adicionarmos as Interfaces que faréo parte da bridge

e Cligue em Interface e depois coloque as interface da lista clique no botéo apply e
depois no botédo Ok, repita o procedimento para todas as interfaces existentes.
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Configurando o DNS

O DNS serd o do seu ISP, o DNS abaixo € do velox, vocé pode usar também um OpenDNS

208.67.222.222 e 208.67.220.220
mons

Static | I:ache '

#] =] [soww |

JNEF"—E_ Il DNS Settings
@ login.cc

@ login.ct Primary DNG: [V |200.165.132.155
@ login.ce

Secanday DMNS: WIEEIEI.'I 4955142

Cache Size: [10240

Cache Used: | 42

Cancel

[ Allow Remote Fequests Apply

KiB
KiB

J1iH

Para configurar o DNS acesse o menu IP depois o sub-menu DNS.

Aba Static cligue em SETTINGS

1. Primary DNS - coloque o DNS primario.

2. Secondary DNS - coloque o DNS Secundario.

3. Allow Remote Request - deixar marcado para permitir requisicdes remotas.

4. Cache Size — O tamano do cache para o DNS fara uma armazenamento temporario
das ultimas paginas visitadas pelos clientes em um cache de até 10mb no caso
como € KiB cada 1mb = 1024 KiB entdo 10mb = 10240 KiB

isto faz com que o site adicionado em static seja
redirecionado para o ip abaixo .
€ uma espécie de resolugao do site localmente

IS

- [x]]

Static | Cache

& Seftings

Name

M DNS Static Entry <> K

Mame: [wwwuolcombr
Address: [10.10.10.1] Cancel

TTL: [1d 000000 s
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Configurar IP

Para colocar um ip a interface vocé vai em: IP ADDRESS

como estamos trabalhando com uma bridge, vamos atribuir um ip para a mesma.

INterraces

Wwireless
PP
Bridge
IP I .t’-;\.t.:.h_:l;esses i
Fiouting " Routes | ,
Parts Faal |Address /| Metwork |Broadcast | Interface
Queues ARF
Dirivers WRRP
System " Firewal
Files Socks
Log UFrP
SHMP Traffic Flow
Users Accounting
Radius Services
Tools ¥ Packing
Mew Teminal Meighbars
Telnet DMS
Passward Prosy
M New Address
Address: |1 010101524
MHebwark: I"]
Broadoast: |_l
vamos colocar o ip 10.10.10.1/24 Interface: -

o mikrotik se encarregara de colocar arede e o
broadcast, lembrando-se de escolher a interface.

=
s

Cancel

Apply

Dizable
Comment

Copy

aICR0E

Remove

Erm
|dizabled

B Address <10.10.10.1/24> X

caso vc nao saiba qual classe colocar vocé pode

colocar da seguinte forma: rtrtce: [bidget |

10.10.10.1/255.255.255.0 que o mikrotik converte
automaticamente para a faixa escolhida.

Address: | LI IIREEE]

Network: v {10,10.10.0
Broadcast: W ([10.10.10.255

0
=

Cancel

Apply

Dizable
Corment

Copy

el Flee

Remaove

T
Jizabled
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Configurar um servidor DHCP

Interfaces
‘wireless
PPP
EBridge
= R Vamos no Menu IP / DHCP-SERVER
:wﬂng " Routes Depois utilizaremos o Wizard do mikrotik apertando no botdo SETUP
orts Fool
Queuss BRP I DHCP Server X
Diivers YwRRP DHCP | Metworks | Leases  Options | Alerts
System I Firewall b Canfig Setup
Files Socks Name Interface Fielay Address Pool | Lease Time: Add ARP
Log UPHP
SHMP Traffic Flow
Users Accounting
Radiuz Services
Tools - Packing
Mew T erminal Meighbors
Telnet DNS
Pazzword Pro=y
Certificate DHCP Client
take Supout.rif DHCP Server
ISDM Channels DHCP Relay
Manual Hotzpal H 1
e o Segue os Seguintes Passos Abaixo:
IPsec Escolhe qual interface vai ser a Server de DHCP
Wwieb Prosy

DHEP Server Interface: | ORI ~ DHEP Addiess Space: |TIRTRIE] Gateway for DHCP Network: |[TENIRNIN] Addresses t Give Out [[DEIRIESIRIRIET

Cancel Back Cancel Back Cancel Back Cancel

Escolhe a interface escolhe a classe de ips escolhe o gateway 0s ips que serao atribuidos

8 DHCP Server Setup X
DS Servers: |EIED s Legze Time: |ELMAAIRI
|208.67.220.220 o
DHCP Serwver Setup
Setup haz completed successfully
ac el ancel Back Mexl Cancel
Back e
Escolhe os DNS O tempo do Lease Configurado com sucesso

LK
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Network

Nessa parte vocé pode deixar o dhcp configurado dessa forma

|
DHCP Metworks || eases  Optio

#[[=] =]

I DHCP Server

Address:

|.-'-‘u:|u:|ress 4 |Gate

10,710,710, 0/24

Il DHCP Network <10.10.10.0/24 >

Ok lewer

A 10710.10.0/24 10.10

Gateway: W |10.10.10.1

Cancel

Metmask: |7|32

DMS Servers: l'IEI.'IEI.'IEI.1 —

Apply

Comment

DHS Domain: pldns.prwedur.cum

Copy

WIMS Servers: |

Remaove

i

MTP Servers: !
DHCF Options: |

L L 1

Address: endereco da rede

Gateway: enderecgo da placa do mikrotik
Netmask: 32 para ficar mascara fechada 255.255.255.255 ou em branco para ficar 255.255.255.0
Dns Servers: ip do mikrotik, para ndo aparecer no cliente o ip do dns usado no server
Dns Domain: nome do server dns, caso visto no ipconfig /all

NAT

Para finalizar o acesso O NAT no firewall
IP FIREWALL NAT e adiciona-se a seguinte regra

Onde:

chain: srcnat "origem"
Src.Address: 10.10.10.0/24
"ip dos clientes

Out.Interface: LINK

"interface onde tem internet"
Action: Masquarede "mascarar"
apos essa configuracao a rede
10.10.10.0/24 sera integrada
a rede LINK, sendo que a LINK
esta sendo "NATEADA"

para a rede Local.

Filter Rules  MAT |Mangle Service Ports | Connections | Address Lists

EIEI Iz] @ |l:ll:l Reset Counters ||l:ll:l Reset All Counters |

#]

| Action | Chain

|Src:. Address | Sre. Port Iln. Inter...IDst. Address |Dst. Part | Out. Int. |Pr0t0...|Bytes

I Packets |

il

10101004

=l mas... srcnat

LIMNK 7.1 KB

1840

Bl NAT Rule <10.10.10.0/> |£| Bl NAT Rule <10.10.10.0f= E3
General |Advanced Extra  Action  Statistics General  Advanced Extra  Action | Statishics
Chair: IM ;‘ Cancel Action; | mazquerade LI Cancel
Sro. Address: l"]m.m.m.um =
Dist. Address: v
Pratacal: ¥
S, Port: ! |
Dst. Port: | v
In. Interface: | L
Out. Interface: rILINK 'l <
Packet b ark: | ¥
Connection Mark: |=
Fiouting hark: | |52
Connection Type: -
| dizabled [ | dizabled
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Configurando Hotspot

A configuragao de um Hotspot é simples e 0s passos a seguir serao bem intuitivos.

Va para o menu Ip submenu Hotspot

Aba Servers

Nesta parte configuraremos o servidor de hotspot usando o botdo setup.

Il Hotspot

Servers |User's | Ative Hasts | IP Bindings Service Parts | Walled Garden | Cookies

[#]=]

|Name 7 | Interface |Address Faal |Prnfile |Addre$$es |

I Hotspot Setup i x|

Select interface to run HotSpot on

HotSpot Ineface: -

| Back || MHext || Eancel|

1.[Select Interface to run Hotspot on], vocé devera selecionar a interface
gue tera o hotspot, escolhnemos a bridge anteriormente criada. depois Clique em next
2.[set HotSpot address for interface],escolha o ip da rede e sua mascara, Escolha

Assim como na figura abaixo com uma mascara /24. Clique em next

Il Hotspot Setup x|

Set HotSpot address for interface

Local &ddrezs of Metwork: ((LIR0REES]

V¥ tasquerads Metwark

| Back || P et || Eanu:el|

3. Passo 3 [Set pool for HotSpot address] o pool € justamente a faixa de ips que
estardo disponiveis para os clientes, ele sera definido automaticamente a partir do

ip e mascara de subrede que vocé definiu no passo 2. Clique em next

Il Hotspot Setup

x|

Addresz Pool of Hebwork; I'I 0.1.0.2-10.1.0.254

.
iy

Back Mext Carcel
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4. [Select hotspot SSL certificate], a certificagcao digital € uma forma degarantir que o
seu sistema é seguro para os usuarios, o sistema mikrotik trabalhacom certificagao digital.

clique em next

Il Hotspot Setup

Select Ceriicate: g

| Back || Mext || I:ar'u:el|

X

5. [Select SMTP server], essa configuragdo ndo abortara servicos de

SMTP, por tanto deixe o ip em 0.0.0.0 e cligue em next

IF Addresz of SMTP Server: Im

X

| Back || HER || I:ar'u:el|

6. [Setup DNS configuration], como ja haviamos configurado o DNS
anteriormente o sistema preenchera sozinho com o DNS ja atribuido. Cligue em

next
x
Setup DS configuration
DMS Servers: I2EIEI.'IEE.132.155 —
200.149.55.142 =
| Back || Mexst | | Cancel |

7. [DNS name of local hotspot server] — é o enderego que ira aparecer quando forem
redirecionado para a tela de login no navegador, deixe em branco ou coloque um nome

e clique em next

Il Hotspot Setup

DS name of local hotzpot zerver

X

DS Mame: I

Back M et Canicel
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8.[Create local HotSpot user] — coloque uma senha para a conta admin
para poder acessar pela primeira vez, depois clique em next

Il Hotspot Setup

Create local HotS pot uzer

M ame of Local HotS pot Ll zer: I

X

Paszword faor the L zer; |

| Back || Memxt || Ean-:e||

Criando Perfis

Os perfis no hotspot serve para definir uma configuragéo para determinados grupos, serve por
exemplo um controle de banda.
Vamos configurar o Servidor para fornecer dois tipos de acesso um béasico de 64k/128k e um

avancado de 64k/256k.

Sewvers Users |Active Hosts P Bindngs | Service Pats | Walled Garden  Conkies |

IEIIE‘ Igl | Profiles HDU Reset Counters |

x|

/ |F|ate Limnit |Idle Timeout |Sessinn Time... |Shared .. |

default hohe 1
@

1. No menu Hotspot va para a aba Users e clique em profile.
2. Dentro de Hotspot User Profile clique no sinal “+” para criarmos um novo profile

Hosts | IP Bindings | Service Forts | walld Garden | Cookiss |

2 | SMULE e ew Hotspot User Profile:

P — ]

[Server Tr— -
L EE=
ng fiddress ool [hs-pook? | o

L
Idle Timeout Inone -| &

Kespalive Timeout: [v|00:02:00 -
Status Autarefresh IEIU:EH oo

Shared Users: |1
Fiate Limit (t</rs]. W |50k 25k

Incoming Filter I =
Outgaing Filter. I hd

Incoming Packet Mark: I i
Outgoing Packet Mark: I -

Dpen Status Page: [aiays -

a Trangparent Prowy

T Tl T

20

[Server 2 [Name | sdldress [MAC Address | Profile [Uptime [
xq
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3. Aba General

1. Name — o nome do seu plano, Ex: 128K

2. address pool — coloque a faixa de ip que foi criada no inicio.

3. Session Timeout — Tempo permitido para o cliente quando inspirado ele é

derrubado pelo sistema.

4. ldle Timeout — tempo de inatividade para o sistema derrubar a conexao

5. Keepalive Timeout: - coloque 00:02:00

6. Status Autorefresh: - periodo que o sistema atualiza todos os dados do hotspot.

7. Shared Users: numero de usuarios permitidos para 0 mesmo username, esta
funcdo compartilhara 0 mesmo usuario para o numero de clientes que vocé
definir. Caso n&do queira mais de 1 log por user mesmo clonando mac as
apenas um usuario estara conectado.

8. Rate Limit (tx/rx): Limitacdo da velocidade. primeiro Upload depois Download

Ex: 128k/256k 128 kbps para upload e 256 kbps para download.
9. Aba advertise: ela envia de tempo em tempo pop-up para os clientes que estiverem
neste perfil, pode ser muito Gtil para publicidade e comunicacdo com os seus cliente.

{0 New Hotspot User Profile x|

! General Advertise |Scripts

[ Advertize

. ;. , .y - Advertise URL —
1. Advertise URL — pagina que sera exibida para o [Fensme ==
cliente podera ser mais de uma seguindo uma i —
A H Sdvertize Timeout |Il=eEEE

sequéncia. L
2. Advertise Interval — Intervalo para exibicdo do i
pop-up. [

3.Advertise Timeout — Quanto tempo deve-se esperar
para o anuncio ser mostrado,antes de bloquear o
acesso a rede pode ser:
Never = Nunca
Immediately = Imediato
Tempo = Ex: 1 minuto.

RE
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Criando Usuarios

Apos termos criado o profile vamos adicionar nossos clientes e definindo o seu perfil,
assim como ver dados relevante sobre o mesmo como tempo de uso, quantidade de
pacotes trafegado, e muitas outas opc¢des.

Menu hotspot aba users sinal de “+”.

Ml Hotsnok | x|
Servers| Users | helive | Hosts | IP Eindings. Service Ports | Walled Garden | Cookies
uE | E | Prafiles ||DD Reset Counters |
|Server * |Name |.-’-‘«ddress |MAC Address |F'ru:-fi|e Uptime
x
General | Limits | tatistics
Marme: Iuser'l
Pagzzwmond: I =
Dizable
Address: |_| Eoan
MAC Address: | (“““1
Copy
Profile: Idefault j Bemars
Routes: |_|
Email |_I
|disabled

Aba general
1. Server — escolha o servidor hotspot que criamos ou pode deixar em all
2. Name — nome do usuario, ele se logara com esse nome.
3. Password — senha para o cliente vocé podera deixar em branco ou podera
4. Address — enderego de ip para o cliente
5. MAC Address — o mac do cliente vocé podera adicionar amarrando o mac ao login.
6. Profile — escolha o profile com a velocidade do cliente.
7. Routes - deixe em branco — define uma rota especifica para o cliente
8. e-mail - deixe em branco — coloca o e-mail do cliente

vocé podera estabelecer um contrato mensal de dados trafegados, ou podera limitar o tempo
de uso dos seus clientes. Um servico ideal para Hotéis ou locais que vendam pacotes Pré-pagos

1.Limit Uptime — limita o tempo de conex&o —
do seu cliente General LImItS| tatistics 0K

2.Limit Bytes In — Limita quanto seu cliente Limit Uptirmes T | Cancel
podera dar de download (sl |

3.Limit Bytes Out — Limita quanto seu cliente .
poderé de upload Lirnit Bytes Out; |_|

Apply
Dizable
Camrnert
Copy

Remowve

fle e plel,

|dizabled
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Quem esta On-Line "CONECTADOQO"

O mikrotik permite que vocé possa ver quem esta conectado, quanto tempo aquele cliente

esta conectado, quanto tempo de uso e quanto foi o trafego dele.

Va para a aba active do menu Hotspot

101 %]

|l

Interfaces

wireless

PPP E‘

Servers Users ADliVE| osts | IP Bindings  Service Pots | Walled Garden  Cookies

X

Bridgs

|server 7 [User

|Domain

|addisss |Uptime

1dle Time
20

|Session Time. [Te/FxRate |

IP ¥ simtotal

10.1.1.0 0743

00:00:03

4.5 kbps/108...

Routing 15
Ports

Queues

Drivers

System 15
Files

Log

SHMP

Users

Radius

Tools I
New Teminal
Telnet

Password
Catificate

Make Supout rf
ISDN Channels
Manual

Ezit

Todos os clientes que estiverem na aba active significam que estado conectados, aqui
vocé vera quem estar conectado, qual o endereco ip quanto tempo ele esta ativo quanto

tempo ele estd inativo e qual a sua taxa de transferéncia e de recebimento.

= admin@ispot.ns01.info (Ispok) - WINBOR v2.9. - oy =3
[=][=] me
Interf x|
Wireless ookies
FPP x| |
B2 User oK IJ s i
1P r @hotspotl  simtatal (i 5.0 kbps/98.
T 5 Semer: [hotspot]
Ports User: [simtatal
Queues Darnain:
Drivers Address: [101.1.0
Bpsiom L MAC Address: |00:19:58:78:9C:95
Files
Login By: [cackie
Log
P Uplime: [07:48.31
e Idle Time: |00:00.03
Fiadius Session Time Left
Tooks 14 Il Timeout
New Terminal
Keepalive Timeout: |00:02:00
Telnet
Password Limit Eytes In:
Certificats Limit Bytes Out:
Make Supout.ii
150N Charnels | ‘
Manual
Exit

Clicando duas vezes no cliente vocé vera:

Address — endereco de ip.

arwnE

Server — servidor hotspot que ele esta conectado.
User — nome do usuario conectado.

MAC Address — Endereco fisico da placa do cliente
Login By — define como o cliente se logou. O mikrotik deixa um cookie nos

clientes ndo exigindo que ele digite toda vez que for acessar a
internet seu login e senha, o tempo de expiragdo pode ser configurado.

Uptime — tempo de conexao

N o

Idle Time — tempo ocioso da conexao
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SERVIDOR PPPoE

PPPoE (Point-to-Point Protocol over Ethernet) € um protocolo para conexéo de
usuarios em uma rede, € uma VPN onde ndo tem interferéncia de meios externos.

vamos configurar nosso servidor em:
PPP / PPPoE Server

A ppp i
Interfaces | Secrets  Profiles  Active Connections

L =] PPPoE Server || PPTP Server || LZTP Server
[Name [Twpe  |User [Caller ID Uptime __|Encoding |MTU (. [MRU{_|

.| PPPoE Server List 2 |
b
[Service .+ [Intedace [Mas MTU [Max MRU [Athentication | Defaut Profile]
§hserver bridge1 1480 1480 pap chap mschapl1 default

Service Name: |server

Interface: |bridgel hd Cancel
Max MTU: |1480 Apply
=1 Max MRU: |1480

Keepalive Timeout: [V |'I 1]

il

Disable

i

0

Default Profile: |defaul ~|
¥ One Session Per Host

Max Sessions: [

Authentication
¥ pap
[v mschapl

Remave

i

1 Service name: Coloca-se um nome para o servidor

2 Interface: Escolhe a interface dos clientes

3 Max MTU: Deixar 1480 ou escolher um valor entre 1360-1492

4 Max MRU: Deixar 1480 ou escolher um valor entre 1360-1492

5 Keepalive timeout: E o tempo para se conectar, caso ndo conecte é derrubado

6 Default Profile: Deixar Default "lIremos abordar na proxima pagina"

7 One Session per host: Deixar marcado caso queria apenas um cliente com o mesmo nome
8 Max Session: defini a quantidade maxima de clientes

9 Authentication: deixar marcados todos, exceto o MSCHAP2, por ter uma falha de seguranga
caso queiram saber pesquisem sobre ASLEAP
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Profile PPPOE

Iremos fazer um profile do pppoe para poder atribuir umas mudancgas no
PPPoE e também para colocarmos o gateway ao invéz de colocar no secret.

PPP / PROFILE

7'l New PPP Profile

General | Limits

Local Address: |10.10.10.1 -| -

Remote Address:

Incoming Filter: -
Qutgoing Fitter: hd
DNS Server: -
WINS Server: | ] -

Use Compression
O defautt & o yes

LUze V. Compression

O defautt & o yes

Use Encryption

 defaut & no O yes (" required

Change TCP M55
 defaut o (% yes

5| New PPP Profile
General Limits

Session Timeout: -

Idle Timeout: |00:40:00 -
Rate Limit fo/nd): |128k/256k -

Only One
* defaut o 7 yes

0
Cancel
Apply
Commert
Coy

Remove

10 lelJg

1 Name: coloca-se um nome para o profile Ex: INTERNET
2 Local Address: coloca-se o ip do gateway, no caso o ip da placa dos clientes
3 Use Compression: NO "nao usar compresao"

4 Use VJ compression: NO "n&o usar compresao"

5 Use Encryption: no "nao usar encripitagao"

6 Change TCP MSS: Yes "tamanho maximo de segmento”
7 ldle Timeout: Tempo para derrubar a conexao caso haja inatividade
8 Rate Limit (tx/rx): Serve para prender a velocidade do profile, mas no nosso caso nao iremos
usar pois iremos prender a velocidade no Queue Simple, para podermos fazer as paginas de

graficos dos clientes

Cadastrar em: PPP / SECRET / +

1 Name: nome do cliente

2 Password: senha da conta

3 Service: PPPOE ou ANY

4 Caller ID: MAC,serve para prender user+senha+mac

5 Profile: INTERNET o profile criado anteriormente
para evitarmos de clocar sempre o local Address

6 Remote Address: Endereco de IP do cliente

CRIAR UMA CONTA DE USUARIO

Caller 1D:

Remote Address:

Routes:

Limit Bytes In:
Limit Bytes Out:

5| PPP Secret <rafael> (=3
Name: Im—
Password: Wlmi
Service: m

W |00:1A:73:ED:BS:21 | :
Dizable

Profile: [INTERNET

Local Address:

ﬂ Comment

- Copy

foi0f02 4|
r

-
r
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Active connections

Serve para verificar os clientes que estdo conectados e também derrubar

as conexdes, monitorar trafego etc..
PPP / ACTIVE CONNECTIONS

5| ppp

Interfaces | Secrets  Profiles  Active Connections

Mame Service |Za-ller D Encoding | Address Uﬁtime Tx Rate -H:-; Rate TxFac.. |RxPac.. |

iL i rafael pppoe 00 1A:73.ED... 10.10.10.20 00:00:20 1077 bps 2.2 kbps 1 3

Para desconectar um cliente do Pppoe seleciona o cliente e aperta no -
para pingar para um cliente clica com o direito emcima do cliente e escolhe PING

CONTROLE DE BANDA

vamos cadastrar o ip dessa conta para ter a velocidade de 128k de up e 256k de download
vamos em QUEUE SIMPLE

7 | Simple Queue <rafael, 10.10.10.20> (=3
General | Advanced Statistics Traffic  Total Total Statistics
Mams: |EEe] Cancel
] Target Address: [10.10.10.20 = Apply
1 Name: Nome do cliente i
2 Target Address: Ip do cliente ¥ Target Upload ¥ Target Download Dizable
3 Max Limit: respectivamente M Limt: |{EER ] 25 | wsss | [ copy
velocidade de Up e Down M i”m Remove
bl ime
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INTERFACE WIRELESS

Interface <local_wanlZ x|
General “ireless | Data Ratez  Adwvanced WDS
Radio M ame: |EIEI1 S5E8DACCD Cancel
Mode: Iap bridge j Apply
S510: |7|meu izp| e
Band: |2 4GHzB =l S
Frequency: |2412 j
Scan List: |_|
Security Profile: | default hd
e -
Frequency kMode: Isuperchannel j
Covrntry: Inu_cuuntr_l,l_set j
Antenna Gain; IEI dBi
DFS Mode: Inune j
Proprietary Estenzions: Ipust-2.9.25 j
Default AF Tx R ate: |_| bpz
Default Client Tx B ate: |_| bpz
¥ Default &uthenticate
v Default Fonsard
I Hida 551D
dizabled |runnlng |running ap

Na aba wireless serdo feitas as configuracdes basicas do sistema na conexao wi-fi configure
como estéa na imagem.

Radio Name: O nome usado para identificar a interface "atravez de outro mikrotik"
Mode: o modo de funcionamento do radio para a funcao que vocé quer destinar a ele.
Station: modo cliente
Station WDS: possibilita repassar os enderecos realizando um bridge transparente.
i Ap-Bridge: Funciona como um access-point

Bridge: faz apenas o papel de bridge

alignment-only: para realizar alinhamento de antenas.

Nstreme-dual-slave: para funcionar em Nstreme, protocolo proprietario da

mikrotik.
Wds-slave: retransmite o sinal de um outro ap que esteja em wds principal.

== Np

o R o |
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03. SSID: serve para dar nome a sua rede, ou seja as pessoas que captarem seu sinal
estardo enxergando esse nome.

4. Band: as bandas ja foram descritas anteriormente mais vamos relembrar apenas o
gue € importante, a banda de 2.4ghz’b” e “g” € a banda usada por quase todos 0s
laptops , computadores e placas wi-fi existentes no mercado, a banda de 5.8ghz
banda “a” é usando apenas para realizar ptp por alcancar maiores trefégos.

5. Frequency: a frequéncia usada aqui determinard em que canal vocé estara
trabalhando. Vale falar que sinais iguais causam ruido e perda de sinal, entdo
busque um canal ainda néo utilizado ou utilize um canal que menos houver no
local. Vocé podera usar o Freqg. Usage logo abaixo do Scan para que vocé

possa ver 0s canais que nao estdo sendo usados.

General ‘wireless |Data Rates  Advanced ‘wWDS .. oK.

R adic M arne: IEIEI'I 35BE0ACCO Cancel

bl odle; Iap bridge j Apply
SSID: plmeu ispl

[lizable

Band: |24GHzB

j Commett
=

Frequency: I 2412

e

Scan...
Sian List: |_|
Freq. Uzage...
Security Prafile; Idefault _ﬂ align.
Frequency kode: Isuperchannel j Shiff....
Country: Inu:u_u:u:uuntr_l,l_set _ﬂ Snooper...

Antenna Gan: IU dEi
DFS Mode: Inu:une j
Proprietary E stenzions: Ipu:ust-E.EI.EE j
Default &P Tx Rate: |_| bps
Drefault Client Tx Fate: r'l bps

v Default Authenticate
v Default Farward
™ Hide 551D

6.Scan List: Scaneia uma lista de frequéncias, nao utilizaremos este recurso
7.Security Profile: serve para vocé colocar uma criptografia, seja WEP ou WPA
no menu WIRELESS / SECURITY PROFILES
8. Frequency Mode: o modo de frequéncia escolhe entre canais normais entre 1 e 11
ou usar o superchannel, onde tem se os chamados Overlap de canais, onde chega
a 74 canais Aqui usaremos manual Tx Power, para n&o ter erro na hora de colocar
um canal onde as placas dos clientes nao encontre e nao funcione dentro do
estabelecido em lei. Em frequency mode teremos 3 tipos de operacgdes:
superchannel — opera na poténcia e canais definida pelo administrador
Manual Tx Power — 0 administrador tera apenas a possibilidade de alterar a
poténcia e os canais serao controlados pela regido escolhida.
Regulatory domain - Tanto a poténcia como os canais serao disponibilizados
conforme o permitido no pais selecionado.
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9. DFS Mode: Dynamic Frequency Selection, ou selecao dinamica de frequéncia,
como o préprio nome sugere esta funcéo buscara a frequéncia menos utilizada
automaticamente. Esse recurso nao é utilizado pelo fato de ndo sabermos em que
canal estamos operando no momento podendo dificultar ao tentar analisar seu
sinal por um canal especifico.
10.Proprietary extensions: néo utilizaremos faz referéncia a verséo e compatibilidade
do mikrotik .
11.Default AP Tx Rate: estabelece a velocidade maxima fornecida para esta interface.
12.Default CLIENT Tx Rate: a velocidade maxima fornecida para cada cliente na interface.
13.Default Authenticate: estabelece a autenticacdo padréo para os clientes se
conectarem ao ap, Controle de mac, se for ativar deixar marcada
14. Default Forward: uma especie de block relay, para evitar os clientes se enchergarem
15.Hide SSID: caso marcado o nome da rede sera escondida.

Aba data rates

Aqui vocé podera definir as taxas maximas e minimas de transmissdo padrdes para cada
banda, deixaremos em default pois usaremos a taxa de transmisséo suportada pela
banda b que é de até 11mbps, na pratica 5,4Mbps Full

I Interface <wlanl>

Wireless Data Rates | Advanced |'WDS | Natreme ..

|
=

x

Cancel
Ppply

Disable

Comment

Freq. Usage...

w

Snooper...

disabled running running ap
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ADVANCED

Esta area define os ajustes mais avangados, como ack, tempo de calibragéo, ajuste de nivel de

ruido etc... 8] Interface <dlink>

Data Rates Advanced | WDS | Nstreme = Tx Power ..

Area: [ ] Cancel
y

Maxx Station Court: [2007

o

Ack Timeout: [30] =] s Disable

MNoise Flocr Thresheld: |—| e

Periodic Calibration: |enabled LJ

Calibration Interval: [00:01:00

Burst Time: [ us

Anterna Mode: |antennaa Li
Preamble Mode: ¢ long  shot % bath

Freq. Usage...

w
|
H

Il

Snooper...

Disconnect Timeout: |DD:DD:D3

On Fail Retry Time: |‘IDD ms

Update Stats Interval: [ 3

disabled unning running ap

1 Area: nao precisa colocar nada

2 Max Station Count: quantidade maxima de clientes "teoricamente"

3 Ack Timeout: serve para otimizar o throughput de uma transmissdo ao maximo, tempo de espera
de um pacote, ajuda a otmizar os dados. temos as seguintes configuragdes:

Dynamic: ajusta automaticamente, porém se um cliente estiver ruim prejudica o resto

Indoors: para redes em ambientes fechados

Manualmente: como a tabela - Ack-timeout
ao lado i 5Ghz [ 5Ghz-turbo 2.4Ghz-G
OKm default | default default
5Km 52 30 62
_10Km 85 | 48 : 96
15Km 121 67 133
20Km 160 | 89 174
25Km 203 111 219
30Km 249 137 268
35Km 298 168 320
40Km 350 | 190 375
45Km I 405 | = ) =
. i 5Ghz 5Ghz-turbo 2Ghz-b 2Ghz-
Shipsetversion Default Max Default Max Default Max Default ?Wax
5000 (5.2Ghz only) 30 204 22 102 n/a nfa | nja n/a
5211 (801.11a/b) 30 409 22 204 109 409 n/a n/a
5212 (B02.11a/b/q) 25 409 22 | 204 30 409 52 409

4 Noise Floor Threshold: nivel de ruido em um ambiente "em dbm" valor entre : 0~127
5 periodic calibration: para assegurar a performace do chipset sob as condigdesde temperatura
6 Calibration Interval: intervalo da verificagdo de calibragao default= 1 minuto
7 Burst time: tempo em micro segundos de um cartdo transmitir continuamente opg¢éo
valido para os cartdes: AR5001 AR5000. padrao: sem nada
8 Antena Mode: escolher A, usar apenas a ou apenas b se for ligar na saida auxiliar: MAIN
9 Preample mode: usar Both, pois € o modo de Pre-ambulo de irradiagao
10 Disconnect Timeout: Valor ao qual o cliente é considerado desconectado, padrao: 3s
11 On Fail Retry Time: intervalo de tempo para repetir alguma comunicagao por falha padrao 100ms
12 Update starts Interval: Atualizagao das estatisticas da interface. padrdo: 10 s
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WDS

Esta area define se a interface fara o wds, sistema de distribuicdo sem fio, esse sistema
serve para repetir o sinal para outro ap, e/ou fazer um Ponto a Ponto,

Para configurar a interface para aceitar WDS
deixamos da seguinte forma:

1 WDS MODE: Static "so WDS cadastrados"

2 WDS Default Bridge: escolha a bridge criada

3 WDS Igonore SSID: deixar marcado, para

Obs: em Radios com chipset realtek deve usar

ignorar o ssid e fechar o wds

no modo AP+WDS, pois apenas como WDS
ele ndo fecha o ponto a ponto.

B Interface <dlink>
Advanced

WDS | Nstreme | Tx Power Status | .

(=]
=

WDS Mode: |static

Cancel

WDS Default Biidge: |bridge1

Lol L

WDS Defautt Cost: [100

Disable

disabled |urining

WDS Cost Range: [50-150

¥ WDS lgnore 551D

Jrunning ap

Comment

Scan...

Freq. Usage...

w
-
=

; &
g

Snooper...

Para fazer o WDS vc deve irem INTERFACE / +

||

Interfaces
Wireless
PPP
Bridge
IP
Routing
Ports
Queues
Drivers
System
Files
Log
SNMP

7| New Interface @
General | WDS | Traffic
Type: |WDS Apply
MTL: |1500
MAC Address
Comment
ARP: [enabled K|

1-Name: dé um nome a essa interface WDS
2 Master Interface: a placa Wireless que fara o WDS
3 WDS Address: endereco mac do equipamento remoto

agora vamos colocar essa WDS na Bridge
BRIDGE / PORT e adiciona a WDS

apos isso vocé pode ver se o WDS esta

ativo, em INTERFACE vocé verifica se esta
com a letra R ao lado da interface.

82

B Mew Interface

General WDS | Traffic

Master Interface: |wian2 -
WDS Address: |00:19:45:23:15:12

O

g

Cancel
Apply

Disable

Commert

i

7| Bridge Port <unknown>
-
(K| Bridge General | Status
Bridges Potts | Fiters  Broute Interface: | i~
_'|' =] | | = Bridge: ]bndge] j
Interf: Brid
'd'li:k o 'bn”-dSZ Priority: |20 - -Disab\e
etherl bridge o o |1D
] =
Edge: |auto hd -
-Remove
Paint To Point: |auto Li
Extemal FDB: lauto _V_J
ais:
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NSTREME ¢é um protocolo prioritario da mikrotik para fazer um ponto a ponto
utilizando duas placas, sendo uma para TX e outra para RX, como nio iremos
trabalhar com ela deixaremos apenas Enable Polling marcado esse protocolo evita

colisdes com nos escondidos na rede.

WDS Netreme | T Power | Status | Traffic | ..

o
=

x

™ Enable Nstreme Cancel
[V Enable Poling
Apply
Framer Folicy: Inone j
Framer Limit: |32|}D Disable

Comment

Ci

Freq. Usage...

w

Snooper...

isabled Lnning |n.|1'1ning ap

Aba Tx-Power

Aqui definiremos a poténcia das placas instaladas no nosso sistema.

Como muitos fabricantes para atender as normas locais ou para aumentar a vida Gtil dos

seus equipamentos acabam rebaixando a poténcia dos mesmos, nas placas wireless que

usamos sua poténcia é de 17dbm ou seja 50mw esse valor deve ser checado, quanto tem algumas
gue chega a oferece até 30 dbm, porém na pratica a atheros ar5213 s0 chega até 23 dbm ou
200mw de poténcia, que para nos ja é um 6timo negdcio.

Ml Interface <wlanl> B

WDS | Netreme Tx Power |Siatus | Treffic |

Cancel

Tabela de Poténcias oly

Disable

17dBm = 50mW
18dBm = 63mW =

20dBm = 100mwW Freg. Usage...
22dBm = 150mW
23dBm = 200mwW
24dBm = 250mW
25dBm = 316mW
26dBm = 400mW

Comment

w

IHEIE II i[H
I

Snooper...

Escolha a opcéao All rates fixed e escolha

a poténcia desejada

Lembrando que nem sempre poténcia demais T e
€ sinal de qualidade no link
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Aba Status

. Band: Banda utilizada
. Frequency: Freqliéncia utilizada "Canal"

Registered Clients: clientes registrados
Authenticated Clients: clientes conectados
Overall Tx CCQ: ou qualidade de conexéao do cliente, onde mostrara o valor em
porcentagem da qualidade de transmisséo do link.
Ack Timeout: o tempo limite de requisicdo de um pacote
Noise Floor: ruido do sistema quanto mais proximo de -100 melhor ou seja ndo
existe ruido.

| Interface <dlink>

WDS | Nstreme | T Power Status | Traffic ...

=

Band: |2.4GHz B Cancel

Frequency: 2412 MHz phy

Registered Clierts: |1 Disable
Authenticated Clients: |1

Overall T CCQ: (98

=
o 3
glelzlzilg | =
8 ||= &9 | |3 2
b 7|2
; i E |§|

Ack. Timeout: |30 us
Noise Floor: |-104 dBm
|disabled nunning unning ap

5| Interface <dlink>

WDS  Nstreme Tx Power Status Traffic |

= =) (w]

=3 & L )

:I o o -
T o

Comment
Scan...
Freq. Usage...
W Rx: 101 kbps
I Tc: 21.1 kbps

WRx 9p/s
BT 9pss l

|runining |unning ap

Na aba Trafic mostra o trafégo da interface
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Fazendo um ponto a ponto em WDS com Radios AP
WDS ¢ a sigla para sistema de distribuicdo sem fio, consiste em desenvolver um sistema
com mais de um AP repetindo e distribuindo o sinal da sua base.

As possibilidades do WDS sao muitas veja trés exemplos a seguir:

1. Vocé quer enviar o sinal para uma &rea de sombra ou atras de uma barreira,
colocando um repetidor em em um ponto que seja possivel captar o sinal da sua

Repetidor

(AP ex. zinwell)

Base Clientes
(servidor com mikrotik)

2. Em alguns casos vocé disponibilizara o servico de internet para edificios, como o
sistema WI-FI n&o foi projetado para ultrapassar barreiras vocé nao podera cobrir
todas as residéncias via wireless, entdo vocé usara um AP para receber o sinal de
radio e repassar para 0s usuarios via cabo utilizando switch veja o modelo a seguir.

~ WDS / Cabo

Al well) + (Switch)

Base

(servidor com mikrotik)

No exemplo acima a Base envia o sinal para um edificio supostamente de cinco

andares e quatro apartamentos por andar entdo o esquema funciona desta forma:

1. Antena direcional recebe o sinal da base e repassa para o AP, no exemplo
usamos um Zinwell g120.

2. O AP Zinwell repassa o link para um Switch de 8 portas e dele liga-se via cabo
de rede os computadores ou outros Switchs para mais clientes.
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U
1]
sunun W
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4m o8

REPETIDOR
Base

(servidor com mikrotik) (AP ex. Zinwell) + (AP ex. Zinwell)

1. Um AP recebera o sinal (zinwell + direcional) e um segundo AP repassara o
sinal (zinwell + setorial ou omni), vocé podera usar também apenas um AP
utilizando um Splitter (divisor de sinal) porém vocé tera perda do seu sinal.

Com este sistema vocé repassara os IP's da sua base (Mikrotik) para todos os clientes

conectados via cabo, fazendo o gerenciamento e sabendo quem esta conectado, ficando
idéntico as conexdes diretas.

Configurando o WDS no Mikrotik e no AP
1. Acesse o0 menu Wireless
=lolx|

o
x|

|Mame [ Type [MTU  [MAC Address |Mode [Band [Frequency[SSID
P ¥ evlocalwanl  Wireless [Athero.. 1500 00-195B.8DACC0 apbri.. ZAGH.. 2412MHz SIM-A
Rotng PR evhealwand  Wirsless (Athero.. 1500 001356:7ABT7E  apbi. 24GH.. 2412MHz SIM2

evlocalwand  Wirsless [Athero.. 1500 D0135B.CEAdAZ  apbri. Z4GH.. 2412MHz SIM3

Make Supout if
ISDN Channel:
Manual

Ext

2. Na aba interface teremos apenas as interfaces wireless de dois cliques em
qualquer interface para que possamos fazer as configuracbes da mesma.
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= admin@ispot.nso1.info (ispot) - WinBox v2.9.27 = | EI|£|

=
Interfaces Ml Interface <local wanlz i x| x|
‘wiireless Interfaces ‘Acc Advanced WD3 |N eme  TwPower  Status oK,
HEE E“E‘ E WDS Mode. | dynamic = Caricel
Bridge [Name WS Defeull Bridge oy 551D |
IF W a-vlocal_w 2 SiM-1
ot I :i:sz:hx WOS Default Cost: [100 Disable 5 ﬁlmg
A1 WDS Cost Rangs: [50-150 Cerment
Queues
Diivers ™ WDS Ignore 551D
System [*
Files
SHMP

Users

Radius

Tooks [*
New Terminal
Telnet

Password

Certific ate

Make Supout.rif
ISDN Channels

Marual

Exit

3. Na interface selecionada va para aba WDS e configure da seguinte maneira:
1. WDS Mode - WDS STATIC
pois queremos que essa comunicacao seja setada evitando maiores
configuragoes.
2. WDS Default Bridge — Aqui estabeleceremos qual a interface que estara
repassando o link para seu radio, como estabelecemos uma bridge que
concentra todos as interfaces entao selecionaremos ela.
3. WDS Defalt Cost — 100
4. WDS Cost Range- 50-150
5. WDS Ignore SSID — deixe essa op¢do marcada

Configurando o AP

A configuracdo do seu AP vai seguir 0 mesmo passo independente da marca ou modelo,
€ necessario apenas que ele tenha a funcdo WDS.

Configuracodes

MODO: AP+WDS

NOME: “A sua escolha”

SSID: “A sua Escolha”

canal “o mesmo da sua interface no mikrotik”

No menu WDS marcar “Ativar WDS” e adicionar o endereco mac do Mikrotik

arwnE

Feito as configuracdes o seu mikrotik vai exibir a interface wds do seu AP no menu
interfaces.

O WDS dinamico tem a vantagem de por exemplo vocé criar uma rede dinamica de
repetidores, inclusive no WIKI oficial da mikrotik o autor deste procedimento refere-se a
ele como rede MESH, porém se vocé esta em um ambiente com varios provedores n&o
€ aconselhado por se tratar do mikrotik receber WDS n&o cadastrados.
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Firewall

O firewall do mikrotik &€ o coragao do sistema, onde iremos fazer regras de direcionamentos,
bloqueios, filtros etc..

ele é dividido em 3 partes

Filter: onde vc faz os filtros bloqueios ou relata uma acao

Nat: onde vc faz redirecionamentos

Mangle: onde vc faz marcagdes QOS e redirecionamentos

Vamos comegar pelo FILTER, e entender cada menu
iremos fazer um bloqueio para um cliente, da porta 80

5| Mew Firewall Rule
General | Advanced Exira | Action | Statistics o I_""E'f'::
Chain: |EEm B o ;:Jj = j
Src. Address: e Apply forward
Dst. Address: outp .
Protocal: o
_ @ | = Input : responsavel pelo trafego que vai PARA o router
; .
- . - Forward : responsavel pelo trafego que PASSA pelo router
et . -> Output : responséavel pelo trafego que SAl do router
Out. Inteface: hd
Packet Mark: ¥

Connection Mari: >

Routing Mark: X

Connection State: o

Connection Type: X

Src.Address: IP de Origem ex: um ip da rede interna que vamos fazer a regra

Dst.Address: ip de destino, ou em branco para todos

Protocolo: Tcp, Udp, Icmp se deixar em branco sera todos os protocolos

Src.Port: Porta de Origem

Dst.Port: Porta de Destino

P2P: é a juncdo de todas as portas utilizadas pelos programas p2p

In.Interface: Interface de entrada, serve para aplicarmos so para essa interface a regra

Out.Interface: Interface de saida, serve para aplicarmos so para essa interface a regra

Packet Mark: Pacote marcado em mangle

Connection Mark: Conegao marcada em Mangle

Routing Mark: Rota marcada em Mangle

Connection state: serve para informar se a conexao esta:related: relatada new: nova
invalid: invalida estabilished: estabelecida

Connection Type: serve para informar o tipo seja: ftp, tftp, etc..
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| New Firewall Rule = 5 | New Firewall Rule ==
General Advanced | Bdra | Action  Statistics General Advanced BEdra Action | Statistics
Src. Address List: b Action: |a°°e|3" j
Dist. Add List: b |l3ase:thrcuugh Apply
Content: - Disable }arprt -
og Comment
Connection Bytes » jump
' o | =T
. | Copy add src to address li
WAC A = add dst to address list
Cut. Bridge Port: -
In. Bridge Port: b4
IPv4 Options: -
TOS: -
Packet Size: -
Random: v
- TCP Flags
~¥— ICMP Options
Aba Advanced

Src.Address List: Ip de origem, porém é uma lista criada em IP / FIREWALL / Address List
Dst.Address List: Ip de destino, porém é uma lista criada em IP / FIREWALL / Address List
Content: um nome em especifico no pacote "usado geralmente para cache full: X-HIT"
MAC Address: para usar um mac ha regra

TCP FLAGS é onde pode se fazer regras com ack,fin,syc etc..

ICMP Oprtions: onde se faz os cortes do que é permitido no ICMP: ping, tracert etc..

Aba Action

Accept: aceita o pacote
Passthrough: ignora a regra (mas contabiliza)e passa para a regra seguinte
Drop: Rejeita o pacote
Reject: Rejeita e responde com um erro ICMP ver tabela:
Tapit: captura e segura conexdes TCP, respondendo
com SYN/ACK ao pacote TCP/SYN entrante
Log: serve para logar tudo nessa regra
Jump: serve para pular regras, quase nao €
mais utilizado
Return: retorna para uma regra acima
Add Src.to address list: Adiciona origem a Address List
Add Dst.to addrress list: Adiciona o destino a Address List

Address list: nome da regra Address List: | B
timeout: tempo que vai ficar catalogado

Timeout: |00:00:00

O interessante de adicionar a address list, pois pode ser feito regras de bloqueios para
pessoas mal intencionadas, como acesso ssh ao servidor etc..
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FIREWALL NAT

O firewall NAT tem quase todas as fun¢gfes que citamos no Filter porém
as acOes sao diferentes:

o
2| New NAT Rule == 5 | New NAT Rule
General | Advanced Extrs Action  Statistics General Advanced Bdra Action | Stafistics
Chain: [ = Action: |accept j lm|
= e
Src. Address: g Lpply masquerade Apply
dst-nat
I i =dnd
same
z [ Comment |
Proest v P e e——
(i Copy I:Iujzssthrough
add src to address list
In. Interface: - add dst to address list
Cut. Interface: e
Packet Mark: i
Connection Mark: hd
Routing Marl:: . -
Connection Type: ol

Chain SRCNAT: Determina a origem
Chain DSTNAT: Determina o destino

Action

Src-Nat: serve para redirecionar de uma origem

Masquarede: serve para fazer uma nat, mascarar

Dst-Nat: serve para redirecionar para um destino

Netmap: serve para fazer um repasse de conexao "ex: ip valido"
Redirect: redireciona para determinada porta "porta essa no servidor"
Passthrough: ignora a regra (mas contabiliza)e passa para a regra seguinte
Log:Faz o log da regra

Jump: serve para pular regras, quase ndo é mais utilizado

Return: Retorna a regra "nao mais utilizado"

Add Src to Address list: Adiciona a Origem em Address List

Add Dst to Address list: Adiciona a Destino em Address List

Exemplo: fazer um redirecionamento de VNC para o cliente 10.10.10.40, sabendo
gue a portado VNC é a 5900 e que a interface de entrada sera LINK

[ ip firewall nat add chain=dstnat in-interface=LINK protocol=tcp dst-port=5900
action=dst-nat to-addresses=10.10.10.40 to-ports=5900 comment="" disabled=no

Fazer um nat da Interface LINK para a os clientes, ip dos clientes: 10.10.10.0/24

/ ip firewall nat add chain=srcnat out-interface=LINK src-address=10.10.10.0/24
action=masquerade comment="" disabled=no
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Fazer um redirecionamento da Porta 80 para a porta do web-proxy na porta 3128,
ip dos clientes: 10.10.10.0/24

/ ip firewall nat add chain=dstnat src-address=10.10.10.0/24

protocol=tcp dst-port=80 action=redirect to-ports=3128 disabled=no

Fazer um redirecionamento para acessar um radio de ip 10.10.10.254 "porta 80"
utilizando a porta 4040 da rede externa.

/ ip firewall nat add chain=dstnat in-interface=LINK protocol=tcp dst-port=4040
action=dst-nat to-addresses=10.10.10.254 to-ports=80 disabled=no

Mangle

Mangle é a fungdo mais importante do Firewall na minha opini&o, nela vocé podera marcar
pacotes, fazer rotas distintas, fazer marcagées em conjunto com o FILTER RULES para
bloqueio de invasor etc, e é utilizado para fazer a marcagao para LOAD BALANCE.

nao é diferente do Filter e Nat, porém as actions sao diferentes também.

# | Mew Mangle Rule

General | Advanced BEdra  Action Statistics

Dist. Address:

Protocol:

P2P: hd

In. Interface: -

Dut. Interface: o
Packet Mark: hd
Connection Mark: hd
Routing Mark: -
Connection State: o
Connection Type: hd

Chain
1 Prerouting: marca antes da fila global-in "o mais utilizado por esta no comeco das regras"
2 Postrouting: marca antes da fila global-out
3 Input: marca antes do filtro de input
4 Output: marca antes do filtro de output
5 Forward: marca antes do filtro Forward
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actions

5| Mew Mangle Rule
General | Advanced Bxra Action | Statistics

L]

Jy TR

Action: |mark packet ﬂ Cancel

New Packet Mark: [-u- ~onnaction Appl
mark routing
change M55 Dizable
change TOS
strip IPv4 options Comment
change TTL
accept o
passthrough s
log Remove

jump

retum

add src to address list
add dst to address list

Action

Mark Packet: serve para marcar todos os Pacote

Mark Connection: serve para marcar o primeiro pacote "cataloga em Connections"
Mark Routing: serve para Marcar uma rota "ex: load balance"

Change MSS: serve para mudar o tamanho de um segmento TCP, Padr&o:1360
Change TTL: serve para ocultar a rota de um tracert

Add Src to Address list: Adiciona a Origem em Address List

Add Dst to Address list: Adiciona a Destino em Address List

Fazer a marcacao da conecéao e de pacotes da porta tcp 443 "HTTPS"

/ ip firewall mangle add chain=prerouting protocol=tcp dst-port=443 action=mark-connection
new-connection-mark=443 passthrough=yes comment="HTTPS" disabled=no

agora marcar o pacote:
/ ip firewall mangle add chain=prerouting connection-mark=443 action=mark-packet
new-packet-mark=https passthrough=yes comment="" disabled=no

com isso podemos agora fazer um QOS, priorizando uma quantidade de banda para esse pacote
para isso € bom fazer para todas as portas mais utilizadas como:

1863 MSN, 443 Https, 23 FTP, 80 HTTP, 25 SMTP, 110 POP3, 5060 Voip, 53 DNS, etc...

o valor de banda disponivel para essas marcacoes é feita em Queue Tree, lembre-se

de quando colocar em em queue tree colocar o limite para nao ficar aberto a banda.
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Criar um controle para P2P e limitar

vamos primeiramente marcar a conexao

/ ip firewall mangle add chain=prerouting p2p=all-p2p action=mark-connection
new-connection-mark=P2P passthrough=yes comment="P2P" disabled=no

Agora iremos marcar o pacote:
/ ip firewall mangle add chain=prerouting connection-mark=P2P action=mark-packet
new-packet-mark=P2P_PKT passthrough=yes comment="" disabled=no

A primeira regra ficara igual a figura abaixo:

1 Mangle Rule | Mangle Rule (23]
General | Advanced | Exdra  Action | Statistics General Advanced Bsxtrs  Action | Statistice
prerouting Cancel Action: |mark connection T Cancel
Src. Address: - Apply New Connection Mark: (3 v]
Dst. Address: - - ¥ Passthrough -
=
Pratocal: | b Comment Comment
,
Dst. Port : Remove Remove
P2P: I |allp2p v| A
In. Interface: hd
Qut. Interface: i
Packet Mark: hd
Connection Mark: ik
Routing Mark: -
Connection State: %
Connection Type: -
E a segunda regra ficara assim:
5| Mangle Rule [==]| %] Mangle Rule (===
General | Advanced Bxdra  Action  Statistics General Advanced BExra Action | Statistics
Chain: [T > Cancel Action: |mark packet >
Src. Address: - Mew Packet Maric: |FEEMEAT ¥
; ¥ Passthrough
Sre. Por v Cony
=
P2F: -
In. Interface: hd
Qut. Interface: >
Packet Mark: bt
Connection Markc: [~ [EEE |~
Routing Mark: it
Connection State: >
Connection Type: it

O ideal é marcar todas as conexdes do menu P2P: fasttrack (kazaa),gnutella,edokkey etc...
apos feito isso vamos em queue tree para prender a velocidade a qual esses pacotes irdo trafégar.
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QUEUE Controle de Banda

O queue fara o controle da banda que sera disponibilizado para os servicos marcados em mangle
sendo feito em QUEUE TREE, e para um controle de banda para um IP em QUEUE SIMPLE.
vamos configurar um controle de banda para a regra de P2P que criamos, vamos entdo em:

Interfaces
Wireless
FPF
Bridge
IP
Routing [
s B Queue List
i Simple Queuss  Interface Queuss Queue Tree | Queus Types
Drivers 1
Syst I =k : 00 Reset Counters || 00 Reset All Counters
i MName Parent Packet Mardk | Limit At Max Limit | Rate (Queued Bytes | Bytes Packets
o - R it A A T
Log B|IDNS “DN§ 1] 181 ME 221534
SNMP & 1-VOIP global4otal VOIP 1] 1] Obps OB 1448 2
& 2-FTP global4otal FTFP 1] 1] Obpz OB 5128 18
Uzers H2HTTPS  globaltotal HTTPS ] 0 240bpz OB 1766 .. 421123
Radius & 2-M5N global4otal MSN ] 0 31kbps OB 1052 .. B9H 42
& 4-POP3 global+otal POP3 ] 1) Obps OB 0B ]
Tools [ & 4-5SMTP global4otal SMTF ] 1] Obps OB 591 KB 1238
New Tesming Bpip global4otal PZF 20k 20k 169kb... 4610B 573 MiE 287 064
Telnet
Password

Clica-se no + e vamos criar o controle para o pacote P2P_PKT

Name: Nome da regra

Parent:qual fila? entrada ou saida?

global in: controle de entrada

global out: controlde de saida

global total: controle entrada e saida juntos
Packet Mark: qual pacote vai ser feito a regra
Queue Type: deixar em default
priority:numero de prioridade de 1 até 9
Limit At: limitado até

Max.Limit: maximo permitido

Burst Limit: velocidade de inicio

Burst threshold: velocidade intermediaria
Bust Time: tempo da velocidade de inicio

44

B | Queue <p2p>

o

General | Statistics K
Name: |p23 Cancel
Parert: FEETEED @
Packet Mark: |F‘2F‘ ﬂ :
Disable
Queue Type: |defau|t LJ
Encniy: |S Remove
Limit At: v |20k bits//s
Maoe Limit: [ |20k hits/s

Burst Limit: [ bits//s
Burst Threshold: [ bits//s
Burst Time: [ 5
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Queue Simple

E onde iremos prender a velocidade dos clientes utilizando o Ip, prendemos a velocidade

de upload "envio de dados" e de Download "recebimento de dados", normalmente o Upload

€ mais baixo do que o download, geralmente utiliza-se metade de download para upload,
lembrando n&o colocar abaixo de 64K para upload afim de nao ter problema com clientes, que
postam fotos em orkut ou que mandam anexos em e-mails.

vamos prender a velocidade do ip 10.10.10.40 do cliente Rafael para 128k de up e 256 de down.
caminho: QUEUE SIMPLE / + a figura da direita esta configurada, a da esquerda tem uma diferenga

7 Simple Queve <rafael, 10.10.10.40> ==l 7] Simple Queue <rafael, 1010.10.40>
General |Advanced Statistics Traffic | Total Total Statistics General | Advanced Statistics  Traffic  Total Total Statistics
Name: |EEE] Cancel Mame: m Cancel
Target Address: [10.10.10.40 4 Apply | Target Address: [10.10.10.40 s Apply
W Target Upload IV Target Download Disable | W Target Upload ¥ Target Download Disable
Mzt Limit: ]m j |1f'3 j bits/s Copy Max Limit: m j ’;’ﬂ ﬂ bits/s Copy
- Burst | -
Remove .~ Burst
Remove
- Time Burst Limit: |2D[!k j |35Dk j bits/s -

Burst Threshold: [128k ] [258 | bisse
Burst Time: [10 [10 s

- Time

Name: nome do cliente

Target Address: endereco de ip do cliente

Target Upload e target Download: devem esta marcados

Max Limit upload: velocidade maxima de upload usar k para kilobyte e m para megabyte
Max Limit download: velocidade maxima de download

BURST: serve para dar um aumento inicial na velocidade num determinado tempo

Burst limit: até onde vc quer que ele chegue no caso 200k e 350k

Burst threshold: velocidade intermédiaria, ele vai voltar para essa velocidade.

Burst Time: tempo que a velocidade inicial ficara. nesse caso 10 segundos

TIME: esse menu nao utilizaremos pois ela so fara o controle de banda nesse tempo estipulado

A aba Advanced nao iremos utilizar, porém ela pode fazer um controle de banda para os pacotes
marcados em Mangle, mas como os QOS deve ser antes do controle de banda do cliente entdo ndo
iremos utilizar

45 Criada por Rafael Galdino
sup.rafaelgaldino@gmail.com



Load Balance

(utilizando mais de um link no mesmo sistema)

Balanceamento de carga é a técnica utilizada para dividir os recursos de um sistema deforma a

nao sobrecarrega-lo, no caso do mikrotik podemos fazer de duas formas: Por rotas estaticas, que é

o direcionamento do cliente para determinado links, definindo rotas especificas. outra forma € a soma
de link, utilizando por NTH, que € a divisao dos pacotes e repassando para a LAN somada, esse
segundo exige mais regras por ter que fazer rotas estaticas para bancos e alguns servigos.

ISP #1 ISP #2
10.1.0.1 10.5.8.1
AN 4
‘\\\ ///
Router
/_///- ¥ %
LAN \
| 192.168.100.1253 |
\, ' /

O balanceamento de carga que iremos realizar consiste em colocar Dois links (ISP1 e
ISP2) e definir rotas diferentes para cada LINK agrupando seus clientes por endereco IP.
Vocé precisara de duas placas de rede disponiveis uma para cada ISP

Se vocé tiver certo numero de clientes, vocé pode agrupa-los por enderecos de IP. Entéo,
dependendo do IP address da fonte, o trdfego passara para o ISP1 ou ISP2.

Essa ndo € a melhor forma de realizar um balanceamento, porém é facil a sua execucao e
entendimento, dando-lhe a possibilidade de manter algum controle.

Partiremos do principio que os enderecos da sua rede estardo configurados nesta faixa
192.168.100.0/24 ira utilizar o ISP1 e 192.168.200.0/24 vai utilizar o ISP2

Os grupos ficaram divididos na seguinte faixa de ips.

* Grupo A 192.168.100.0/24 « Grupo B 192.168.200.0/24

* O gateway sera 192.168.100.1 e 0 192.168.200.1

o IP dos Modems ser&o: 10.1.0.1 e 10.5.8.1

apos isso irremos marcar em mangle a rota para os clientes do grupo A tenha a Rota para sair pelo

Link ISP1 e o grupo B saia pelo Link ISP2
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Marcaremos os pacotes do grupo A

1. Aba General > Chain: prerouting e Src. Address: 192.168.100.0 /24
2. Aba Action > Action:mark routing e new routing mark: escreva LINK1".

5| New Mangle Rule @ 7| New Mangle Rule =
General | Advanced Edra Acion Statistics General  Advanced Bxra Action | Statistios
Crain: [T =1 | [ concel Action: [T ,

Sre. Address [ [182168100/24  ~ | [ Aoply New Routing Mark: [LINKT =
Dst. Address - = ¥ Passthrough

5o, Port - Copy Copy
F2P -
In. Interface: | -
Out. Interface >
Packet Mark: | i
Connection Mark il
Fouting Mark -
Connection State: ¥

Connection Type: bt

Fazemos a mesma coisa para o grupo B colocando o ip € new rotuing: LINK2

2| Mangle Rule <192.168.200.0/> [E5] 57 Mangle Rule <192.168.2000/> =
General | Advanced Edra Action Statistics Genersl  Advanced Bdra Action | Statistics
{6 1 brerouting j Cancel Action = Cancel
Src. Address: [ [192.168.2000/24 New Routing Mark: NI '
s T P
Prtcs =
S -
02t P -
P2pP x
In. Interface v
Out. Interface ¥
Packet Mark T
Connection Mark o
Routing Mark -
Connection State b
Connection Type e

disabled disabled

Agora iremos fazer as rotas de saida, o caminho: IP / ROUTE

Bridge |

IP I Addresses 0 ) = 3
S il ] Route List =) | Route <0.0.0.0/0> ==
Ports Pool Routes | Rules

ol

. — Destation: [IHIID | ok |

Queuss ARP = v % |3 &l - 0/0 0K
Orvers VAP |__Ipesn ot St [Roang Ve | Gateway: [105.81 =
System ~ DA 00! & Route <0.00.0/0> &= K

Firewl A5 B00) k LINK1 Check G -
s T DAC 10 Destinztion: [00.0.0/8 ok |k EGCt ey Apply

DAC P 10. K
Log UPnP DAC 10 Gateway: [10.1.0.1 % | Cancel | L Distance Disable
SNMP Traffic Flow Chadk Gatewsy SO Maric. [ =l
counting B = Comment
Radius Services s Pref. Source it
N Tt T Pref. Saurce: - Interface: |LINK
Telnet DNS Interface: |LINK
Remove : :

Password Proy active |static
Carficate DHCP Client active static
s | partres e

Gateway: coloca o ip do modem 10.1.0.1 e em Mark: LINK1, e repete-se para o segundo link

colocanodo o ip 10.5.8.1 e Mark: LINK2, apéds isso fazer apenas uma regra de Nat "masquared"”

para os dois links.
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Load Balance por NTH "soma e link"

Nessa forma os links Entrantes WAN serdo marcados em mangle e fazendo a soma para
a interface LAN, recomendado usar uma maquina para fazer esse servigo, utilizar outra maquina
para ser o firewall, pois sendo néo tera algumas regras de QOS funcional. load balance tem que ser
feito em uma maquina dedicada, por esse sistema da o0 nome Roteador de Borda.
Primeiramente iremos ter ips distintos na WAN, no caso se for usar ADSL, cada modem tem que
estar em faixas de ip diferente, e no modem ativar o DMZ para o ip que iremos usar no Mikrotik,
o DMZ ¢é o para deixar esse host com acesso irrestrito, no caso as portas sdo todas redirecionadas.
Iremos usar os ips nos modens: 10.1.1.1 e 10.2.1.1, iremos usar uma placa de rede apenas WAN
e iremos utilizar um Switch de 8 portas na wan, para ligar os links nele.

1 Passo: colocar os ips na interface WAN: 10.1.1.2/24 e 10.2.1.2/24

B Address <101.1.2/24> 52 [ 5| Address 1021.2/24> =)
Adcress: [10112/24 oK ddress: [1021228
Network: #[10.1.1.0 Cancsl Metwork: WW

Broadeast: W [10.1.1255 Apply Broadcast: (10212585 E
Interface: [WAN hd Disable Interface: ([T ~ Disable

Comment
Copy Copy
Remove | Remove

Fazer um teste pingando para o Ip dos modens.
esse exemplo temos cada link sendo de 1 mega, para somar e termos 2 Megas
Apos isso faremos as marcagdes em mangle

/ ip firewall mangle add chain=prerouting in-interface=bridge1 connection-state=new nth=1,1,0
action=mark-connection new-connection-mark=pacote_1 passthrough=yes disabled=no

/ip firewall mangle add chain=prerouting in-interface=bridge1 connection-mark=pacote_1
action=mark-routing new-routing-mark=odd passthrough=no disabled=no

/ip firewall mangle add chain=prerouting in-interface=bridge1 connection-state=new nth=1,1,1
action=mark-connection new-connection-mark=pacote_2 passthrough=yes disabled=no

/ip firewall mangle add chain=prerouting in-interface=bridge1 connection-mark=pacote_2
action=mark-routing new-routing-mark=even passthrough=no disabled=no

dessa forma iremos dividir TUDO em dois pacotes, sendo um para um link e outro para o outro, caso
vc tenha um link de 1 mega e outro de 2 megas, tera que fazer 3 marcacdes para ficar:

1mega + 1 mega + 1 mega : 3 Megas, para o link que tem dois megas vc fara duas regras de
marcagao e para o de um mega apenas um.
agora iremos Adicionar as rotas em: IP / ROUTE

B Route <0.0.0.0/0> [ 22 | | 2.1 Route <0.0.0.0/0>
Destination: ’W Destination:
Gateway: W ] Cancel Gateway: W > Cancel
Check Gateway: ik Apphy | Check Gateway: i Apply
Distance: - ’m Distance: b | Enable |
Markc: Ee_m;s j - Mark: m j 25 B
Pref. Source: . [ Copy | Fref. Source: i IE
_-_ Remaove : Remove
disabled | R FJ Idisabled =
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NAT DO LOAD

Apos ser adicionado as rotas dos pacotes agora vamos fazer o nat:

/ ip firewall nat add chain=srcnat connection-mark=odd action=src-nat to-addresses=10.0.0.2
to-ports=0-65535 comment="Balanceamento de carga" disabled=no

/ ip firewall nat add chain=srcnat connection-mark=even action=src-nat to-addresses=10.2.2.2
to-ports=0-65535 comment="" disabled=no

apods isso o mikrotik ja estara somando, lembrar que se for preciso de que determinado servigo,
ou site de bancos nao passe pelo load balance passe direto vc tem que marcar o site ou a porta
para redirecionar para um link desses, também é interessante colocar um gateway padréo para
o mikrotik ndo depender apenas do load.

o calculo de NTH sera da seguinte forma:

2 pacotes "2 links"--> 1.1.0 1.1.1

3 pacotes "3 links"-->2.2.0 2.2.1 2.2.2

4 pacotes "4 links"--> 3.3.0 3.3.1 3.3.2 3.3.3

5 pacotes "5 links"-->4.4.04.41442443444
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Acessando Remotamente VIA REDE EXTERNA

O mikrotik podera ser acessado de qualquer lugar do mundo, para isso vocé so precisara
se cadastrar em um servidor ddns no site https://www.changeip.com/ caso vocé nao tenha
um ip real, ou se caso tenha queira acessar via HOST "nome".

Apoés realizar o cadastro iremos configurar um script para que o mikrotik atualize o ip atual

no servidor ddns.

Acesse 0 menu system submenu script

~loj x|
BO

Interfaces M Script List

|Last Timne Started |Hun Count ‘
Now/05/2007 22:15:00 £

1]

= admin@ispot.ns01.info {ispot) - WinBox v2.9.27
wireless Scripts ‘ Jobs
w &
Bridge | Mame [ Dviner
IP [* DONS jimrny
i [ as_reboot admin
Forts
Queues
Diivers
System s Identity
Clock
Lag Resources
SHMP License
Users Packages
Radius Auta Upagrade
Tools ¥ Loaging
Mew Terminal History
Telnet Console
Password m]
Certificate cheduler
M ake Supout. rif ‘watchdog
ISDH Chanineks Reboot
Manual Shutdown
Exit LCD
NTF Client
NTP Server
Health
UPs

Na aba scripts clique no sinal “+’na

tela do script:

1. Name — nome do script

2. Policy - marque todos os campos de

policy como na figura

50

7| Script <dyndns>

Mame: ]u:l'_.fndns

Chwner: [admin

- Policy

¥ rehoot W read

v write v policy
v test v password
Source:

o

ig

Cancel

Apply

Copy

Remaove

address=127.0.0.255 key-name fera
leey=122454]

/tool dns-update name=turbo changeip.ong =«
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A regra seria a seguinte:

/tool dns-update name=turbo.changeip.org address=127.0.0.255

key-name=turbo key=123456

Onde: Turbo.changeip.org € o nome que vc criou no cadastro de sua conta no site

Turbo: é o nome de usuario para logar no site
123456: é a senha de acesso ao site.

Ap0s isso para testar vc pode ir no botdo Run Script, mas para a regra ficar sendo executada
de tempos e tempos vamos precisar fazer o agendamento desse script, para isso

iremos em: SYSTEM / SCHUDLER

Onde

Name: nome da regra

Start Date: data que ira comecar

Start Time: Hora que ira comecar
Interval: intervalo de tempo da regra

On Event: Qual evento ira ser executado

il

# | Schedule <DDNS>

MName: |Pdua:iza IP

L]

Start Date: |Jan/01/1970

Cancel

Start Time: [00:00:00

Ap

Interval: |00:10:00
COn Event:

Disable

dyndns

Comment

»

1] ¢lel g

Copy

Remaove
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