Redes Sem Fio
Aula 02: 802.11, Bluetooth etc



Redes Sem Fio: Modos de operacao

Modo estruturado

Modo Ad hoc



vomparacao. nedes ad-noC A nedes
com infra-estrutura

infrastructure
network 7




Modo Ad Hoc

e Sem ponto de acesso

e EstacOes se conectam umas
as outras diretamente

e Multihop: uma estacao
encaminha trafego para outra
até chegar ao destino

e MANET: Mobile Ad hoc
NE Twork

o quando as estacoes na rede
ad hoc sao moveis

o criagcao espontanea
o topologia dinamica

o area de abrangéncia
indefinida




Modo com Infra-estrutura

e Ponto de acesso conecta as estacoes entre si e
com uma rede (cabeada) externa

e Estacoes se comunicam entre si por intermédio do
ponto de acesso

e Abrangéncia definida pelo alcance do sinal do
ponto de acesso




Elementos de uma rede sem fio

—_ (modo com infra-estrutura)

- hosts sem fio
e laptop, PDA, telefone IP
e executam aplicacoes

‘ e podem ser estacionarios
\ ou moveis
_ o “sem fio” ndo necessa-
infra- riamente significa
estrutura maovel

- de
rede




ESS

802.11 — Arquitetura de uma rede infra-

SS

802.x LAN

_Point—

Portal

Distribution System

estruturada

e Estacao (STA)

o terminal com mecanismos de
acesso ao meio sem fio e radio
para contactar o ponto de acesso

e Basic Service Set (BSS)

o Grupo de estacdes que usam a
mesma frequéncia de radio

e Access Point

o Estagao itnegrada a WLAN e ao
sistema de distribuicao

e Portal
o Ponte para outras redes cabeadas

e Distribution System

o Rede de interconexao que forma
uma rede logica (EES: Extended
Service Set) baseada em varios
BSS



Pontos de Acesso Virtuais

Um mesmo ponto de acesso com suporte a varios
ESSIDs

e util quando se deseja dlferenC|ar categorias de
usua

Channel
Beacon/ Channel Beaconf

Probe Respons Probe Respaonse

BSSID: B | BSSID: A

Rates: 1, 2 N Rates: 1,2,5.5
Security: S5N Security: WEP

Multlple PhysncﬁIPs

Beacaon/ Channel Beacon/
Probe Respanse Probe Respaonsge
BSSID: B BSSID: A
Rates: 1,2,5.5, Rates: 1, 2, 5.5

Security: SSN Security: WEP

Multiple VirtuaPs



Operacoes em uma rede 802.11

Distribuicao

e encaminhamento de quadros pelo ponto de acesso
Integracao

e com outras redes
Associacao

e uma estacao torna-se parte da rede definida por um AP
Re-associacao

e quando uma estacao se move de um BSS para outro
dentro de um mesmo ESS

Dissociacao
e quando uma estacao sai de uma rede
Fragmentacao de quadros

Varredura de sinal




Operacoes em uma rede 802.11

Autenticacao
e do cliente e/ou do AP
e estabelece uma relacao de confianca entre cliente e AP

Desautenticacao
e termina a relacao de confianca

RTS/CTS

e solicitacao de reserva de acesso ao meio

Confidencialidade
e criptografia dos dados transmitidos (em nivel 2)

Controle da poténcia de transmissao
e modo ativo e modo “dormente”




Suporte para mobilidade

Dentro do mesmo BSS
e tecnicamente, nao é mobilidade

Transicao entre BSSs (no mesmo ESS)

e suporte transparente nos APs: novo AP informa antigo AP sobre a
associacao do host movel

Entre ESSs distintos

e transicao nao € transparente

e simplesmente re-associa, mas deve restabelecer quaisquer conexoes
em andamento

Caso particular:

e varios BSSs, mesmo ESS, APs conectados via roteador
o requer mudanca de endereco IP: perde as conexoes em andamento

o ou algum mecanismo de geréncia de mobilidade para
encaminhamento dos pacotes para a outra rede (IP Moével):
preservando as conexoes




802.11: mobilidade dentro da mesma sub-rede
(com switch)

e H1 permanece na

roteado
mesma sub-rede IP:
o endereco IP pode .
continuar o mesmo switch
. , X
e switch: qual AP esta
. BSS 1 .
associado a H1?
. @) C0
o auto-aprendizado AP )
(Cap.. 5): o switch * 1_ AP
observara os quadros _ — 5
de H1 e se “lembrara” H BSS 2
de qual de suas 1

portas pode ser usada

: Algum problema?
para chegar a A1 C(S)Jmo r%solver’?



802.11 - Roaming

Nenhuma conexao ou conexao ruim? Entao:

e Scanning

o faz uma varredura do ambiente, i.e., escuta o meio para detectar
quadros de “beacon” ou envia quadros de “sondagem” e aguarda uma
resposta

e Requisita re-associacao
o estacao envia uma requisicao para um ou mais APs
e Resposta de re-associacao
o sucesso: AP respondeu, estacao pode entrar na rede
o falha: continua a varredura
e AP aceita requisicao de re-associacao
o sinaliza a nova estacao para o sistema de distribuicao

o 0 sistema de distribuicao atualiza sua base de dados (i.e., informacao de
localizagao das estagdes moveis)

o tipicamente, o sistema de distribuicao informa o AP antigo, de forma que
este possa liberar recursos alocados a estagao que migrou




802.11 MAC

Controle de Acesso ao Meio

e Garante disciplina no acesso ao meio compartilhado por
varias estacoes transmissoras



IEEE 602.11: multiplo acesso

ao meio compartilhado

e evitar colisoes: 2 ou + nos transmitindo ao mesmo
tempo

e 802.11: CSMA - escuta antes de transmitir

o nao colide com uma transmissao em curso feita por outro né
e 802.11: sem deteccao de colisao!

o dificil de receber (ouvir) colisbes enquanto transmite devido a
caracteristica do transceiver de radio

o nem sempre pode ouvir colisdes: terminal oculto, fading
o objetivo: evitar colisbes: CSMA/CA (Collision Avoidance)

A B

C
\ 5 A’s signal
strength
A — |

C

=
C’s signal
strength

spac



IEEE 802.11: Protocolo MAC: CSMA/CA

Transmissor 802.11

1 se escutar canal ocioso por DIFS seg entio
transmite todo o quadro (sem CD) sender receiver
2 se escutar canal ocupado entao
inicia temporizador de backoff aleatorio;

o temporizador € decrementado mesmo se o
canal se tornar ocioso;

transmite quando o temporizador expira;

se nao receber ACK, aumenta o intervalo de
backoff , repete o passo 2. IsIFs

Receptor 802.11 y

- se 0 quadro for recebido OK

retorna ACK apos SIFS seg (o ACK é ne-cessario
devido ao problema do terminal oculto)

DIFS {




802.11 — Camada MAC | - DFWMAC

Distributed Foundation Wireless MAC

Servicos de trafego

e Servico de dados assincronos (obrigatorio)
o troca de pacotes de dados baseada em “best-effort”
o suporte a broadcast e multicast
e Servico com restricoes temporais (opcional)
o implementado usando PCF (Point Coordination Function)

Métodos de acesso

e DFWMAC-DCF CSMA/CA (obrigatorio)

o prevencgao de colisao via mecanismo de “back-off* aleatorio

o preserva uma distancia minima entre pacotes consecutivos

o pacote de ACK para reconhecimento (exceto para broadcast)
e DFWMAC-DCF com RTS/CTS (opcional)

o evita o problema do terminal oculto

e DFWMAC- PCF (opcional)

o ponto descassp-fartinnagconsditatigadiingpaos terminais de acordo com
uma IiStBCF — Point Coordination Function




802.11 — camada MAC |i
Prioridades

e definidas através de diferentes espacamentos inter-quadros: por
guanto tempo a estacao deve esperar antes de poder transmitir

e mas sem prioridades rigidas (garantidas)

e SIFS (Short IFS — Inter Frame Spacing)
o prioridade mais alta, para pacotes ACK, CTS, e respostas de polling

e DIFS (DCF — Distributed Coordination Function — IFS)
o prioridade mais baixa, para o servigco de dados assincrono (incl. RTS)

~ DIF ~ DIF
S - S -
: SIF " ..
meio ocupado “g contencao proximo quadro

—~~ Y

acesso direto se 0 meio permanecer
livre por mais que DIFS segundos
e



802.11 — método de acesso CSMA/CA

DIF DIF

janela de contencao
Ao (mecanismo de back-off

-

meio ocupado

aleatorio)

proximo quadro

\ acesso direto se 0 meio permanecer

livre por mais que DIFS segundos

\

k duragcao de um slot

e estacao pronta para transmitir inicia “escuta” do meio (Carrier Sense
baseado em CCA — Clear Channel Assessment)

e se 0 meio estiver livre pela duragcao de um espaco inter-quadro (IFS),
a estacao pode iniciar a transmissao (IFS depende do tipo de servico)

e se 0 meio estiver ocupado, a estacao deve esperar por um IFS livre
e, entao, ainda esperar um tempo de “back-off” aleatério (prevencao
de colisdo) — o tempo de back-off € um multiplo da duragcao de um

slot

e se uma outra estacao ocupar o meio durante o periodo de back-off da
estacao, o temporizador de back-off € congelado (justica: da proxima
vez que tentar, so precisara esperar o tempo de back-off restante)



802.11 — estacoes competidoras — versao

simplificada

DIF DIF DIF DIF

S 1 S bo |I'S 0 S busy
estacao F = >
1

l busy
estacao >
2
bus

estacdo 1 y >
3
estacao J’ >
4
estacao " -_gr_ >

5

MAC

BUS | meio ndo livre (quadro, ack etc.)

chegada de pacote a camada

t

- tempo de backoff ja gasto

of \ tempo de backoff residual

Obs.: Janela de contencao: define o intervalo maximo de backoff — seu tamanho

€ adaptavel a carga atual da rede



802.11 — método de acesso CSMA/CA

Transmissao de pacotes unicast

e estacao deve esperar por DIFS segs. (+ backoff, possivelmente)
antes de enviar dados

e receptor envia ACK imediatamente (apos espera por SIFS seg.) se
pacote recebido corretamente (CRC) — nao ha colisdo: SIF < DIFS

e retransmissao automatica de pacotes de dados em caso de erros de
transmissao (mas tem que esperar por DIFS + backoff novamente)

~ DIF
sende S Sl S
r SIF
receiver S .
DIF
other S data R
stations < R t
waiting time  o5ntention J

Obs.: Ha um limite para o numero de retransmissdes: se
todas

falhararm rannrta fallha mnara A ~ArAarmAadAa crinariAr



Evitando colisoes: Extensao de CA para
quadros maiores

ideia: permitir que o transmissor “reserve” o canal ao invés de fazer
0 acesso aleatorio para transmitir os quadros de dados: evitar a

colisao de quadros de maior tamanho

e 0 transmissor transmite primeiro pacotes pequenos de request-
to-send (RTS) para o AP usando CSMA

o RTSs podem colidir uns com os outros (mas eles sao curtos)

e AP faz o broadcast de um clear-to-send (CTS) em resposta ao
RTS

e 0 CTS é ouvido por todos os nés ao alcance do AP
o 0 transmissor (do RTS atendido) envia o quadro de dados
© O LUBIBTSIGIENIR A8 EHIRBRY B Gligdtas a ke mPo
reS%rva O pe C
ados usando pecfuenos pacotes de reserva!




Collision Avoidance: troca de RTS-CTS

&
A

B
P
reservation collision

CTS(A) CTS(A)

A

defer

time

ACK(A) ACK(A)




802.11 — DFWMAC com RTS / CTS

Transmissao de pacotes unicast

e estacao pode enviar RTS com um parametro de reserva apds esperar por
DIFS segs. (reserva determina a quantidade de tempo necessaria para
transmissao do pacote de dados)

e reconhecimento via CTS apos SIFS segs. pelo receptor (se pronto para
receber)

e transmissor pode agora enviar os dados de uma vez (apés SIFS segs.),
reconhecimento via ACK

e outras estagoes memorizam a reserva do meio distribuida via RTS e CTS:

tempoD:lEe R-1devem perman iy siléncio (reserva virtual do meio)
transmissor TS ata .
SIF resIF SIF
recepto S IS |S S .
"
NAV (RTS) DIF |
outras NAV (CTS) S data ‘
estacoes ‘ t

as outras estagdes adiam seu acesso conte%rr

Obs.: NAV — Network Allocation Vector. duracao da

transmissao
inAi~radA A RPTQC A1 OTCQ



sende
r

receiver

other

Fragmentacao

DIF r |‘Tra—
TS g,
SIF — . SIF
C [SIF
S IS IS
NAV (RTS)
NAV (CTS)
NAV (frag,) DIFS a
NAV (ACK.) ) to

v

stations

contentio
n




CSMA/CA Vs. RTS /| CTS

e Quando usar RTS / CTS (i.e., MACA — Multiple
Access with Collision Avoidance):
o ao transmitir pacotes grandes

o RTS threshold: quadro maximo que pode ser
transmitido sem RTS / CTS

o quadros menores transmitidos com CSMA/CA
o menor overhead para quadros pequenos

o evita colisdes para quadros grandes (que dariam
maior prejuizo) — overhead de RTS / CTS é
amortizado pelo maior tempo de transmissao util




Formato dos Quadros 802.11

. . num. de sequéncia do
duracao do intervalo de G

frans. quadro
missao reservado (RTS/CTS) (para ARQ confiavel)
2 2 6 6 6 2 6  0- 4

payload

tipo do quadro
(RTS, CTS, ACK,



Formato de enderecos MAC

scenario to DS| from | address 1 address 2 address 3 address 4
DS

ad-hoc network 0 0 DA SA BSSID -

infrastructure 0 1 DA BSSID SA -

network, from AP

infrastructure 1 0 BSSID SA DA -

network, to AP

iInfrastructure 1 1 RA TA DA SA

network, within DS

DS: Distribution System
AP: Access Point

DA: Destination Address
SA: Source Address

Quadro enviado de um BSS para
outro através do DS, i.e.,

passando o BSSID: Basic Service Set Identifier
por dois APs intermediarios — RA: Receiver Address (receiving AP)
WDS TA: Transmitter Address (sending
(Wireless Distribution System). AP)



Comparacao com quadros 802.3

Transmission order: left-to-right, bit serial

............................................... »
t FCS error detection coverage »
- FCS generation span >
PRE‘SFD ’ DA ’ SA ‘ Length/Type Data Pad ’ FCS
7 1 6 6 4 «—— 461500 — 4

Field length in bytes

PRE = Preamble
SFD = Start-of-frame delimiter

DA = Destination address

SA = Source address
FCS = Frame check saquence



Quadros 802.11: enderecamento

e _(Ex,s:to DS =1; from DS = 0)

Interne

R1 MAC addr

H1 MAC addr

55
5

dest. address

55 v
| AP MAC addr{H1 MAC addr R1 MAC addr | |
55 »

address 1 address 2 address 3

source address

802.3
frame

frame



Quadros especiais: ACK, RTS, CTS

e Acknowledgement

AC
K

e Request To SendRT
S

e Clear To Send (S3T

bytes 9o

2 Rebeiv 4
Frame | Duratio er
Control n Addres CRC
S
bytes 2 2 Refeiv _ 6 4
Frame | Duratio er TSI
er CRC
Control n Addres P
S Address
bytes 2 2 ReBeiv 4
Frame | Duratio er
Control n Addres CRC




802.11 — Gerenciamento MAC

e Sincronizacao
o encontrar uma LAN
o permanecer dentro de uma LAN
o temporizador, etc.

e Gerenciamento de energia

o entrar e sair do modo “sleep” sem perda de mensagens

o sleep periodico, buferizacao de quadros, medicdes de trafego
e Associacao / Re-associacao

o integragcao em uma LAN

o roaming, i.e., mudanca de rede (de um ponto de acesso para
outro)

o scanning, i.e., busca ativa por uma rede
e MIB — Management Information Base

o mantém informacoes de estado das estacoes e pontos de
acesso, oferecendo acesso de-leitura“e“escritavia=SiNiyiRm—



Gerenciamento de Energia

|deia: desligar o transmissor se ele nao for necessario
Estados de uma estacao: dormindo e acordada

Funcao de sincronizagao no tempo (TSF)
e Todas as estagcbes acordam ao mesmo tempo

Infra-estrutura
e Traffic Indication Map (TIM)

o Lista de receptores unicast das transmissdes do AP

e Delivery Traffic Indication Map (DTIM)

o Lista de receptores broadcast/multicast nas transmissdes do AP

Ad-hoc
e Ad-hoc Traffic Indication Map (ATIM)

o Anuncio dos receptores pelas estacdes que tém quadros a transmitir
o Mais complexo — ndo ha um AP central para coordenar
o Colisao de ATIMs é possivel (escalabilidade?)

APSD (Automatic Power-Save-Delivery)————

e Novo método em 802.11e para substituir estes esquemas




802.11 - Roaming

Nenhuma conexao ou conexao ruim? Entao:

Scanning

e Varre o ambiente a escuta de sinais de farol (beacon) ou envia sondas e
aguarda por uma resposta

Pedido de Reassociacao
e A estacao envia um pedido para um ou mais APs

Resposta de Reassociacao
e sucesso: AP respondeu e a estacao pode agora participar da rede
e falha: continua a varredura

AP — ao aceitar um pedido de reassociacao
e Sinaliza a nova estacao para o sistema de distribuicao

e O sistema de distribuicdo atualiza sua base de dados (informacéao de
localizagao)
e Tipicamente, o sistema de distribuicao informa ao AP antigo, de forma que
ele possa liberar recursos alocados para a estacao
Fast roaming — 802.11r

e P. ex., para redes entre veiculos e pontos na estrada




e Taxa de transmissao

o1, 2,5.5, 11 Mbit/s, dependendo
da relagao sinal/ruido (SNR)

o Taxa de dados do usuario:
maximo de aprox. 6 Mbit/s

e Alcance de transmissao
o 300m externo, 30m interno

o taxa de transmissao maxima
obtida com distancias de ~10m
(interna)

e Frequéncia

o Banda livre ISM a 2.4 GHz
e Seguranca

o Limitada, WEP é inseguro, SSID
e Custo

o ~R$150,00 (adaptador),
~R$200,00 a 1.100,00 (AP)

e Disponibilidade

o muitos produtos, muitos
fabricantes

WLAN: IEEE 802.11b

e Connection set-up time
o Sem conexao / sempre operante

e Qualidade de servico

o Tipicamente best effort, sem
garantias (a menos que se use
polling, mas poucos produtos
oferecem suporte)

e Gerenciamento

o Limitado (sem distribuigcao
automatica de chaves)

e Vantagens / Desvantagens

o Vantagens: muitos sistemas
instalados, bastante experiéncia,
disponivel em todo o mundo,
banda livre ISM, muitos
fabricantes, integrado em laptops
e PDAs, sistema simples

o Desvantagens: grande
interferéncia na banda ISM, sem
garantias de servico, baixas taxas

:W



802.11b: Canais e associacao

e 802.11b: o espectro de 2.4GHz a 2.485GHz ¢ dividido
em 11 canais com frequéncias diferentes

o 0 administrador do AP escolhe o canal
o interferéncia € possivel: o canal escolhido pode ser o
mesmo utilizado por um AP vizinho!
o host: deve se associar com um AP

o faz uma varredura dos canais, a escuta de quadros

“farol” (beacon) contendo o nhome (SSID) e o endereco
MAC do AP

m passive scanning vs. active scanning
o seleciona o AP com o qual se associara
o pode realizar autenticacao (seguranca)

o tipicamente utilizara DHCPparaobtertnrendereco P

na sub-rede do AP



Selecao de canais (sem sobreposicao)

Europe UE: 14 canais, mas apenas 3 nao sao
(EFSI) sobrepostos
channel 1 channel 7 channel 13
240 241 247 2483
< >
0 2 2é MHz Z 5  [MHZ]
US (FCC)/Canada
(1G) US: 11 canais, mas apenas 3 ndo séo
sobrepostos
channel 1 hannel 6 channel 11
240 241 243 246 2483.

0 2 T 2bMHz 2 > [MHz]



Canais em 802.11b/g

802.11 (b)(g) (US) Channels

«—2MHz—>

2.401 GHz 2473 GHz

Apenas trés canais (1, 6 e 11) nao se sobrepoem



|
e Taxa de transmissao

06,9, 12, 18, 24, 36, 48, 54 Mbit/s,
dependendo da SNR

o Throughput de usuario (pacotes de
1500 bytes): 5.3 (6), 18 (24), 24 (36),
32 (54)
o 6, 12, 24 Mbit/s obrigatérias
e Alcance de transmissao

o 100m externo, 10m interno
m Ex.;, 54 Mbit/s até 5 m, 48 até 12 m,

36 até 25 m, 24 até 30m, 18 até 40 m,

12 até 60 m
e Frequéncia

o Livre: 5.15-5.25, 5.25-5.35, 5.725-
5.825 GHz (banda ISM)

e Seguranca
o Limitada, WEP inseguro, SSID
e Custo

o R$600,00 (adaptador), <R$1.500,00
(AP)

e Disponibilidade
o Alguns produtos, alguns fabricantes

WLAN: IEEE 802.11a

e Connection set-up time
o Sem conexao / sempre operante

e Qualidade de servico

o Tipicamente best effort, sem
garantias (idéntico em todos os
produtos 802.11)

e Gerenciamento

o Limitado (sem distribuicdo
automatica de chaves)

e VVantagens / Desvantagens

o Vantagens: enquadra-se nos
padroes 802.x; banda ISM livre;
disponivel; sistema simples; usa
uma banda menos povoada
(5GHz)

o Desvantagens: sombreamento
mais severo, devido a frequéncias
mais altas; sem QoS



IEEE 802.11g

e 2.4GHz

e Compatibilidade com 802.11b + taxas de 12 a
54Mbps

o se houver uma estacao 802.11b na rede, a taxa
maxima fica limitada a 11Mbps

e Utiliza OFDM (como 802.11a)



VVLAN. ICCLC OUZ4. 11 — OUliOs
desenvolvimentos (08/2009)

802.11c: Bridge Support
e Definition of MAC procedures to support bridges as extension to 802.1D

802.11d: Regulatory Domain Update
e Support of additional regulations related to channel selection, hopping sequences

802.11e: MAC Enhancements — QoS

e Enhance the current 802.11 MAC to expand support for applications with Quality of Service
requirements, and in the capabilities and efficiency of the protocol

e Definition of a data flow (“connection”) with parameters like rate, burst, period... supported by HCCA
(HCF (Hybrid Coordinator Function) Controlled Channel Access, optional)

e Additional energy saving mechanisms and more efficient retransmission
e EDCA (Enhanced Distributed Channel Access): high priority traffic waits less for channel access

802.11F: Inter-Access Point Protocol (withdrawn)
e Establish an Inter-Access Point Protocol for data exchange via the distribution system

802.11h: Spectrum Managed 802.11a

e Extension for operation of 802.11a in Europe by mechanisms like channel measurement for
dynamic channel selection (DFS, Dynamic Frequency Selection) and power control (TPC, Transmit
Power Control)

802.11i: Enhanced Security Mechanisms
e Enhance the current 802.11 MAC to provide improvements in security.
e TKIP enhances the insecure WEP, but remains compatible to older WEP systems
e AES provides a secure encryption method and is based on new hardware



VVLAN. ICCLC OUZ4. 11 — OUliOs
desenvolvimentos (08/2009)

802.11j: Extensions for operations in Japan

e Changes of 802.11a for operation at 5GHz in Japan using only half the channel width at larger
range

802.11-2007: Current “complete” standard
e Comprises amendments a, b, d, e, g, h, i, |

802.11k: Methods for channel measurements

e Devices and access points should be able to estimate channel quality in order to be able to choose
a better access point of channel

802.11m: Updates of the 802.11-2007 standard

802.11n: Higher data rates above 100Mbit/s
e Changes of PHY and MAC with the goal of 100Mbit/s at MAC SAP
e MIMO antennas (Multiple Input Multiple Output), up to 600Mbit/s are currently feasible
e However, still a large overhead due to protocol headers and inefficient mechanisms
802.11p: Inter car communications
e Communication between cars/road side and cars/cars

e Planned for relative speeds of min. 200km/h and ranges over 1000m
e Usage of 5.850-5.925GHz band in North America

802.11r: Faster Handover between BSS
e Secure, fast handover of a station from ONE AP 10 AN Ot e N T T T e ——

e Current mechanisms (even newer standards like 802.11i) plus incompatible devices from different
vendors are massive problems for the use of, e.g., VolP in WLANs



