Cligue para editar o estilo do subtitulo
mestre

11




Ojetivos

Capacitar tecnhicamente os servidores do MP, para que
possam implantar e dar suporte de forma segura a um
sistema de redes sem fio, de acordo com as normas
regentes.

m-f" 22



Carga Horaria: 40 horas
Inicio: 22/08/2009
Término: 10/10/2009
Total de 8 sabados
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Conteudo Programatico

Nocoes Gerais sobre Redes;
Redes Wireless;
Classificacao das Redes Sem Fio;

Méetodos para a transferéncia de dados em redes
Wireless;

Protocolos de Seguranca;

.
& -
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Conteudo Programatico

Filtro de MAC;
Criptografias: WEP e WPA;
Modo de Operacao em redes Wireless;

Instalacao e Configuracao de Placas de
Redes Wireless.
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Conceito de Redes de Computadores

Redes de computadores sao estruturas fisicas e logicas que
permitem que dofs ou mais computadores possam
compartithar suas informacoes entre si.

.
& -
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Imaginamos...

Um computador sozinho, sem estar conectado a nenhum
outro computador: Esta maquina so tera acesso as suas
iInformacoes (presentes em seu Disco Rigido) ou as
Informacgoes que porventura venham a ele atraves de

disquetes e Cds.

77



Entao...

Quando um computador esta conectado a
uma rede de computadores, ele pode ter
acesso as Informacoes que chegam a ele e
as informacoes presentes nos outros
computadores ligados a ele na mesma rede,
O gue permite um numero muito maior de
informacoes possiveis para acesso atraves
daquele computador.
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Modelo OSI

Modelo de padronizacao de tecnologia de
redes de computadores;

Apenas conceitual;

Teve como objetivo estabelecer uma regra
e direcionamento no desenvolvimento de

modelos de arquitetura de redes;
Baseado em camadas (7 no total);
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Aplicagao
Apresentacao
Sessao
Transporte
Rede
Enlace
Fisica
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Modelo TCP/IP

Modelo de referéncia utilizado na Internet;

Pilha de protocolos, nao limitado apenas
ao TCP e o IP;

Objetivo de conectar varias redes locais;

O IP permite a comunicac¢ao de dois
pontos da rede sem a necessidade destes
estarem no mesmo meio fisico. Ja o TCP
fornece uma conexao confiavel sobre o |P.
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Aplicacao
Transporte
Rede
Enlace
Fisica
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Encapsulamento

Mensagem
Segmento
Datagrama

Quadro

Aplicacao
Transporte
Rede
Enlace
Fisica

1414



Os trés elementos da rede

. Entidades;
. Midia de Transmissao;
. Protocolos;

- "
e g e
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- Switches;

E&feadﬁres;
- Sistemas finais (hosts);

2 g
T

dil
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Switches

Agem sobre quadros;

Quando um quadro chega a uma
interface, ele examina o endereco de
destino de camada 2 do quadro e tenta

repassa-lo para a interface que leva a
esse destino;

Permite conexao interdepartamental,
preservando o dominio de colisao isolado
apenas no departamento;

Funcionam em full-duplex;

C | . Possui uma tabela de comutacéo;

SR 1717



" Endereco MAC

. Endereco de LAN

Usado para obter o guadro de uma interface
fisicamente conectada (mesma rede);

Endereco 48-bit (para muitas LANs), gravado na ROM
do adaptador de rede;

Cada adaptador tem um endereco MAC unico;

+—1A-2F-BB-76-09-AD Endereco de broadcast =
FF-FF-FF-FF-FF-FF

LAN _
(wired ou —%@ B - adaptador
71-65-F7-2B-08-53 L
_____ 58-23-D7-FA-20-BO
% *.- | 0C-C4-11-6F-E3-98
A "
- ' ~g. ';-'




Ethernet

Protocolo de Enlace para redes locais;

Desenvolvido para redes compartilhadas
de transmissao broadcast;

Alta velocidade em Redes Locais;
Facil instalacao;
Fornece servi¢co nao orientado a conexao;

CSMA/CD:;
10Mbps, 100Mbps e Gigabit Ethernet
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Aprendendo sozinho

Um switch tem uma tabela
. entrada na tabela:

« (Endereco MAC, Interface, Time
Stamp)

« (TTL pode ser de 60 min)

switch aprende quais hosts podem ser
alcancados atraves das interfaces

. guando o frame e recebido, o switch
“aprende” a localizacao do transmissor

A . registra o par transmissor/localizacao
C — na tabela

2121



Aprendendo sozinho

. C envia um frame para D

_xy switch endereco| interface
{ S
A |1
,r"’j 2 3 M“‘x,x
__.--’"f# N . B 1
;a,.-"",-"‘f h b \\x‘xm hUb E 2
Q—u . y hf_.l'b ,.-/ u :‘*"s: 5
A .IJ,-".II I'III .-..___,- I| 'ﬁ'-\. 1f ( H.-"'\-_\_\_.\. I 6 3

Swif 28 ;g; , 8. B
B C @E 6 H
[ULE que U eSLd M1d INLerace |

Como D nao esta na tabela, o switch encaminha o quadro
para as interfaces 2 e 3

1€ recebido pelo D

. “ R ’_,-r 2222
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Isolamento de Trafego

Switch filtra pacotes:

gaudros no mesmo segmento de LAN
nao sao usualmente encaminhados
para outros segmentos de LAN

Segmentos se tornam dominios de colisao

separados
A x{\swﬁch
A // RN — .
e e “‘*»‘:;a\ 'df-\mmm de colisdo
/ .-...-.___,.-* .-" _,"'ll ..""-.‘:-l"‘-._
;,, x‘-ﬁ% H\\\

@7/ /hub ,ff’j,f /hubu \\'/hui\l
l\ Q@/@Q@ Q@Qj

dominio de ::::}Hsr':fcr dr:rmrnm de Cg||5ﬂg



Roteadores

Unidade de informacao: datagrama;

Encaminham pacotes de dados atraves da
rede;

Usam enderecos da camada de rede;
Comutacgao de pacotes do tipo armazena-
e-repassa;

Interliga redes diferentes;

Mantém tabela de roteamento;

Mantem protocolos de roteamento;

2424



Sistemas Finais

Desktops, Servidores, Dispositivos moveis, Cameras
Digitais, Casas, Eletrodomesticos, Sensores, Torradeiras,
Porta-retratos... Vocé?7?77

Também denominados de hospedeiros (hosts) porgue
hospedam informacoes, aplicacoes, como browsers,
programas servidores web, servidores e-mail, arquivos...

2925



Portaretratos IP

http:/iwww.ceiva.com Tostadeira habilitada para a web +
/ Previsao do tempo

Internet phones 2626




Midias de Acessos (Enlaces)

. Gulados
. Cabo Coaxial;
. Par Trancado;

. Fibra Optica;

. Nao Guiados
. Wireless;

- "
e g e
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.. Estrela;
. Arvore;
. Anel;
. Barramento;

2828




Protocolos

Controla o envio e recepcao de mensagens;

Todas atividades em redes que envolvem duas ou mais

entidades remotas comunicantes sao regidas por
protocolos;

Implementados em hardware e software;
Estao em execucao por toda Internet;

Diferentes tipos de protocolos sao utilizados para realizar
diferentes tarefas de comunicacao;

ex., ICP, IP, HTTP, FTP, PPP, DNS, Ethernet...

2929



Protocolos

Implementados em hardware:

Controlam o fluxo de bits no ‘cabo’
entre as duas placas de interface de
rede;

Controle de congestionamento em
sistemas finais controlam a taxa com

gue os pacotes sao transmitidos entre
a origem e destino;

Protocolos de roteadores determinam o
caminho de um pacote de fonte ao
destino

3030



Padroes de Protocolos

RFC ( Request for comments)

. Documentos gue definem padrées de
conjuntos de protocolos;

. Artigos e dicas de como utilizar e
gerenciar os protocolos;

. Podem ser criadas e enviadas por
gqualquer pessoa;

q . Controlada pelo IETF (Internet
E \ Engineering Tack Force;
; | « RFC 768 — User Datagram Protocol
Z « RFC 791 - Internet Protocol
s » RFC 793 — Transmiséidn Control



Internet

Redes de redes;

Rede publica e mundial de computadores;

Possui enlaces complexos de

comunicagao;

Hierarquica;

Permite uso de aplica¢oes distribuidas;

. Web, VOIP, e-mail, Jogos,
Compartilhamento de arguivos,
Comeércio Eletronico, etc...

- . Comunicagao orientada a conexao e nao
C e orientada;

3232



K:

Uma olhada mais de perto da estrutura da
rede

Borda da Rede
. Aplicacoes e hospedeiros (hosts)

l J_.--"f
Qﬂ o

Nticleo da Rede f~~~' b
. Roteadores @ _@ {m,f “
. Redes de Redes N
Redes de acesso, meio fisico > & "géi;
: o S A E
. Enlace de comunicagao % gqx}/ rg
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A borda da rede

Sistemas finais (hosts):

. rodam programas de aplicacao

. ex., WWW e-mail, Banco de Dados.
Modelo cliente/servidor

. host cliente faz os pedidos, sao
atendidos pelos servidores

. ex., cliente WWWWV (browser)/ servidor;
cliente/servidor de email

| . Modelo peer-peer :
E\ . Interacao simetrica entre os hosts
Cf . . ex.: Gnutella, KaZaA

3434






-
O nucleo da rede

N

-
“ .  Malha de roteadores interconectados;
Como os dados sao transferido atraves da
rede; |
comutagéo de circt B
. circuito dedicad Qﬂ s
rede telefénica
comutacao de paci
- . osdadossdoer i e > ¥
: da rede em pedacos )
= & &
3636




>omutacéo por circuito

Recursos fim-a-fim reservados por
“chamadas’;

recursos dedi
nhao ha con
performan




Comutacgao por pacotes

cada fluxo de dados fim-a-fim é dividido em
pacotes

Usuarios diferentes compartilham os
recursos da rede

Cada pacote usa a largura de banda total
do link

recursos sao usados sob demanda

Congestionamento: pacotes sao
enfileirados e aguardam para usar o link

Store-and-forward: NO recebe o pacote
completo antes de encaminha-lo

3838



ébmutagéo por pacote: store-and-forward

= o |"'l
R R~ R =
Leva L/R segundos para transmitir pacote de L bits em um
link de R bps

Pacote inteiro deve chegar ao roteador antes que ele
possa ser transmitido: store and forward

retardo = 3L/R (assumindo zero de retardo de
propagacao)

F Exemplo:

=75 Mbits
R =1.5Mbps

T&ardo =15 s
-~ 3939
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g
Como a perda e o retardo ocorrem?

Filas de pacotes nos buffers do roteador

Taxa de chegada do pacote maior gue a
capacidade do link de saida;

Pacotes ficam enfileirados e esperam pela
sua vez;
T 7T T pacofe sefido transitido (retardo)

i —_

T. I
:'I \pﬂtﬂ‘fes enfileirando (retardo)

buffers disponiveis: pacotes chegando
pacotes deletados (perda) se ndo ha buffer disponivel




Quatro tipos de retardo (delay)

| 2reetadddderddstamento , Clique para editar o

formato do texto da
. chercggees pler bitdie patménk de sadh paraca d@némissdo
. deEpandacdo mim'élhkedmngestlonamﬁgtﬁlﬂ{oell'o ador

saida;
estrutura de
topicos

_ transmissdo 1

| ﬂ%&! s M - 3° Nivel da
- x[ﬁ P'f-ﬂ]ﬂjﬁﬁ%ﬂﬂ > estrutura de
- i topicos
I i
« 4° Nivel da
enfileiramento 6§1tﬂ.ltu 'a de

topicos



Quatro tipos de retardo (delay)

3. retardo de transmissao:

4 r&hceedp araradided®

R=largura de banda do link (bpeiFrpeatprice ity dak

L=comprimento do pacote (bitsiE&Putura de tdpicos
Tempo para enviar os bits =L/Rs = velacidade de

-+

do no

pm;%ﬂgﬁl;lé’@hg #neio
retaRSIAEWr8pagacao = d/is

topicos

transmissdo

N &

.- - - e
— propagacgdo
O—

M = =

g da

N

processamento "\ 1 de

enfileiramento






Resumo sobre a Tecnologia

A cada dia as redes sem fio (wireless networks) se
tornam mais populares, principalmente em virtude da
praticidade e mobilidade propiciadas aos seus usuarios.
Entretanto, o meio nao guiado por onde as informacoes
destas redes trafegam, usando ondas de radio, ¢
extremamente inseguro, uma vez que o0s dados estao
suscetivels a escuta e a atagues diversos. Por esse
motivo questoes de seguranca devem ser bem
abordadas, em particular, possiveis fragilidades dos
protocolos existentes.
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Resumo sobre a Tecnologia

O uso de redes sem fio nao se restringe a ambientes
publicos. Em ambientes corporativos estas redes sao
cada vez mais utilizadas como um auxiliar precioso para
as LANs (Local Area Networks) convencionais, seja por
prover vantagens economicas, seja por prover
mobilidade aos usuarios e facilidade de instalacao
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Historico

A primeira rede sem fio fol criada na Universidade do
Havai, em 1971, para conectar computadores sem
utifizar cabos telefonicos.

As redes sem fio ingressaram no ramo da computacao
pessoal nos anos 80.

Algumas das primeiras redes sem fio nao utilizavam

radio, mas transceptores infravermelhos. Todavia tais
redes nunca obtiveram sucesso porgue a sua radiagao

nao pode atravessar a maioria dos objetos fisicos
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Historico

Redes sem fio baseadas em ondas de radio ganharam
destague no inicio dos anos 90, porem, somente em

1999 o |EEE consolidou o padrao 802.11b.

Em meados de 2002 o padrao 802.11a foi ratificado,
superando significativamente o 802.11b em termos de
velocidade.

No final de 2002 surgiu o 802.11q, totalmente
compativel com o0 802.11b e com mesma a velocidade

do 802.11a.

No Inicio de 2006 a motorola deu Inicio a criacao do
padrao 802.11n, prometendo altas taxas de
transferéncia e maior estabilidade do sinal.
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Motivacao

As redes wireless nao requerem cabos para transmissao
dos dados. Efas realizam sua transmissao atraves de
ondas de radio, 0 gque permite-as atingir sem muito
esforco locais de dificil acesso para redes cabeadas.

Outro bom motivo para usar redes Wireless € a
mobilidade que ela proporciona ao usuario, sendo este

pondendo acessa-la a partir de dispositivos como
notebooks, pda’'s, celulares.
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Abrangéncia Geografica

Tecnologias de Redes sem fio WPAN

€3 Bluetooth

Tecnologias de Redes sem fio VWWLAN

Wi

Tecnologias de Redes sem fio WMAN

9
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Bluetooth - Caracteristicas

Taxa de Dados = 1Mbps
Cobertura = 10m

Canal = 79 canais com 1Mhz cada
Espectro = 2.4Ghz

Aplicacoes Tipicas = voz e dados

5191



Bluetooth

WPAN — Padroes e Normas
Bluetooth - IEEE802.15.1
Aplicagoes

Bluetooth e mais apropriado para aplicagoes como:

. sincronizacao de PCs, telefones celulares e
PDAs;

. aplicagoes de audio como fone sem fio;

. transferéncia de arquivos entre PDAs, PCs e
Impressoras.
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%uetooth

Access .m..”; / 1'-{!;
c{"’ - A/E

- Fraetor
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,I WLAN — Wireless LAN
p
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802.11x - Caracteristicas

FPadrao
802.11b

802.11a

802.11g

802.11n

Taxa de Dados

11 Mbps a
40m:;
2Mbps a 80m

94Mbps a 10m;
cMbps a 80m

94Mbps a 20m;
6 Mbps a 60m

Maxima de
600Mbps

Canal

3 cahais com
com 20MHz
cada

13 cahais com
com 20MHz
cada

3 cahais com
com 20MHz
cada

26 cahais de
20 ou 40MHz

[ FPossui até 4 j
antenas

Espectro
2.4GHz

5 GHz

2.4GHz

2.4GHz e
HGHz

5656

Cobertura

90m (indoor)
100m (outdoor)

50m (indoor)
100m (outdoor)

50m (indoor)
100m (outdoor)

s
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WMAN — Wireless metropolitana
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WIMAX - Caracteristicas

Taxa de Dados = até 75Mbps com canal de 20MHz
Cobertura = até 50Km

Canal = multiplos selecionaveis de 1,25 a 20 MHz
Espectro = ate 11GHz

Aplicacoes Tipicas = backbone, acesso fixo a Internet,
redes privadas

5858



Elementos da rede sem fio

Podemos identificar os seguintes elementos em uma rede
sem fio:

Hospedeiro sem fio
Enlaces sem fio
Ponto de acesso

95949



Hospedeiro sem fio

Como na rede cabeada, sao sistemas finais gque
executam aplicacoes. Um host sem fio pode ser um
laptop, um palmtop, um PDA, celular ou um computador
de mesa. Os hospedeiros podem ser moveis ou nao.

6060



Enlace sem fio

O host se conecta a um ponto de acesso ou a um outro
host por meio de um enlace sem fio.

Tecnologias de enlace sem fio diferentes tém taxa de
transmissao diferentes e podem transmitir a distancias
diferentes.

A utilizacao de comunicacao sem fio nas bordas da rede
esta em franco crescimento e os desafios técnicos mais
Interessantes ocorrem no enlace dela.
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Caracteristicas de enlaces sem fio

Reducao da forca do sinal;

Interferéncia de outras fontes;

Propagacao multivias;
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Caracteristicas de enlaces sem fio

Reducao da forca do sinal;

Radiacoes elefromagneéticas sao atenuadas quando
atravessam algum tipo de materia (por exemplo, parede). O
sinal se dispersara mesmo ao ar livre, resultando na
reducédo de sua forca a medida que aumenta a distancia
entre emissor e receptor.

6363



Caracteristicas de enlaces sem fio

Interferéncia de outras fontes;

Varias fontes de radio transmitindo na mesma banda de
frequéncia sofrerao interferéncia uma das outras. Alem
da interferéncia de fontes transmissoras, o ruido
elefromagneético presente do ambiente (por exemplo
motor ou microondas) pode resultar interferencia.
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Caracteristicas de enlaces sem fio

Propagacao multivias

Ocorre quando porcoes da onda eletromagnética se
refletem em objetos e no sofo e tomam caminhos de
comprimentos diferentes entre um emissor e um
receptor. {sso resulfta no embaralhamento do sinal
recebido pelo destinatario.
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Toda a vez que interferirmos em outro sinal, guem estiver
I originando o mesmo, com intuito de resolver o problema e
talvez por falta de um conhecimento mais profundo da
materia, ira também aumentar a potencia deste sinal
aumentando com isto a poluicao de RF, fornando cada vez
mais dificil a transmisséao de dados via radio.

= i
\#fi;f
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Correcoes de Erros

Erros de bits sao mais comuns em redes sem fio do que
em cabeadas;

Protocolos de enlace sem fio empregam poderosos
codigos de deteccao de erros por CRC;

Protocolos ARQ de nivel de enlace restransmitem
guadros corrompidos;
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Radiacao do Sinal

Tipos de antenas

Onidirecional(conhecida como omnidirecional);
Semi direcional (conhecida como setorial);
Direcional;
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Antena omnidirecional

Irradia num angulo de 360 graus na horizontal e ©
angulo de irradiacao na vertical pode variar de 3 a 30

graus aproximadamente de acordo com o modelo.
OBS: Quanto maior o ganho desta antena, menor sera seu angulo
de irradiagao na vertical. tornando-se menos proprias para curtas

distancias.

Vantagem - Podemos efetuar links em todas as direcoes
a nhossa volta com uma unica antena.

Desvantagem - Captar ruidos vindos de todos os lados.
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Observacao: Quando a poluicao de RF (ruido) e muito
elevada no local, nos obrigamos a substituir uma
. omnidirecional por quatro antenas setoriais com lobulo de
frradiacao de 90graus na horizontal.
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Antena Setorial

Pode ter seu angulo de irradiagao na horizontal de
aproximadamente entre 30 e 180 graus e na vertical

aproximadamente de 3 a 30 graus.

Com esta antena, podemos cobrir varios pontos em uma
area bastante ampla, porém em direcao pre
determinada.

Este tipo de antena atenua levemente os ruidos vindo
de tras e sua atenuacao quanto aos ruidos laterais,
guase nao existe.
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Antena Direcional

Pode ter seu angulo de irradiacao na horizontal de
aproximadamente entre 7 e 20 graus e na vertical entre
3 e 10 graus. Neste tipo de antena, a que mais nos

iInteressa € a antena parabdlica.

Com esta antena, podemos cobrir uma area bastante
restrita, sendo mais usada para link do tipo ponto a
ponto.

Os modelos mais usados sao as parabodlicas, podendo
ter a parabola aberta(grade) ou fechada(fibra ou metal).
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Antena Direcional

Se conhecermos bem o funcionamento de cada antena, de
acordo com o tipo e modelo, com certeza saberemos
escolher a antena que mais se aproxima do ideal para
nossos propositos, irradiando um sinal com melhor

qualidade, (menor percentual de ruidos com maior ganho
em db).
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Fique atento!!!

Muitas vezes alem de onerarmos nhossos custos na
instalacao de um link, escolhendo uma antena com ganho
acima do necessario, ainda corremos o risco, do tipo ou
' modelo ndo ser o0 mais indicado, deixando de obter um
sinal de melhor qualidade.

7474
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Exemplos do uso correto de antenas

Uma antena omnidirecional de 8 dbi custa em media
R$200,00 dependendo da qualidade, e uma de 15 dbi
em media R$600,00. Se o link for atender usuarios a
menos de 4 km de distancia e a antena for instalada em
um ponto bastante elevado, a antena de 8 dbi ira
fornecer um sinal com melhor qualidade que a antena
de 15 dbi, devido ao grau de irradiacao vertical ser bem
mais aberto que a de 15 dbi.
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Ponto de acesso

Parte fundamental da infra-estrutura de rede sem fio;

Responsavel pelo envio e recebimento de dados de e
para um host sem fio que esta associado com ele.

Frequentemente sera responsavel pela coordenacao da
transmissao de varios hospedeiros sem fio com os quais

esta assoclada.
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Ponto de Acesso

Quando dizemos que um hospedeiro sem fio esta
‘assocfado’ com um ponto de acesso, isso quer dizer que
(1) o host esta dentro do alcance de comunicacao sem fio

do ponto de acesso. (2) o hospedefro usa o ponto de
acesso para retransmitir dados entre ele e a rede maior.

s
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Ponto de Acesso

rou Z‘erf;:LCE

&%
basey
station \_

A ._:;:..
(R

i

il

Ponto de acesso
funcionando como
uma entidade
retransmissora de
camada de enlace
entre o host e o resto

do mundo com o qual
se comunica
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Handoff

Ocorre quando um hospedeiro movel se desloca para fora
da faixa de alcance de uma ap e entra na faixa de outro. O
proprio host muda seu ponto de conexao com a rede
maior, isto €, muda o ponte de acesso com o qual esta
assocfado)
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Canais e associagao

O AP ¢ identificado por um SSID (Service Set Identifier)
composto de uma ou duas palavras, este deve ser
escolhido pelo administrador de rede.

O administrador tambem deve designhar um numero de
canal ao AP. Redes 302.11 operam em faixas de
frequéncias e os canais delimitam essas faixas.

Os canais sobrepdem uns ao outros, entao € de pratica
separar AP's proximos, no minimo de 4 canais de
diferenca entre eles.

Exemplo: O 802.11g possui apenas 0s canais 1, 6 e 11
que nao se sobrepoem
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O 802.11 requer que um AP envie periodicamente
quadros de sinalizagao, cada qual incluindo 0 SSID e o
endereco MAC do AP.

Sabendo disso 0s hosts wireless fazem uma varredura
entre os canais em busca de quadros de sinalizacao

para guaisquer AP’s que possam responder num
daqueles canais.

Apos a escolha o host e 0 AP dialogam usando o
protocolo 802.11. Se tudo correr bem a estacao sem fio
fica associada a esse AP.
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Topologias Wireless

Modo infra-estrutura

Quando hospedeiros estao associados com um
ponto de acesso, em geral diz-se que estao
operando em modo de infra-estrutura. Ja que todos
0s servigos tradicionais de rede sao fornecidos pela
rede com a gual estiverem conectados por meio do
ponto de acesso.
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Topologias Wireless

Modo ad-hoc

Nesta topologia hospedeiros sem fio nao dispoem
de nenhuma infra-estrutura desse tipo com a qual se
conectar. Na falta de infra-estrutura os proprios
hospedeiros devem prover os servigcos de rede.
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