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1 - Passo
Acesse o site http://www.mikrotik.com/thedude.php e efetue o download da versdo mais
atual.
2 - Passo

Com o Instalador na méo, vamos coloca-lo para funcionar. Dé um duplo clique no icone
para executar o arquivo;

warkan

1

dude-install-4.0

2.1 - Isto fara aparecer a seguinte tela,

|  The Dude Setup =] e r

License Agreement e
Flzase review the license terms before installing The Dude. R @ 7

Press Page Down to see the rest of the agreement,

| MIKROTIKLS MIKROTIK SOFTWARE EMD-USER LICEMCE AGREEMEMT 3

THE DUDE SOFTWARE

This End-User License Agreement ("License Agreement™) is a binding

agreement between you (either an individual or a single entity) and

MilroTikls SIa ("MikroTikls" or "MikraTik™), which is the manufacturer

of the SOFTWARE PRODUCT ("SOFTWARE PRODUCT" or "SOFTWARE™) identified

above., HARDWARE refers as the computer, which the Software Product is

installed on. Any software provided along with the SOFTWARE PRODUCT

that is associated with a separate end-user License Agreement is LI

If wou accept the terms of the agreement, click I Agree ko continue, You must accept the
agreement to install The Dude,

Mullsaft Install System w2, 46-1

I hgree I Cancel




2.2 - Vocé pode instalar tudo padréo... ndo tem muita personalizagdo. veja as telas abaixo;

@ The Dude Setup s A |
Choose Components e
Zhoose which Features of The Dude wou wank to install, r\ 9

Zheck the components vou want ko install and uncheck the components vou don't want o
install, Click Mext ko continue,

Select components bo install: - Descripkion

mn P
— Fosition wour mouse
The Dude (required) ower a component Eo
The Dude server files see jbs descripbion.

Start Menu Shorkcuts

Space required: 14.ZME

Mullsaft Install System w2, 46-1

= Back I Mexk = I Carcel I

The Dude Setup I =
Choose Install Location P
Choose the folder in which to install The Dude. KJ 7

Setup will install The Dude in Ehe Following Folder, Tainstall in a different Folder, click Browse
and select anaother Folder. Click Install ko start the inskallation,

Destination Folder

Browse, .. |

Space required: 14.2MB
Space available: 56.0G8

Mullsaft Install Sywstem w2, 46-1

< Back I Inskall I Cancel |

& The Dude Setup =]
Installation Complete P
Setup was completed successFully. rl, @ ’
Completed

Show details |

Mullsaft Install System w2, 46-1

= Back I Close I Zancel




Com isso concluimos a instalagdo do The Dude, passemos agora a configuragéo.

PROCEDIMENTO DE CONFIGURAGAO DO SOFTWARE THE DUDE V4

1 - Ao executar pela primeira vez o0 THE DUDE , a tela abaixo sera mostrada para escolher a
linguagem da interface. Escolha “brazilian — portuguese”

Choose Language

Languange: I englizh

2 - Apds selecionar a linguagem, aparecera a tela de configuragdo do servidor, onde deve ser
colocado o IP do servidor onde o THE DUDE roda localmente, e mandar conectar, como na
figura abaixo.

Obs: Caso aparega a tela de descoberta de rede cancele e continue seguindo 0s passos.

*: ndo conectado - The Dude 4.0beta2 ==
| Preferéncias || @ Servidor Local || Ajuda | | f TR LERS " AW
IServidor: |1D.1D.8.1D1 Conectar I
Modo: t+ plan ¥ seoua
Usar sempre modo seguro

Porta: |2210
G
Mame do Usuario: |admin
Senha I

¥ Relembrar Senha

Enderego 4 |Nome do Usudrio

|Cannot resalve address |C|iente % 249 bps / tx B5 bps



3 - Apds conectar deve-se efetuar a configuragdo do Servidor

~ admin@10.10.8.101 - The Dude 4.0betaz

El | Preferéncias H° Servidor Local || Ajuda |

21

Contetidos
] &ddress Lists ||

DNS Secundsrio

SMTP Primanio: §|0.0.0.0

SMTP Secundano: |0.0.0.0

De lduda@sume.dumaincum I

O SMTP deve ser preenchido
caso deseje ativar a notificacio
por email

4 - Habilitar o monitoramento WEB, permitindo as redes que poderam acessar.

admin@10.10.8.101 - The Dude 4.0beta2

EI | Freferéncias ”0 Servidor Local ” Ajuda |

EI I Configuragies I

|C0ntead03

k Configuragties Dezcoberta > Fernz

B Address Lists G Il

Configuracio do Servidor

SHMP  Amostragem

Canzelar

Aplicar

Porta:

Forta Segura: |22‘I‘I Reiniciar

Redes Permitidas: |‘I 27001732

¢ O

|0.0.0.0/0

abilital

Forta Segura: 443

Porta:@]51

FRedes Permitidas: §10.1008.0/24

10102024

¢ O

15m

Sessdn Expirada: IDD:15:DD vI ; . : . . IJ . . . : . : .

s  1Im 2m S5n  18m 15m 3Im 1h Zh 2h Gh 1zh 1d

Hs

Feriodo de Atualizagio: IDD:BD:30 'I r T T |) T T T T T T

T T T T
1s 2s Ss 1las 155 s 1m 2m S5m 16m 15m 3Am  1h

Certificate: Icettificate.pem LI EI




5 - Ap6s a configuragéo do Servidor deve-se efetuar uma descoberta na rede para identificar os

dispositivos e seus servigos ativos.

* admin@10.10.8.101 - The Dude 4.0beta?

| Preferéncias ”o Servidor Local || Ajuda | MIRROTIKSROUTERS AND VVIRELESS -f

|E0ntet’1dos ;I EIE |T Configuragdies Descoberta * Femamentas @

*: Descoberta de Dispositivo [ X|

Geral | Semvigoz  Tipos de Dispogitivos | Avangado

~ Pesquisar Redes: 101 24 FS Adlu_one a Re
Caso deseje descobrir deseja desco
outras redes Agente: |l - EI

dicional Redes & Busca Automéatica

Lizta Megra: Inenhum j EI

Recursos Principais da Dispositive: |DNS, SNMP, NETBIDS. [P =]
A pargdodo de Descoberta: * rapido [vaorrer compingl { detalhado [pesquisar servicos disponiveis)
organizar o .

Saltas Recursivos: |0 - J
. template da recje ! [ U T T T T T

T
B 1 2 3 5 6 7 8 9 12 16 X 50
nHeananial Tela Apos Completar Descoberta

de que

Caso algum dispositivo ndo seja descoberto podera adicionar manualmente no mapa, clicando

com o botéo direito do mouse aparecera a seguinte tela.
>>Clique em adicionar dispositivo

gk Adicionar Dispositivo

*=: adicionar Dispositivo

gk Adicionar Rede
gk Adicionar Sub-Mapa

Digite enderego IF ou nome DMNS

>>Adicione o IP do

dispositivo e clique em
avangar

MHome do Usuério: |admin

Senha: I

[~ Modo Seguo
[ Router 05

Wolkar If-‘wan;arl Cancelar




= adicionar Dispositivo

Adicione % & monitorar neste dizp

=] (] (o] [08] S o

| Descobeta |

Estado: I todog j @I
|

Motag

|Ti|:u:| / | Froblema

Cligue em Descoberta para
pesquisar os servigos ativos
no dispositivo

Yolkar Terminado Cancelar

Apos clicar em terminado o Dispositivo estara no mapa

1 - CONFIGURAGAO DO DISPOSITIVO

Para configurar o dispositivo j& adicionado no mapa, basta dar dois cliques no mesmo e

a seguinte tela aparecera.

@ BHS RRP - Dispositivo

Servigos  Indispanibili

Snmp  Historico  Femamentas

Nome: [BHS-RRJP

il

Enderegos: [10.7053 |

&

v ¥

Nomes nos DNS | -
Busca de DNS: & nenhum ¢ deendereco paranome ™ nmome para enderego

Intervalo de Busca de DNS: [60

Endereqos MAC: [0AD03E D3 10-1F 2
Busca por MAC: " nenhum  * ipparamac " mac paraip
Tipo lNgum dispositiva _‘_! ‘Ln Hiﬁnnl
Pais | »

Campo Personalizado 1 I

Campo Personalizado 2; I

Campo Personalizado 3. I

Agente |pad|€o

= e |
Ok
e on] || ol
= IZ’ |;| Aplicar

Perfil Snmp: |Canaw

Nome do Usudrio: [admin

Notas

Serha |

I~ Modo Seguro
I~ Router 05
I™ Servidor Dude

Servigos:

@B Ativo - 4

Estado: |ativo

Remover
~ Femamentas

Repetir Testes
Remover Aleta

Restaurar Alerta

Reiniciar

(R e

Reconectar

1.1-Naaba ©&@ algumas informagdes j& aparecem por padréo, uma vez que o dispositivo ja

foi adicionado ou descoberto.

* NOME: “Nome do Dispositivo”, pode ser alterado;



ENDERECO: “IP do Dispositivo”, caso possua outro IP basta clicar na setinha para baixo;
NOMES NOS DNS: Nao definido por ja estar definido nas configuragdes do servidor;
BUSCA DE DNS: por padrao é definido como nenhum por ja esta definido o DNS do server;
INTERV. BUSCA DE DNS: Caso deseje que o DNS seja buscado alterando a opgdo acima
defina o tempo de busca, também deixamos padrao 60 min;

ENDERECO MAC: O MAC é encontrado na busca do dispositivo;

BUSCA POR MAC: Por padrao deixamos “IP para MAC”, pois ao colocar o IP 0 mesmo
acha o MAC;

TIPO: Aqui por padréo ja sdo definidas algumas particularidades de cada dispositivo para

que possa ser identificado, para definir estas particularidades ou criar novas, clique em ===
e a seguinte tela se abrira:

¥4 Tipos de Dispositives EI@

+

— ke
T R B

—_ o 1
(=TS B R FL Y U B

|

—
=]

A tela mostra os dispositivos definidos por

SN = T ) padréo com suas particularidades, ao dar dois
Nome Notas ~ | cliques no nome, as particularidades
MikroTik Device configuradas para identificar o dispositivo
Bridge apareceram, vocé podera editar-las ou adicionar
Roteador
gwm_:; — um novo tipo clicando em | ¥, usaremos
EMvidor Liuade ~
Computadar Win... apenas 0s padroes.
HP Jet Direct
Servidor FTP -
Servidor de Mail 1
Servidor Web
Servidor DNS
Servidor POP3

Servidaor IMAP4

Servidor de noticias

Servidor de Hora

Impressora

Algum dispositivo

PC - LINLEX i

I [

PAIS: Aqui ele mostra a Arvore de IPs, e quem € o GW do dispositivo, deixamos padréo;
CAMPO PERSONALIZADO 1,2 E 3: Caso deseje colocar alguma informagao adicional;
AGENTE: Definido por padrao nas configuragdes do servidor, 0 agente é o proprio servidor;
PERFIL SNMP: Aqui definimos a comunidade SNMP dos dispositivos, para SO Windows o
servico SNMP deve ser instalado, para SO Linux o agente SNMP deve ser instalado, apos
esta instalagéo basta adicionar a comunidade SNMP que pode ser PUBLIC ou PRIVATE, V1
- Verséo 1 (este é 0 mais usado) ou V2 — Versdo 2 . Por padrao nas configuragdes do
Servidor definimos V1 — PUBLIC, caso se deparem com dispositivos que ja implementam a
V3 podem adicionar pois 0 THE DUDE V4 ja suporta esta versdo. Com isso serao
monitorados os recursos de CPU, MEMORIA, DISK, MEMO VIRTUAL, e informac6es sobre
o dispositivo (Detalhes na aba SNMP);

NOME DE USUARIO E SENHA: Pouco usual, pois este € 0 acesso via web ao dispositivo,
por padrao nao costumamos usar, deixar tudo desabilitado;



SERVICOS e ESTADO: Mostrara a bola verde caso esteja com todos os servigos ATIVOS, bola
vermelha se estiver com os servigos INATIVOS e caso esteja parcialmente inativo mostrara a
bola em forma de pizza.

1.2-Naaba "M== a4 configurados os testes de disponibilidades dos servigos e as
notificagdes.

& BHM2-SEDE - Dispositivo o [
Geral Servigos  Indisponibiidades  Snmp  Histénco  Femamentas
¥ Habiltade: Canceler |

padrio —
LTI S S

padrin  1s s 55 10s 155 EE Im m sm 1om 1mm =:m 1h I 3h 6h 1zh 1d

s [ e ]
Teste Bxpirado: [TREH > \) T T T T T T T T T T T T T T T T T T Remover J
padrde  1s 25 55 105 155 s Im m Sm 18m 15m m 1h 2h 3h &ih 12h 1d
pad rdo ‘ * Feramentas J
(i Mbadac
NomeodeTestes: (A v| 0 popo 7y —————
padran 1 2 3 4 5 6 7 8 ] 10 12 14 16 18 ] FL] 5 100 ‘ Repetir Testes J
™ Usar Notficagies ! S e
[ Restaurar Alerta
Reiniciar

Reconectar

L

Deve-se marcar a opgao HABILITADO para que os testes dos servigos funcionem e
monitorem a disponibilidade corretamente. O tempo entre teste, 0 tempo expirado e 0 numero de
testes s&o definidos por padréo na configuragdo do servidor, usamos o default da instalagéo,
caso deseje podera alterar.

As notificacdes também s&o definidas por padrdo na configuragao do servidor, caso
deseje usar uma notificacao especifica para o dispositivo, habilite e marque as opgdes
desejadas.

1.3-Naaba ™ s3o definidos os servicos que se deseja monitorar, ao criar o dispositivo
automaticamente é feito uma descoberta dos servigos, pré-definidos na busca do servidor e
automaticamente comegam a ser monitorados, conforme tela abaixo:

8 BHM2-SEDE - Dispositivo

Geral Amoslmgem\ndlsponlblhdades Snmp  Histdrico Femamentas
4 = |#| & csv| | Descoberta Estado: | todos ~| B Cancelar

Tipo Problema Motas Aplicar
I ftp ok
; hitp ok
I ping ok
| telnet ok Remover

~ Femamentas

0
gl
i

Repetir Testes

Remover Alerta

Restaurar Alerta

Reiniciar

Reconectar



Para que a busca automatica possa descobrir novos servigos ativos no dispositivo clique em
DESCOBERTA. E possivel criar novos servigos para monitorar o dispositivo, por padréo diversos

servigos ja estao ativos na busca.

Obs.: Apos criar o servigo, dar dois cliques sobre ele para que possa verificar se o histérico esta

ativo para que ele possa guardar os gréaficos.

1.4 -Naaba Imdispenibiidades & yerificado em tempo real se algum servigo esta indisponivel, e

quanto tempo durou para ser resolvido.

BHM2-SEDE - Dispositiva
P

Geral Amostragem  Servigos | Indispenibiidades | Snmp  Histérico | Femamentas

Remover Sclucionados | | @ Estado: |todos
Estado © | Hora |Duragdo | Servig
resolvido Mar/15 09:10:37 00:03:44 ping
resolvido Mar/15 05:09:57 00:04.25 fip
resolvido Mar/15 09:09:57 00:04:24 hitp
resolvido Mar/15 09:09:57 00:04:25 telnet
resolvido Mar/1118:02:58 2d 14:39:27 hitp
resolvido Mar/11 18:02:57 2d 14:39:29  telnet
resolvido Mar/1118:02.53 2d 14:39.30 ping
resolvido Mar/11 18:02:53 24 14:39:23 fip
resolvido Mar/09 18:10:49 13:55.56 ping
resolvido Mar/09 19:10:36 13:56:09 fip
resolvido Mar/D9 19:10:33 13:55:59 telnet
resolvido Mar/09 19:10:33 13:56:12 http
resolvido Mar/09 15:58:14 00:00:30 telnet
resolvido Mar/D4 17:24.17 4d 195743 hitp
resolvido Mar/D4 17:24:03 4d 19:58:15 ping
resolvido Mar/D4 17:23:55 4d 19:58:18 telnet
resolvido Mar/04 17:23.57 4d 19.58:16 fip
resolvido Mar/03 21:49:07 10:33:54 http
resolvido Mar/03 21:49:03 10:33:46 telnet
resolvida Mar/03 21:49.03 10:33:.40 ping
resolvido Mar/D3 21:43:03 10:33:44 fip
resolvido Mar/02 17:45:00 19:11:36 ping
resalvida Mar/D217.44:44 13:11:58 htto

=] S Cancelar ]

Aplicar

L] Servigo: |todos

MNotas

i

Remover

| ¥ Femamentas

| Repeti Testes

= Remover Alerta

| Restaurar Alerta

Reiniciar

il

Reconectar

1.5-Naaba "™P sio guardadas informacdes dos dispositivos que possuem este servico
ativo, ao ser definida a comunidade SNMP do dispositivo 0 mesmo passa a ter seus recursos
monitorados, como CPU, MEMORIA, MEMORIA VIRTUAL, DISCO, INTERFACE, IP, ARP,

ROTA... conforme é descrito abaixo:

W BHM2-SEDE - Dispositivo
Geral Amostragem  Servigos | Indisponibiidades Histérico ~ Femramertas

Inteface ||p Rotz Ap Porte Fdb  Amazenamente Cpu Estacfio Wireless Tabela de Registro  Fila (queue) Simples  Concessdo Dhep

==
Mome Tipo MTU Taxade TX |Taxade Re...
Canopy Pointto ... ethemet-csma... 1500 253 kbps 339 kbps
Motorola 10/10...  ethemet-csma... 0 68.7 kbps 322 kbps

» INTERFACE: Mostra as interfaces dos dispositivos;
» IP: Mostra as informagdes das Interfaces de rede;
» ROTA: Mostra as rotas do IP;

0
o)
5|

Cancelar

Aplicar

Q

=

Notas
Remover
~ Femramentas
Repetir Testes
Remover Alerta
Restaurar Alerta
Reiniciar

Reconectar



ARP: Tabela ARP;

ARMAZENAMENTO: Mostra a descrigao das parti¢des, da meméria virtual e fisica,

seus tamanhos e o que esta sendo usado;
CPU: Mostra o tipo e 0 que esta sendo usado;

Obs: As abas que ndo mostram informagdes néo citei, pois se aplicam apenas a dispositivos

MKT.

1.6 - Na aba

Histdrico

conforme imagem abaixo.

€ mostrado o grafico dos servigos que estdo sendo monitorados

I PC-MICHEL - Dispositivo
Geral Amostragem  Servigos  Indisponiblidades  Snmp  Histérico | Femamentas
 ~Ewotar
2s
1.5s

1s

500 ms

i SR I P wl
Feb 2 Mar 02 Mar 06 Mar 10
* @ ping @ PCMICHEL @ duis g PCNICHEL @ nethios @ PC-HICHEL
100%
@y
BO%
sy I I I
2%
B
Feb 2% Mar g2 Mar 06 Mar 10

@ cru @ PC-MICHEL @ memory @ PC-MICHEL

(@ virtual memory @ PC-MICHEL

il lodos] - Cancelar

Aplicar

tetes |

| Remover |

Aumentar: 7

| ~feramertas |

_ - Repetir Testes

Mar 14 Mar 18 Mar 22
(D windows @ PC-MICHEL @D http @ PCMICHEL

Remover Alerta

| Restaurar Alstta

| Reiniciar
fecotiecier

Mar 14 Mar 18 Mar 22
([0 disk @ PC-MICHEL

1.7 - Na aba ferramentas podem ser definidos comandos através das variaveis existentes. Nao
se usa muito, pois ja ha ferramentas definidas como as seguintes:

%

Ping

}-

Tracando Rota

*
+
*

Caminho Snmp
Escanear
Winbox

Terminal

L N G

Conexao remota

Tocha

s =

Teste de Controle de Banda
Spectral Scan

Telnet

Web

Ftp

Dude

o oou



2 - CONFIGURAGOES DO ENLACE ENTRE 0S DISPOSITIVOS

Para adicionar um enlace entre dois dispositivos, clique com o botao direito do mouse
sobre o grid do mapa, e a seguinte tela aparecera, clique em Adicionar conexao, observe que o
cursor do mouse ficard com um risco preto, clique no dispositivo que deseja linkar, e arraste ate
0 outro.

Adicionar Dispositivo I

Adicionar Rede J| Q
Adicionar Sub-Mapa SM-GR1

Adicionar Estatico

+ |+ + + +

Adicionar conexdo

>>Caso o0s dispositivos possuam o servigo SNMP ativo, dé dois cliques sobre o link e
edite as informagdes do Link conforme tela abaixo.

& Enlace '?@
Histérico
Dispositiva: |SM-GF~!1 ﬂ o || ooo
Origem dos Dados: © nenhuma € Enmo © routeros Im‘
Interface: IMmu:uruIa 10100 FEC (1) I j
Mot
Velocidade: |_|
Remover
Tipo: | ethemet j o ||ooo

Escolha o dispositivo, habilite o SNMP, escolha a interface e o
tipo de conexdo.

& Enlace Ma aba Histarico habilite a opgdo
"Gerar Grafico da Taxa de Bits" para

Geral que o grafico guarde as informacgoes

néGemr Grafico da_Tawa de Bits:




3 - CONFIGURANGAO DOS GRAFICOS

Por default naaba 910 dq configuragdo do dispositivo o grafico j& esta habilitado,

para criar graficos personalizados, clique em CHARTS e a seguinte tela aparecera:

I admin@10.10.8.38 - The Dude 4.0beta?
@ Preferéncias || @ Servidor Local Ajuda

KD Configuragies | (B i % T
Greficos | Fontes de Dados

Contetidos
] Address Lists ok | || S| esv
& Admins
[F T Chans | Nome Motas
F Devices BHM-SEDE <—> BHS
[ Files BHM2 <—> BH5-RRJP
] Functions Matriz
] History Actions Matriz Cpu
] Links Matriz Disk
+ ] Logs Matriz Memo
1 Mib Nodes Té Cpu
+ (] Network Maps Té Disk
E] Networks Ta Mema
] Metifications
+ ] Panels
] Probes
&% Services
] Tools

Para criar um novo mapa clique em % | sera solicitado o nome do gréfico, defina o
nome e cliqgue em OK, em seguida clique sobre 0 nome do Gréfico a seguinte tela abrira:

i

) Gréfico = ([ 3]
MNome: |EEi=a

4= = B~

H Forte Motas

ementos: | 2 lant HowlttPackend 10/100 TX Pl

Clique em + para adicionar os elementos do gréfico, escolha os elementos na fonte de dados
em seguida clique OK. Dai o grafico sera criado como tela abaixo.



Eed admin@10.10.8.38 - The Dude 4 0beta2

@ Preferéncias || €@ Servidor Local Ajuda
| | Corfiguragtes = = =
[Contetidos || exefnumeten ||~ Exporar |
[ Address Lists [Fll 3.5 mbites
& Adming |
= E] Charts |
] BHM-SEDE <—= | & | 3 Mbit/s
] BHMZ <— BHS- |
] Gréfica Grafica |
B Matriz Cpu Graficil_| 2-3 Mbitss
] Matriz Disk Grafic
] Matriz Grifico :
1 Matriz Memo Graf LM
E] T Cpu Grafico
(] Té Disk Gréfico 1.5 Mbitss
] Té Memo Gréfico
] Devices
(= Files - 1 Mbitss
BT pr— d
500 Kbit/s
*
Obitss
16:45

-«
Conectado

Cliente: m 3.36 kbps /e 249 bps

lo:48

10:58

U —

18:52

@ anl Howlett-Packard 104108 TX Full-Duplex He Rew . TT = 512 (4) @ LEGADD rx
@ 1anl Hewlett-Packard 10,108 TX Full-Duplex He Rew 8, TT = 512 (4) @ LBEGADD tx

=

{Servidor: m 321 kbpz /tx ...

Obs.: Para que os elementos do mapa estejam disponiveis na fonte de dados, devem estar
habilitadas as opgdes “Graph Poll Times” de cada Servigo (Aba Historico do Servigo), e para 0s
Enlaces “Gerar Gréafico de Taxa de Bits” (Aba Histdrico do Enlace).



