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1.FreeBSD ou Openbsd ?

O Packet Filter, conhecido como pf, é o sistema utilizado pelo OpenBSD para fazer a
filtragem e NAT em TCP/IP. O PF é capaz também de fazer outros tipos de servicos
como controle de banda, priorizacao de pacotes etc. O PF esta contido nos sistemas
OpenBSD desde a sua versao 3.0 .

A grande vantagem do PF, sobre outros tipos de sistemas de Firewall, é
possibilidade de criacdo de macros ( que sao varidveis, como em programas,
definidas pelo usudrio e que podem armazenar ips, interfaces, etc ), tabelas
( listagem de enderecos que sao filtrados por uma Unica regra ), scrub
( reprocessamento de pacotes para normalizacao e desfragmentacao ), NAT e
regras de filtragem que podem ser feitas de acordo com o0 modo em que chegam as
interfaces de uma maquina.

Esta tranquilidade de criacao de firewalls com o PF, deu ao OpenBSD a fama de um
sistema operacional preparado para a criacao de firewalls. Apesar de isto ser uma
grande verdade, um dos grande problemas para criacao de firewalls com o
OpenBSD, para o iniciante no mundo dos BSDs seria dominar o sistema.

Pela sua maior divulgacao, o FreeBSD sempre foi uma opcao. Sua documentacao,
muito rica, fornecia possibilidades de criacao de firewalls a partir do ipfw. O grande
e maior problema do ipfw, é, que, por nao possuir a mesma usabilidade do pf,
sempre fornecia mais dificuldade na criacao de um firewall para o administrador de
uma rede.

A partir da versao 5.0, o FreeBSD passou a integrar em seus ports, o pf. Isto
forneceu a quem é fa deste sistema operacional, a possibilidade de criar firewalls
com um sistema conhecido e um bom sistema de tratamento de pacotes que é o

pf.

A partir dai, a mudanca para o OpenBSD, aconteceria somente, se 0 administrador
j& o dominasse por completo e quisesse criar seus firewalls em um novo sistema
operacional.

Em minha opinidao pessoal, o FreeBSD, bem configurado, pode funcionar tao bem
como o OpenBSD, para aplicacbes de seguranca. Até, porque, um sistema
operacional sé é realmente seguro, se o elemento humano, administrador, souber
realmente o que estd fazendo.

Portanto, deve-se escolher sempre, aquele sistema operacional que conhecemos
melhor para fazer certos tipos de servicos.
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2.Preparando seu FreeBSD par ser um firewall

Nao ha grande diferencas entre a instalacao de um FreeBSD para um firewall e a
instalacao de um FreeBSD para outros tipos de servicos. Deve-se, sempre, haver a
preocupacao, principalmente no caso de um firewall, de desabilitar todos os
servicos desnecessarios que possam estar rodando na maquina.

E, ainda, evitar a instalacao de programas que possam ser armas na mao de um
invasor. Em geral, a instalacao minima do FreeBSD pode ser a melhor escolha.
Tendo a mesma instalada na maquina, vocé ja pode efetuar a configuracao de um
firewall com o FreeBSD.

Apés a instalacao é necessario fazer algumas configuragdes necessarias no rc.conf
do seu FreeBSD.

A primeira, e mais importante tarefa, € desabilitar todos os servicos que estao
rodando desnecessariamente. No /etc/inet.conf temos ident, consat, daytime, time
e outros servicos ativados por padrao. Apesar de nao causarem grandes problemas,
evitar dor de cabeca é uma das melhores coisas para qualquer administrador.
Assim, comente as linhas que contém os mesmos e os desative.

No arquivo rc.conf é interessante também efetuar o desativamento do sendmail,
ntpd e portmap, jd que a maquina nao vai utilizd-los. O modo de fazer o
desativamente destes servicos, é através das trés linhas abaixo :

Apés estas configuracoes, adicione as linhas abaixo ao seu rc.conf:

A primeira linha adicionada ao rc.conf, diz ao FreeBSD que o mesmo deve permitir
o trafego de pacotes entre as suas interfaces. Ou seja, indiferente do nUmero de
interfaces de rede que vocé tenha instaladas na maquina, vocé deve consequir
trafegar seus pacotes dentro dela.

Um dos ditos grandes trunfos do OpenBSD em cima do FreeBSD é que o mesmo
nao permite o carregamento de mddulos, ou seja, ele tem todo seu suporte



compilado monoliticamente em seu kernel. Isto é interessante, para um firewall,
mas pode nao ser para um sistema mais generalista.

Como o FreeBSD foi projetado para ser um sistema de diversas aplicacdes, ele por
padrao vem com seu nivel de seguranca setado em -1. Isto pode ser visto,
efetuando o comando abaixo :

Assim, para nao permitir o carregamento de moddulos dinamicos no kernel do
FreeBSD o administrador simplesmente tem que escrever as duas linhas em
vermelho, no primeiro quadro.

Para maiores informacdes sobre os niveis de seguranca do FreeBSD, vocé pode
passar uma olhada no Apéndice 1.

E, finalmente, devemos ativar o pf, através da linha pf_enable. Assim, vocé ira criar
o device /dev/pf, que vai ser o device responsavel pela filtragem dos pacotes.

De acordo com Julio Cesar Melo, em um de seus tutoriais sobre OpenBSD, é
interessante setar mais duas opcoes. Ele cita a ativacao de alta performance na
transferéncia de dados entre hosts de acordo com o documento “Enabling High
Performance Data Transfers on Hosts” (www.psc.edu/networking/perf tune.html),
adicione o seguinte em /etc/sysctl.conf:

4.Dicas sobre o PF

Aqui, agora, é que comegaremos realmente a criagao do nosso firewall. A partir das
configuracbes efetuadas acima, vocé j& tem uma mdquina preparada para ser o
firewall de sua rede. Neste tutorial, levamos em consideracao, uma maquina com
duas placas de rede, fazendo a ponte entre a sua rede interna e a internet.

O pf.conf, tem uma ordem que deve ser seqguida. Isto pode ser visto no arquivo
exemplo que se encontra no diretdrio /etc . Neste pf.conf, iremos ver a seguinte
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ordem :

- Options

- Scrub

- NAT e RDR
- Filter

Se nao existir nenhuma regra de filtro, é sé permitir tudo por padrao, estas linhas
inclusive se encontram no arquivo pf.conf.

A partir daqui, iremos, a partir de um firewall do Autor Shamim Mohamed (
http://www.drones.com/obsd-fw.html ) , criar um pequeno gateway para um DSL ou
conexdes cable. Também pode ser usado como um firewall de link dedicado,
logicamente, com algumas ressalvas, pois 0 mesmo pode nao estar preparado para
este fim.

Primeiramente, deve-se fazer a declaracao das interfaces que temos em nossa
maquina :

Podemos ainda, criar algumas macros, ou seja, variaveis que serao utilizadas em
todo o arquivo do pf.

Leve em consideracao um ponto no exemplo acima. Se vocé possui algum servico
de rede que funciona em algum ip invalido, tire esta faixa de rede desta matriz.

As regras de nat podem ser feitas de um modo muito facil, através de uma linha
como a abaixo :
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Mas ha outras possibilidades de NAT, como por exemplo, a maquina sair com um ip
gualquer vélido. Isto pode ser feito utilizando-se a seguinte linha :

A criacao de filtros deve ser feita seguindo a seguinte forma :

A primeira regra permite o icmp echo reply e outros tipos. Em compensacao a
segunda regra bloqueia todo o trafego icmp na interface nao valida, ou seja, a
interface que recebe um ip dinamico do provedor.

O pf permite também criacao de controles de banda. No firewall do autor, podemos

ver que ele criou um controle de banda para o trafego normal e para o trafego
prioritario.

A partir do apresentado é possivel criar um pequeno firewall com o FreeBSD
utilizado o pf.

5. Administrando o seu firewall :

- Apaga as regras atuais de nat e as recarrega :
#pfctl -F nat && pfctl -N /etc/pf.conf

- Apaga as regras de filtro atuais e as recarrega :
# pfctl -F rules && pfctl -R /etc/pf.conf

- Mostra as informacoes de filtro :
# pfctl -s info



Exibe a lista atual ativa de filtros MAP/Redirect e sessdes ativas :

# pfctl -s state

Exibe informacdes detalhadas sobre cada regras no arquivo pfc.conf
# pfctl -s rules -v

Carrega novamente todas as regras e as tabelas atualizadas :

# pfctl -f /etc/pf.conf

6. Conclusao:

O tutorial, apesar de pequeno, apresenta o FreeBSD como uma opg¢ao para a
criacao de firewalls em redes de computadores.



Apéndice 1 ( Fonte : http://www.fug.com.br/content/view/99/2/ ) :

1. -1 Modo default, sem seguranca de kernel. A Unica seguranca aqui é em
relacao a permissodes tradicionais do de sistemas Unix.

2. 0 Este nivel é apenas usado quando o sistema esta sendo inicializado pela
primeira vez, e nao possui alguma caracteristica especial. Nao ha motivos
especiais para utilizar este nivel.

3. Aqui sim vocé realmente comeca a ter seguranca

* Nao é possivel carregar médulos ao kernel, a nao ser que o mesmo seja
recompilado. Veja:

# sysctl kern.securelevel=1

kern.securelevel: -1 -> 1

# kidload if tap

kldload: can't load if tap: Operation not permitted

* Nenhum programa pode escerver diretamente a meméria do sistema via
/dev/mem ou /dev/kmem

* Discos que foram montados nao podem ser escritos diretamente, nao
sendo possivel formatar particdes ou usar o dd(1) nesses discos.

* O Gerenciador de Janelas X nao pode ser iniciado (pois ele faz acesso
direto aos dispositivos de memdria, e isso nao € mais permitido nesse
nivel de seguranca)

4. As mesmas caracteristacas do modo 1 além de:

* Impossibilidade de escrever direto a sistema de arquivos montados ou
desmontados (exceto pelo mount(2),). Impossibilita alterar a estrutura do sistema de
arquivos, redefinir ou modificar opcdes de montagem e também formatar newfs(8)
quando o sistema estiver em multi-user.

* A hora somente podera ser alterada de 1 em 1 segundo.

5. As mesmas caracteristicas do modo 2 além proibir aletracdes das definicdes
de regras de firewall, seja o firewall ipfw(8), pfctl(8) ou ipf(8), e também proibe
modificacdes nas disciplinas alternativas de enfileiramento, com altq(4) ou
dummynet(4).
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Apéndice 2 :

Firewall Completo :










