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HOTSPOT

Hotspot € um termo utilizado para se referir a uma area publica onde esta disponivel um
servico de acesso a Internet, normalmente através de uma rede sem fio Wi-Fi. Aplicacdes
tipicas incluem o acesso em Hotéis, Aeroportos, Shoppings, Universidades, etc.

O conceito Hotspot pode ser usado, no entanto, para dar acesso controlado a uma rede
qualquer, com ou sem fio, através de autenticacdo baseada em nome de usuario e senha.

Quando em uma area coberta por um Hotspot, um usuario que possua um Laptop e tente
navegar pela WEB é arremetido para uma pagina do Hotspot que pede suas credenciais,
normalmente usuéario e senha. Ao fornecé-las e sendo um cliente autorizado pelo Hotspot o

usuario ganha acesso a internet, podendo sua atividade ser controlada e bilhetada.

Considerando a estrutura da imagem abaixo:

Internet

HotSpot Interface
—= é':ﬁau';t wlanl ip=192.168.0.1/24
1058 1;2;}:. ssiE- HatSaat ssid=HotSpot
s band=2 4ghzh o
(I;-Iutﬁput e A ba:Ld—Z.llg'}.lz-b
ateway mode=station
WAN/LAN Interface
i etherl ip=10.5.8 250/24 Laptop
ssid=HotSpot
DMz f ; band=72 4ghzb
10.58.2/24 e mmode=station
Laptop
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Primeiramente devemos habilitar as interfaces e configurar a interface que sera o hotspot.

- Cliqgue no menu Interfaces.
- Clique na interface Wlan desejada e clique no botdo Habilitar

= admin@00:0C:42:08:58:25 (MikroTik) - WinBox v2.9.38 - 0] x|

mG

Il Interface List x|
EMEE
P |Name S &nable | | Type [MTU  [TxRate |RxRate |TxPac...|RxPac...|
) R 4fsether] Ethemet 1500 69kbps  2.1kbps 3 4
Routing R 4ether? Ethemet 1500 O bps 0bps 0 0
Ports R #setherd Ethemet 1500 0 bps 0bps 1] 0
R 4jsetherd Ethemet 1500 D bps 0 bps 1] 0
Queues R 4lsetherh Ethemet 1500 0 bps 0 bps 0 0
Diivers X aewland Wireless (Atheros ARS413) 1500 Dbps Obps 0 0
System 2
Files
Log
SNMP
Users
Radius
Tools F
Mew Teminal
Telnet
Password
Certificate
Make Supout rf
Manual
Exit
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- D& um clique duplo na interface habilitada
- Na guia Wireless, configure as opcdes:
- Op¢éo “Radio Name”: Coloque nessa opgédo o nome que vocé deseja que o Radio tenha na

rede.
- Opcéo “Mode”: AP Bridge

- Op¢éo “Band”: Escolha a Banda de Operacdo desejada
- Opcédo “Frequency”: Canal de operacédo do equipamento

- Clique no botéo “OK”

™= admin@00:0C:42:0B8:58:25 (MikroTik) - WinBox v2.9.38
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=10l x|
i

Il Interfacs

FPF |E| [

Make Supout rf
Manual

M Interface <wlanl>

[x

Radio Name: IHE'ldio Tomre1

[ Concel |
Mode: Iap bridge j Bpply
S8ID: [v|Provedor m
Band: |2.4GHzB/G = =
Frequency: |2437 |
Scan List: [
Securty Profile: |default |
Frequency Mode: Imanual tepower j
Country: Ina_courrtr'_.r_set j
Antenna Gain: II} dBi
DFS Mode: Inone j
Proprietary Extensions: |post-2.9.25 =l
Default AP Tx Rate: | bps
Default Client Tx Rate: [ | bps

[V Default Autherticate
¥ Defautt Forward
[™ Hide SSID

|disabled [unning [running ap

... |Px Pac...|
10
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- Clique na guia “Tx Power” para escolher a poténcia do cartdo, considerando:

17dBm = 50mW (default)
18dBm = 63mwW
20dBm = 100mw
22dBm = 150mw
23dBm = 200mw
24dBm = 250mwW
25dBm = 316mw
26dBm = 400mw

Obs: Verifique a poténcia maxima permitida para o cartdo utilizado antes de fazer a alteracgéo.

= admin@00:0C:42:08:58:25 (MikroTik) - WinBox v2.9.38 - |EI|£|

£

M Interface <wlanl>

WDS Nstreme TxPower |Status Traffic ... _

| St Tefic .. [ ok |

PPF ||| T Power Hode: [

" - - ]
g 5

Rutng | -

rors -

— o

1

e

s

— [ sooper... ]

-~

Radius

Tools 2

Mew Terminal

Telnet

Password

Certficate

Make Supout rif

Manual

Exit

|disabled |n_|nning runining ap
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Devemos configurar os IPs para as suas respectivas interfaces:

™ admin@00:0C:42:08:58:25 (MikroTik) - WinBox v2.9.38

Il Address List

Elﬁ@

+ | Network |Broadcast |Interface

or 10.6.8.250/24 |10.5.80 10.5.8.255 etherl

o 192.168.0.1/24 | 152.168.0.0 192.168.0.255  |wlan1
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Devemos definir o Gateway de saida para a internet

- Cliqgue no menu “IP”
- Clique na op¢éo “Routes”

™= admin@00:0D:B9:06:A0:E4 (MikroTik) - WinBox v2.9.44
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- Clique em “Adicionar”

Compras e Contaio
(19) 3237-3730
(31) 3231-4809

- No campo “Gateway”, digite o IP do servidor Gateway.

- Clique no botao “OK”

= admin@00:0D:B9:06:A0E4 (MikroTik) - WinBox v2.9.44

Interfaces
Wireless
Bridge
PPP
P P
Rauting 4 outes |nj5|
Foe +)
| Destination / |Gateway |Pref_ Source | Distance | Interface |Routing Mark |
Drivers DAC P 10580/24 10.5.8.250 etherT
System N DAC | | 192.1680.0/24 192168.0.1 wian1
Fes
Log Destination: [0.0.0.0/0
SNIF Gateway: [10.5.8.1
Users
Radius
Tools P
New Teminal
Telnet
Pazsword
Certificate
Make Supout fif |disabled
Manual
Exit
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Se vocé possuir um Certificado de Seguranca, faca a transferéncia dele para o Mikrotik através
de FTP, utilizando qualquer cliente de FTP:

[ GlobalSCAPE - CuteFTP B.0 Professional - [10.5.8.350, Status: Connected] -0 x|
Lj File Edit WVew Tools Window Help - |5!| x|
Lo YNRE RO 0-0-BEd3Y X D08V
Host:l 10.5.8.250 j| Usemame:ladmin | Password:l | Port:lZl | =3 "':-" ._P.'-‘

| LocalDrives *  site Manager | i 10.5.8.250 i

| e Disco local (C:) B0 RCR Y Y, T A REXEB
/4 MName | Size | Tvﬂ /4 Mame | Size | Type | Modified | At
|T)Documents and Settings Pa [Cyhotspot 512 bytes File Folder 01/01/2007 00:4... dn
| Filmes Pa GuiadeR.eFerenda.pﬁc 1.83KB Trocadeinform... 01/01/200702Z:0... -y
() Inetpub Pa
[ Ivete Sangalo Pa
[CS)MESSAGE_IN_A_BOTTLE_16X9L... Pa
[CIMs0Cache Pa
Chsca Pa
[ TMPGENC Pa
Iausr Pa
Iﬁwamp Pa
[C)WINDOWS Pa_|
|5 xampp Pa 4] | _>|
) .rnd L.ODKE Ar COMMAND: > [08/07/2007 10:01:23] LIST ]
E_] ~8502290.doc 162 bytes De STATUS: = [08/07/2007 10:01:23] Connecting FTP data socket... 10.5.8.250:
embedﬁ.ttr' 12.12KE  Ar [08/07/2007 10:01:23] 150 Opening data connection

P [08/07f2007 10:01:23] 226 Transfer complete fre’
= 5"”""jF'”“:”'""'F'“" (L83 oy status:> [08/07/2007 10:01:23] Directory listing completed., -
q | T [l | ,
= J Queue Window ]/ Log Windaow ] i r
# Item Mame | Address | L | Sizel . Progress Local
F + GuiadeReferendia.pfx 10.5.8.... =P 1.83KB C:\GuiadeReferenda.pfx
1 | i
For Help, press F1 [ [10.5.8.250, 1 of 2 object(s) selected, 1.83 KB NUM [z
O QUE E SSL?

'J SSL ( Secure Sockets Layer) é uma tecnologia de seguranca que é comumente
utilizada para codificar os dados trafegados entre o computador do usuario € o um
website. O protocolo SSL, através de um processo de criptografia dos dados,
previne que os dados trafegados possam ser capturados, ou mesmo alterados no
seu curso entre o navegador (browser) do usuario e o site com o qual ele esta se
relacionando, garantindo desta forma informacdes sigilosas como login e senha,
neste Nosso caso.

Uma sugestao: Pode-se contratar um Certificado de Seguranca através do site:
http://www.laniway.com.br/br/corporativo/certificado.do;jsessionid=441CFD641B6F
5981 DE6594BF96E3D5FD
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O préximo passo sera fazer a importacdo do Certificado

- Cligue no menu “Certificate”

- Cligue no botéo “Import”

- Na opcéao “Only File”, escolha o Certificado que vocé transferiu anteriormente.
- Na opcéo “Passphrase”, digite a senha do seu Certificado

- Cligue no botéo “Import”

(= [ mpot || Decypt || Reset oys |

Compras e Contaio

-

Passphrasze:

hotgpot./img
hotspot/imaAogobottom png
hotspot/ v Aogout html
hotspot./sml flogout html
hotspot/dogin html
hotspot v Aogin html
hotspot./emar html
hotspot/v/emars bd
hotspot/alogin html
hotspot. v /radvert html
hotspot Aogout html
hotspot/ v status html
hotspot Aogin html

hotspot./Aml Hagin html

hotspot./emors b

hotspot/4ml Aogout html

hotspot/redirect html

hotspot

hotspot.Saml/alogin hitml

hotspot/md5 js

hotspot/2ml WIS P AccessGatewayParam xsd
hotspot./status. Html

-
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I Certificate List

=] [ import || Deenpt || Reset eye |
|

|Nane ] |&tqact |Ismw |CA
KQR certl CMN=Guia de Referenc... CN=Guia de Referenc... yes
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- Cligue no menu “IP”
- Clique na opc¢éao “Hotspot”

™= admin@00:0C:42:08:58:25 (MikroTik) - WinBox v2.9.38
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- Clique no botao “Setup”
- Selecione a interface onde os clientes se conectaréo ao Hotspot.
- Clique no botao “Next”

= admin@00:0C:42:08:58:25 (MikroTik) - WinBox v2.9.38

Il Hotspot
" | Servers |Users Actve Hosts IP Service Ports  Walled Garden  Cookies

[#][=] [ ¢] [ Profies( | seuwp |

|Name / |Interface | Address Pool | Profile |Addresses .|

Routing

Ports

Cueues

Drivers

System T
Files

Leg

SNMP

Users

Radius

e

Select interface to run Hot 5

HotSpot Interfacs: M

| Back || Net || cancel |

Manual

PROIBIDA a co6pia total ou parcial deste guia exclusivo de referéncia, sem autorizacao do autor.
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- No campo “Local Address of Network” aparecera o IP da interface escolhida.
- Cligue no bot&o “Next”

™= admin@00:0C:42:08:58:25 (MikroTik) - WinBox v2.9.38

Interf:

aCes

PPP

4 Il Hotspot

" | Severs |Users Actve Hosts IP Bindings Service Fors Walled Garden Cookies

[ =] [ ][52] [ pofies || et |

=10l x|

| Name / |Interface | Address Pool | Profile | Addresses ...

& Il Hotspot Setup |

Spot address for intefface

Local Address of Network: [132.168.0.1/24]
¥ Masquerade Network

| ook || Met || Cance |
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- No campo “Address Pool of Network” aparecera o pool dos IPs que serao distribuidos aos
clientes. Em nosso exemplo, é sugerido pelo Mikrotik o pool: 192.168.0.2-192.168.0.249
- Clique no botao “Next”

= admin@00:0C:42:08:58:25 (MikroTik) - WinBox v2.9.38 -0 x|

Ta

PPP
P
Routing " | Servers |Users Actve Hosts IP Bindings Service Forts Walled Garden Cookies
o ([ =] [0 [ poes ][ et |

|Name / |Interfface | Address Pool | Profile |Addresses .|
Drivers
Swen 1 x
S Set p S
wos Address Pool of Network: [192.168.02-192.168.
SNMP
Users
Rads | Back || Net || Corcal |
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- Na opc¢éo “Select Certificate” escolha o certificado importado anteriormente. Caso vocé néo
tenha nenhum certificado, escolha a opgéao “none”.
- Clique no botao “Next”

= admin@00:0C:42:08:58:25 (MikroTik) - WinBox v2.9.38

Interfaces
Wireless
Bridge

PPP

I Il Hotspot
" | Servers |Users Actve Hosts IP Bindings Service Forts Walled Garden Cookies

[#][=] [][54] [ pofies || e |

=10l x|
o

|Name / |Interfface | Address Pool | Profile |Addresses .|

¥ Il Hotspot Setup

Select hotspot S5 certfficate

none

| | Cancel |
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- Na opcéo “IP Address of SMTP Server”, digite o IP de seu Servidor SMTP, se desejar.
- Cligue no bot&o “Next”

= admin@00:0C:42:0B:58:25 (MikroTik) - WinBox v2.9.38 o m]

Interf:

aCes

PPP

IP 4 Il Hotspot

" | Severs |Users Actve Hosts IP Bindings Service Fors Walled Garden Cookies

[ =] [ ][52] [ pofies || et |

| Name / |Interface | Address Pool | Profile | Addresses ...

Routing

Ports

Queues

Drivers

ek : ]
Files

Leg

SNMP

Users

Radius

Select SMTP server

IP Address of SMTF Server: ID.EI.D.EI

| ook || Met || Cance |
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- Na opcéo “DNS Servers” digite o IP do seu servidor DNS.
- Cligue no bot&o “Next”

™= admin@00:0C:42:08:58:25 (MikroTik) - WinBox v2.9.38

| i
x

U

o
Interfaces
Wireless

Bridge

FFP

P F

" | Severs |Users Actve Hosts IP Bindings Service Fors Walled Garden Cookies

[ =] [ ][52] [ pofies || et |

=10l x|

| Name / |Interface | Address Pool | Profile | Addresses ...

& Il Hotspot Setup |

Setup DMS configuration

DNS Servers: [10.5.8.2

i

| ook || Met || Cance |
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- Clique no botao “Next”

= admin@00:0C:42:08:58:25 (MikroTik) - WinBox v2.9.38

Interfaces
Wireless
Bridge

PPP

I Il Hotspot
" | Servers |Users Actve Hosts IP Bindings Service Forts Walled Garden Cookies

[#][=] [][54] [ pofies || e |

invés do

=10l x|
o

|Name / |Interfface | Address Pool | Profile |Addresses .|

K Il Hotspot Setup x|

OMS Name: Ihotspot.dominio.com.brl

| Back || Net || Corcal |
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- Na tela seguinte, por default, é cadastrado o usuario Administrador (admin).
- Apés o cadastro, clique no botdo “Next”

= admin@00:0C:42:0B:58:25 (MikroTik) - WinBox v2.9.38 o m]

Interf:

aCes

PPP

IP 4 Il Hotspot

" | Severs |Users Actve Hosts IP Bindings Service Fors Walled Garden Cookies

[ =] [ ][52] [ pofies || et |

| Name / |Interface | Address Pool | Profile | Addresses ...

Routing

Ports

Queues

Drivers

ek : ]
Files et loca c .

Leg

SNMP

Users

Radius

Mame of Local HotSpat User: Iadmin
Password for the User: I"""""

| ook || Met || Cance |

Hotspot Setup

Setup has completed successfully

Seu Hotspot esta configurado.

Embora tenha sido uma configuracdo facil e rapida, o Mikrotik se encarregou de fazer o
trabalho pesado, criando as regras apropriadas no Firewall, bem como uma fila especifica para
0 Hotspot.
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DETALHES DA CONFIGURAGCAO

™= admin@00:0D:69:06:A0:E4 (MikroTik) - WinBox v2.9.44

PPP Il Hotspot

P 3 5m|th|khm|ths|lPEﬂ1m|Sumﬁﬂs|WﬂadGaﬂm|Cﬂdﬂﬁ|

Roing | [][=| [ %] | Prfies | seus |

Ports | Name— ¢ |Interface |Address Poal | Profile |Addresses __|
@hotspot 1 wlan1 . hsprof1 2

— x|

System 2

Log Interface: lean'l ﬂ Cancel
SNMP Address Pool: [repooi3 7]
Users Profile: |hsprof1 =l Disable
Toole " ide Tmeaut: M[00.0200
Mew Teming Keepalive Timeout: I_I—
. =TT

Addresses Per MAC:

IP of DNS Name:

|disabled |

- idle Timeout (time | none; default: none)

Maximo periodo de inatividade para clientes autorizados. E utilizado para detectar quais
clientes nado estdo usando redes externas (internet) e que ndo ha trafego do cliente através do
roteador. Atingindo o timeout, o cliente é derrubado da lista dos hosts, o endereco IP liberado
e a sesséo contabilizada a menos desse valor.

- Keepalive Timeout (time | none; default: 00:02:00)

Utilizado para detector se o computador do cliente esta ativo e encontravel. Caso nesse
periodo de tempo o teste falhe, o usuario € tirado da tabela de hosts e o endereco IP que ele
estava usando € liberado. O tempo é contabilizado levando em consideracdo o momento da
desconexd@o menos o valor configurado (2 minutos por default).

- Address Per MAC (integer | unlimited; default 2)
Numero de IPs permitidos para um particular MAC.
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HOTSPOT SERVER PROFILES

™= admin@00:0D:69:06:A0:E4 (MikroTik) - WinBox v2.9.44

& hotspot 1 nnl-3 | |
e ﬂ
Drivers Il Hotspot Server Profiles Generd
=~ Login | RADIUS
System b i = ‘ | |
Files Name: Ihsproﬂ Cancel
[Name + | DNS Name
Log = @defaut Hotspot Address: [v|192.168.0.1 R
@ hsprof1 hotspot pron .
SHMP DMNS Mame: Wlhutspot.pmvedor.com. I—‘
Copy
seis HTMIL Directory: [hotspot =] [ Romore |
' Remove
Radius )
Rate Limit foc/tx): [V |128k/256k
Tools ¥
Mew Teminal HTTP Proxy: [v[152.168.0.2
HTTP Proxy Port: [v/[3128
SMTP Server: [#]200.200.200.200

- Rate Limit (rx/tx): (text; default: “”)

A limitagdo de velocidade tem a sintaxe:
rx-rate[/tx-rate][rx-burst-rate[/tx-burst-rate][rx-burst-threshold[/tx-burst-threshold][rx-
burst-time[/tx-burst-time]]]]

onde:

rx e o upload do cliente e tx é o download do cliente;

as velocidades podem ser niumeros com opcionais “k” (1.000s) e M para kiloo e Mega;
se tx-rate nado é especificado, tem o mesmo valor de rx-rate;

0 mesmo para tx-burst-rate, tx-burst-threshold e tx-burst-time;

- se ambos rx-burst-threshold e tx-burst-threshold ndo séo especificados (mas burst-rate sim),
rx-rate e tx-rate sdo usados como burst threshold;

- se ambos rx-burst-time e tx-burst-time néo sdo especificados, 1s é usado como default.
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™= admin@00:0D:69:06:A0:E4 (MikroTik) - WinBox v2.9.44

Il Hotspot
Servers | Users Active Hosts IP Bindings Service Pots Walled Garden  Cookdes

IP I
Ports | Name ¢ |Interface | Address Pool | Profile | Addresses ...
@ hotspot 1 wlani hananl-1 [ ]
L Il Hotspot Server Profile <hsprofl=> ﬂ
Drvers e
— O _
e
Files [Name + |DNS Name I~ MAC ¥ Cookie
Log ’ gde‘fa““1 _ [ HTTPCHAP [ HTTPS
SNMP sprof totspot. [ HTTP PAP [~ Trial
Copy
Users
R HTTP Cookie Lfetime: |3c| 00:00:00
Tools 2 S5L Cerificate: Inone "I
Mew Teminal
Telnet S
Password Trial Uptime Limit: IDD:SD:DD
Certificate Trial Uptime Reset: I'II:I 0:0:00:00
T Trial User Profile: [defaut -
Manual
Exit
Login By
- MAC - Tenta usar o MAC dos clientes primeiro como nome de usuario. Se existir na

tabela de usuéarios local ou em um Radius, o cliente é liberado sem login/senha;
- HTTP CHAP - Usa método CHAP — Método criptografado;

- HTTP PAP - Usa autenticagcdo como texto plano — pode ser sniffado facilmente;

- Cookie - Usa http cookies para autenticar sem pedir as credenciais. Se o cliente ainda
nao tiver um cookie ou tiver expirado, usa outro método;

- HTTPS - Usa tunel SSL criptografado. Para isso funcionar, um certificado valido deve
ser importado para o roteador.

- Trial - Nao requer autenticacdo por um certo periodo de tempo.

HTTP Cookie Lifetime: tempo de vida dos Cookies

Split User Domain: corta o dominio do usuario no caso de usuario@dominio.com.br
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Utilizac&o de Servidor Radius para autenticacdo do Hotspot

™= admin@00:0D:69:06:A0:E4 (MikroTik) - WinBox v2.9.44

PPP Il Hotspot

P - | Servers |Users Active Hosts 1P Bindings Servics Pots Walled Garden Cookies

raang 1 |[Hl[=] [ ][%] | Profies || s |

Ports |Name ¢ |Intefface | Address Pool | Profile | Addresses ...

E—_— @hotspot 1 wlanl [p— [e—" 7 =
Orver —T
2:3'" g IE“E' ¥ Use RADIUS m
Log L |Nﬂar2:faurt - |DN5 MName Defautt Domain: rldomlnlo.com.br
SNMP @hsprof1 ROEPOLE® | pection ID: | =
Users : .

o Location Name: [ Remove
Tools I ¥ Accounting

Mew Temmind Interm Update: |_|

Telnet NAS Port Type: |19 (wireless-802.11) = |

Password

Certificate

Make Supout 1if

Manual

Exit

- Location 1D

Pode ser atribuido aqui ou no servidor Radius — Normalmente deixar em branco
- Location Name

Pode ser atribuido aqui ou no servidor Radius — Normalmente deixar em branco
- Accounting

Se habilitado, faz a bilhetagem dos usuérios, com histérico de logins, desconexdes, etc.
- Interim Update

Frequéncia de envio de informac¢des de accounting (segundos)

0 — assim que ocorre 0 evento

(Gera trafego — Interessante que coloque 30 ou 60s)

- NAS Port Type

Wireless, Ethernet ou Cabo
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HOTSPOT USER PROFILES

O user profiles servem para dar tratamento diferenciado a grupos de usuarios, como, por
exemplo, usuarios coorporativos, usuarios residenciais, etc.

™= admin@00:0D:69:06:A0:E4 (MikroTik) - WinBox v2.9.44

Il Hotspot User Profile <uprofls

General | Advertise  Scripts

Address Poal: Ihs-pnnI-S ﬂ

|
X

Name: [uprof1 Cancel
oot

Session Timeout: |_|

Idle Timeout: Inone vl - Remove || |

Keepalive Timeout: |7|DD:|]2:DD e

Status Autorefresh: [00:01:00
Files & uprof1 128k/256k
Log Shared Users: V|1
SNMP Rate Limit fho/nd: [+ 128k/256k
Users
Radius Incoming Filter: I j
Tools 2 Outgaoing Filtter: I ﬂ
Mew Teminal

Incoming Packet Marl: -
Telnet I J
Password Outgoing Packet Mark: I ﬂ
Certificat
© Open Status Page: Ialwa:.rs
Make Supout rf
™ Transparent Proy

Manual
Exit

- Session Timeout: Tempo maximo permitido (depois disso o cliente é derrubado)
- Idle timeout: periodo de inatividade (acesso externo)

- Keepalive Timeout: se o computador esta “vivo” e tem conectividade

- Status Autorefresh: tempo de refresh da pagina de Status do Hotspot

- Shared Users: niumero maximo permitido de clientes com 0 mesmo username

- Rate Limit (tx/rx): A limitacdo de velocidade tem a sintaxe:
rx-rate[/tx-rate][rx-burst-rate[/tx-burst-rate][rx-burst-threshold[/tx-burst-threshold][rx-
burst-time[/tx-burst-time]]]]

onde:

rx e o upload do cliente e tx é o download do cliente;
as velocidades podem ser nUmeros com opcionais “k” (1.000s) e M para kiloo e Mega;
se tx-rate nao é especificado, tem o mesmo valor de rx-rate;
0 mesmo para tx-burst-rate, tx-burst-threshold e tx-burst-time;

- se ambos rx-burst-threshold e tx-burst-threshold ndo sdo especificados (mas burst-
rate sim), rx-rate e tx-rate sdo usados como burst threshold;

- se ambos rx-burst-time e tx-burst-time n&o sdo especificados, 1s é usado como
default.

ANKAA WIRELESS SOLUTIONS — EQUIPAMENTOS WIRELESS 25
http://www.ankaa.com.br



PROIBIDA a co6pia total ou parcial deste guia exclusivo de referéncia, sem autorizacao do autor.

Com pras e Contaio
(19) 3237-3730
(31) 3231-4809

wireless solutions

Com a opcdo Advertise é possivel enviar, de tempos em tempos, pop-ups para os usuarios do
Hotspot

|
X
|
. =
P . | Servers Users |m | |.m| |pm| Advertize URL: |http:ffwww.pmvedor.cnm = m
Routing B IE”E' E IE |http:ff'www.anuncin.cnm. —
Ports G = - Advertise Interval: [00:15:00 = i
| Ml Hotspot User Profiles
Queues 1E|E {00:15:00 -
e . IDD:E'-I]:DD &
System k leci - |g;ifl_5';i2k
e g ST Advettse Timeout:
Log * @defaul
SNMP
Users
Radius
Tools ¥
Mew Terminal
Telnet =
Password
Certificate
Make Supout rif
Manual
Exit

- Advertise URL
Lista das paginas que serdao anunciadas. A lista é ciclica, ou seja, quando a ultima é mostrada,
comecga-se hovamente pela primeira.

- Advertise Interval
Intervalos de exibicdo dos pop-ups. Depois da seqiiéncia terminada, usa sempre o ultimo
intervalo. No exemplo, sdo mostradas a cada 15 minutos, 2 vezes e depois a cada 30 minutos

- Advertise Timeout
Quanto tempo deve esperar para o anuncio ser mostrado, antes de bloquear o acesso a rede
com o “Walled-Garden”

- pode ser configurado um tempo (default = 1 minuto)

- nunca bloquear

- bloquear imediatamente
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O Mikrotik possui uma linguagem interna de scripts que podem ser adicionados para serem
executados em alguma situacgédo especifica

No hotspot é possivel criar scripts que executem comandos a medida que um usuario desse
perfil se conecta ou se desconecta do Hotspot

™= admin@00:0D:69:06:A0:E4 (MikroTik) - WinBox v2.9.44

Make Supout rf

Manual
Exit

Il Hotspot

Servers Users | Active Hosts IP Bindings

#]=) [¢][x] 5] ot o

{ Il Hotspot User Profiles

{[3][=]

[Name ¢ | Rate Limit
&) Comporativa 256k/512
&) Residencial 128k/256k
* @defaut

Il Hotspot User Prefiic =Residencial=

-

K

Os parametros que controlam essas execucdes, sao:

- on-login
- on-logout

Os Scripts sdo adicionados em Menu System / Scripts
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Devemos, agora, cadastrar os usuarios que terdo permissdo para se conectar ao Hotspot.

- Em Hotspot, clique na guia “Users”
- Clique em “Adicionar”
- Clique na guia General

- Campo Server: “all” para todos os hotspots configurados ou para um especifico.

- Campo Name: Nome do usuario (login). No caso de autenticacdo por MAC, o MAC
pode ser adicionado como username (sem senha)

- Campo Password: para digitar a senha

- Campo Address: Caso queira vincular esse usuario a um endereco fixo

- Campo MAC Address: caso queira vincular esse usuario a um MAC determinado

- Campo Profile: Perfil de onde esse usuério herda as propriedades

- Campo Routes: Rota que sera adicionada ao cliente quando esse se conectar. Sintaxe
de destino gateway métrica. Varias rotas podem ser adicionadas separadas por virgula.

[l adminl‘iml:l 0D:B9:06:A0:E4 (MikroTik) - WinBox v2.9.44 - |I:I|_|

Interfaces
Wireless

Il Hotspot

Sewvers Users | Active Hosts IP Bindings Service Ports  Walled Garden  Cookies

IP 3

g p(@@ EREE= ||.m.mmﬁ\

Ports | Name [MAC Address |E‘1_'m‘*le |Lh::d:'|'ne. | |
uees Ot
— e s st

Zm Server: Ihcdsput‘l j Cancel

Log Mame: |Iogir1_dn_usuario

SNMP Password: |senha_dn_usuario ’—|D'

Users Address: |_| o

R MAC Address: [ oo |

— : Profile: |default =l

New Teminal defaa:t

Tene . FM

p Email- IIZ:I:)Ir|::r.)|7:|tmro

Certificate [disabled
Make Supout rif
Manual
Exit
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- Clique na Guia “limits”
- Campo “Limit Uptime”: Total de tempo que o usuario pode usar o Hotspot. Util para
fazer acesso pré-pago.
Sintaxe: hh:mm:ss.
Default: Os — Sem limite
- Campo “Limit Bytes In”: Total de bytes que o usuério pode transmitir (bytes que o
roteador recebe para o usuario).
- Campo “Limit Bytes Out”: Total de bytes que o usuario pode receber (bytes que o
roteador transmite para o usuario).

= admin@00:00:B9:06:A0:E4 (MikroTik) - WinBox v2.9.44 o ] B4

i

Servers Users | Active Hosts IP Bindings Sevice Pots  Walled Garden  Cookdes

| [ =] [«][%¢] [2] | Profies |l a0 Reset Courters |
o T

flhlime
admin  General Limits | Statisics ax |l 00.00:00

Routing

Ports

Queves

Drrivers Limit Uptime: FIDDDZDII
System b Limit Bytes In: [+ [200M
Files

Log

SNMP

Users

Radius

Limit Bytes Out: |7|2DDM

File Bl

|disabled

Se um usuario tem o endereco IP especificado, somente podera haver 01 (um) logado. Caso
outro entre com o mesmo usuario/senha, o primeiro sera desconectado.
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WALLED GARDEN (JARDIM MURADO)

Configurando um Walled Garden é possivel oferecer ao usuario o acesso a determinados
servicos sem necessidade de autenticacéo.

Exemplo: Em um aeroporto pode-se disponibilizar informagdes climaticas, horarios de voos,
etc, se a necessidade de o usuario adquirir créditos para acesso externo.

Quando um usuario nao logado no Hotspot requisita um servico do Walled Garden, o gateway
nao o intercepta e, no caso de http, redireciona a requisicdo para o destino ou para o Proxy.

Para implementar o Walled Garden para requisi¢cdes http, existe um Web Proxy embarcado no
Mikrotik, de forma que todas as requisicdes de usuarios ndo autorizados passem de fato por
esse Proxy.

Observar que o Proxy embarcado ndo tem as funcdes de fazer cache, pelo menos por ora.
Notar, também, que esse Proxy embarcado faz parte do pacote system e nado requer o pacote
web-proxy.

E importante salientar que o Walled Garden ndo se destina somente a servicos WEB, mas
qualquer servico que queiramos configurar. Para tanto, existem 2 menus distintos que séo
apresentados abaixo, sendo que o primeiro destina-se somente para HTTP e HTTPS e o da
segundo para 0s outros servigos e protocolos.

Walled Garden para http e HTTPS

Il Walled Garden Entry <[>

x|
Action: % allow (™ deny
Server: [ |hotspot1 x|
Src. Address: [ [0.0.0.0 a
Dst. Address: [ [0.0.0.0 - Disable
Method: I~ | ~ | Commert
Dst. Host: [ | -~

Dst. Port: [ |0 - ove

It

Path: % | -~

|disabled

Action: allow ou deny — permite ou nega
- Server: Hotspot ou Hotspots para o qual vale esse Walled Garden
- Src Address: endereco IP do usuario requisitante
- Dst Address: endereco IP do Web Server
- Method: método de http
- Dst Host: nome de dominio do servidor de destino
- Dst Port: porta de destino que o cliente manda a solicitacéo
- Path: caminho da requisicdo
Observacgao:
§. - nos nomes de dominio, &€ necessario o nome completo, podendo ser usado coringas
® - aceita-se expressoes regulares devendo ser iniciadas com dois pontos (:)

ANKAA WIRELESS SOLUTIONS — EQUIPAMENTOS WIRELESS 30
http://www.ankaa.com.br



PROIBIDA a co6pia total ou parcial deste guia exclusivo de referéncia, sem autorizacao do autor.

wireless soluti

Walled Garden para outros protocolos

Il Walled Garden IP Entry <> x|
Action: ' accept © drop © reject -

Server: [ Ihutspoﬂ j - Cancel

Src. Address: [ [0.0.0.0 -
Dst. Address: [ [0.0.0.0 - Disable

Protocol: rlUﬂkﬂﬂWﬂ j -~ Comment

Dst. Port: [ |0 -~ Copy

Dst. Host: |_| Remove
|disabled

Action: aceita, descarta ou rejeita o pacote

Compras e conia

(19) 3237-3730
(31) 3231-4809

- Server: Hotspot ou Hotspots para o qual vale esse Walled Garden
- Src Address: endereco IP de origem do usuario requisitante

- Protocol: Protocolo a ser escolhido da lista

- Dst Port: Porta TCP ou UDP que esta sendo requisitado

- Dst Host: Nome de dominio do WEB Server
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PERSONALIZANDO O HOTSPOT

As paginas do Hotspot sdo totalmente configuraveis e podem ser editadas em qualquer editor
HTML, sendo posteriormente atualizadas no Mikrotik.

Além disso, é possivel criar conjuntos totalmente diferentes das paginas do Hotspot para
varios perfis de usuarios especificando diferentes diretérios html raiz na opgédo html-directory
em Hotspot Profile.

Essa possibilidade, associada a criacdo de Aps virtuais possibilita que, em uma mesma area
publica o detentor de infra-estrutura possa, de forma transparente, servir a varios operadores,
utilizando os mesmos equipamentos.

(=] [@][@)] [ sackup |[ Fesioe |

|File Name ¢ | Type |size |Creation Time
[5 autosupout old ff if file 1144 KB Jan/01/2000 00:04:06
[ autosupout rif if file 1173 KB Jan/01/2000 00:14:05
D hotspot directany 0B Jans01/2000 00:34:06
= alogin htm html file 1293 B Jan/01/2000 00:34.06
=) emar html html file 898 B Jans01/2000 00:34.06
[=) emors b bt file 36158 Jans01/2000 00:34.06
[Jimg directory 0B| Jan/01/2000 00:34:06
[Ellogobottompna pnafile 43178 Jan/01/2000 00:34.06
= login html html file 3384 B Jans01/2000 00:34.06
[ logout Html html file 18138  Jan/01/2000 00:34.06
v directaony 0B Jan/01/2000 00:34:06
[= alogin Html html file 13038  Jan/01/2000 00:34.06
[Z) emrors t bt file 37458 Jans01/2000 00:34.06
[Z login html html file HMOBB  Jans01/2000 00:34.06
[Z logout html html file 18438  Jan/01/2000 00:34.06
[Z radvert html html file 14758 Jan/01/2000 00:34.06
[Z) status Html html file 27608 Jans01/2000 00:34.06
= md&js jsfile 7O0KB Jans01/2000 00:34.06
= radwvert hitml html file 14818 Jan/01/2000 00:34.06
=\ redirect html html file 2138 Jan/D1/2000 D0:34.06
=] status html html file 27758 Jan/01/2000 00:34.06
[= login html html file 3593 B Jan/D1/2000 03:35:16

|34 5 MB of 479.7 MBused [92% free

Principais paginas HTML que sdo mostradas aos usuarios:
- redirect.html — redireciona o usuério para outra URL (exemplo: a pagina de login)
- login.html - Pagina de login mostrada a um usuério solicitando nome e senha. Esta pagina
pode ter os seguintes parametros:

- username — nome do Usuarios

- password — senha

- dst — URL original requisitada antes de cair na tela de login. O usuario sera enviado a
esta URL ap6s um login bem-sucedido

- pop-up — se deve ser aberta uma janela de pop-up apés o login
REDIRECIONANDO TRAFEGO DE SMTP PARA SEU DEVIDO SERVIDOR
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Vocé pode redirecionar todo o trafego através de seu Router para o seu proprio Servidor de E-
mail.

- Clique no Menu “IP”
- Clique na opcéao “Firewall”

™= admin@00:0D:B9:06:A0:E4 (MikroTik) - WinBox v2.9.44
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- Clique na guia “NAT”

- Clique em “Adicionar”

- Na guia “General”, na opc¢éo “Chain”, escolha a opc¢éo “dstnat”
- Na opcéo “Protocol”, escolha “TCP”

- Na opcéo “Dst. Port.”, escolha a porta 25

™= admin@00:0D:B9:06:A0:E4 (MikroTik) - WinBox v2.9.44

PP General |Advanced Bxra Action Statistics
e i i i
: N Chain: Idstnat j Cancel

Ports Sro. Address: | v bstic =]

Queues #|  |Action |Chain I Dst. Address: | h Dissble | |- Proto... [Byt
. H .;» masquerade hotspot network

E S H =|| mas... srcnat 1 Protocal: I~ [6 tcp) jﬂ

Floe Src. Port: | b

Log Dist. Port: |_|25 -

SHNMP

oo In. Interface: | -

— Out. Interfacs: | v

Tools I

S Packet Mark: | -

T Connection Mark: | -

Password Routing Mark: | ~

Certificate

Make Supout i Connection Type: |

Manual

Bt |disabled

Compras e Contaio
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Il New NAT Rule
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- Clique na guia “Action”
- Na opgéo “Action”, escolha a opgéo “ds

Compras e Contaio
(19) 3237-3730
(31) 3231-4809

t-nat”

- Na opcéo “To Addresses”, digite o IP do servidor de email
- Na opcéo “To Ports”, digite a porta SMTP, 25.

- Clique no botéo “OK”

™= admin@00:0D:B9:06:A0:E4 (MikroTik) -

I Firewall

Filter Rules  MAT |um|

EEIEIE

Queues H | |.Hct|on |Cha'1
Dri H . masguerade hotspot ne‘twnrk
n

=|| mas... srcnat 1
System [ L dst-... dstnat

SHMP

Users

Tools 2
New Teminal
Telnet

Password
Certificate:

Make Supout rf
Manual

WinBox v2.9.44

Il NAT Rule <->any:25>

Action: Idst-nat j

To Addresses: [10.0.0.1

To Parts: |25

Pl
batic |
..|Proto... | Byt

[il el

|disabled

6 ficp)
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Referéncias:

- Mikrotik Wiki - http://wiki.mikrotik.com/wiki/

- Apostila Curso Router-OS Mikrotik — Wlan Brasil
- Certificado SSL - http://www.laniway.com.br

Marcelo Carvalho - MACNet (Ankaa W. S.)
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