Firmwares Wireless AP PRO

Wireless
PP

;0 www.wappro.com.br

Wireless AP PRO

eless AP PRO - Mozilla Firefox & x|

Arquivo  Editar Exbr Ir Fayortos FEerramentas  Ajuda

<:,EI = IZ:> - @ \:I @ ||_| http://192.168, 100.250/home. asp j ©r |@'
|| HotMail gratuits || Personalizar links || RealPlaysr | | Windows Media || Windows
-
Wireless
AP PRO

STATUS

Status
Clignts Ativos
Clientes DHCP

Status do Access Point

Atsla de Status mostra as principais configuragdes do Access Point

Modo de Operagio Gateway - LANs Bridge
WIRELESS
Sistema
Bdsico Apelido default
Avangado Tempo ds Operagéo Aday:21h2m:40s
Sagurangs Verséo da Firmware v3.4.Ba.modd

Controle de Accesso

Site Survey Configuragbes Wireless
WDS Moda AP
Medidor de Sinal 5810 H203
TePIP MNumero do Canal 1
. Encriptagdo Desativado
M?d_a de GRerasis Clientes Associados 10
Basica BSSID 00:0852,72:28:c2
Avancado
Apelidos de IP Porta Internet WAN L
Rotearnento Eststico Enderega IP 0.0.00
FIREWALL Mascara de Subrede 0000
MAC Address 00:0a:52:c1:26:01
filt Eaerd Tipo de Conexdo Obtendo IP do servidor DHCP...
Filtro de Portas
e e Gateway 00.00
edirec. Portas
e DME Primario 10,002
e DNS Secundario 0o.0on
Filtro de MaCs
Zona DMZ Portas Wireless e LAN1-LAN4
CONTROLE DE BANDA Enderega P 192.166.100.250
Mascara de Subrade 266266265610
Contrale por Interface i
Contrale nor TR/MAC MAC Address A < C LI

[ Concluida

Manual de Configuracao

Versao 3.4.x



m r'. - N ) .
W"'ETESS Firmwares Wireless AP PRO

/A fP J(P,FR@ www.wappro.com.br

PRINCIPAIS RECURSOS:

--> 5 Modos de Operacdo: Bridge, Gateway, Gateway - LANs Bridge, Cliente ISP e Cliente ISP - LANs Bridge
--> Suporte a cadastro de até 254 IPs/MACs no Controle de Banda

--> Controle de Banda por IP, Faixa de IPs ou MAC, integrado ao controle de P2P com Layer?7
--> Controle de Banda em modo bridge agora tem a opgdo de controlar por MAC Address
--> Suporte ao ebtables (firewall em modo bridge), muitos recursos podem ser utilizados com essa nova ferramenta e
em

breve varias opgGes com relagdo a este recurso serdo implantadas

--> Medidor de Sinal Grafico, capaz de mostrar em tempo real o nivel do sinal RSSI
--> Controle de banda e firewall revisado, otimizando o seu funcionamento

--> Controle de Poténcia de até 400mW

--> Método de Configuracdo Salvar e depois Aplicar

--> Driver Wireless suporta os novos modelos de AP's

--> Modo Repetidor Universal

--> Edicdo do mesmo arquivo de registros do Controle de Banda via Web e SSH
--> Apelidos de IP com cadastro suportando 254 IPs

--> Filtro Layer7 (Bloqueia servigoes pela camada de aplicagao)

--> Opcao de trocar a porta do Servidor Web

--> Opcao de desativar o Servidor SSH

--> Opgao de trocar a porta do Servidor SSH

--> Opcao para Bloquear P2P (edonkey, ares, fasttrack, gnutella, etc.)

--> Opcdo para Bloquear Netbios (trafego gerado pelas redes Windows)

--> Liberdade para escrever seus préprios scripts

--> Permite envio de comandos via interface WEB

--> SSH Cliente

--> Ajuste ACK Timeout

--> Clonar MAC

--> Edicdo de Script Pessoal via WEB ou SSH

--> Edigdo de Script Proxy ARP via Web ou SSH

--> Edicao de Script Ethers/DHCP via Web ou SSH

--> Selecdo da Regido de Dominio (canais 1 a 14)

--> Utilitario tcpdump via SSH

--> Prende o MAC ao IP e fornece ip estaticamente baseado no MAC

--> Watchdog por IP

--> "Esconde" o SSID evitando ser descoberto por scanners simples

--> Criptografia WEP e WPA

--> Autenticacao 802.1x e Radius

--> Utilitario Auto Discovery Tool

--> Suporte a DNS Dinamico

--> Opera como Cliente, AP, AP+WDS, WDS e Repetidor Universal

--> Spanning Tree

--> IAPP

--> Protegdo 802.11g

--> Site Survey

--> Servidor DHCP

--> DHCP Cliente

--> PPPoE Cliente

--> Filtro de mac, ip, portas...

--> DMZ Host

--> Todo controle via WEB
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Instalano o Firmware WAP PRO Em Seu Equipamento

Requisitos:
- Equipamentos com chipset Realtek RTL 8186
- Minimo de 16 Mbytes Ram e 2 Mbytes Flash

Radios Que ja suportam o firmware

FIRMWARE MODELO 1(mod1)
- Ovislink WL5460AP
- WAP253

FIRMWARE MODELO 2(mod2)
- Zinwell G120
- Zinwell G120 Plus

FIRMWARE MODELO 3(mod3)
- Edimax EW-7209APg e Realsat

FIRMWARE MODELO 4(mod4)
- Alfa AIP-W608

- Abocom WR 254

- Kodama KOD-770

- GI-Link b/g WL2404BRG

- Accon Teri B/G

- Safecom SWBARR-5400

- Outros genéricos de 5 portas

Nota sobre o controle de poténcia

Com nosso firmware vocé pode chegar até a poténcia de 400mw.
O modelo Zinwell G120 plus fica limitado a 250mW por limitagdes HARDWARE.

NOTA: RECOMENDAMOS QUE TESTEM A POTENCIA QUE MELHOR SE AJUSTA A SUA
APLICACAO, NEM SEMPRE A MAIS ALTA E A IDEAL.
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Instalacao do Firmware Pela WEB

ATENCAO
PARA OS MODELOS EDIMAX EW7209 E REALSAT ANOTE O MAC ORIGINAL DO EQUIPAMENTO ANTES DE EFETUAR A
ATUALIZACAO, VEJA O MESMO NO MENU STATUS DO FIRMWARE ORIGINAL:

CUIDADO

NAO DESLIGUE O APARELHO DURANTE O PROCESSO DE ATUALIZAGAO DE FIRMWARE. PODERA OCORRER
A PERDA DO EQUIPAMENTO.

Para fazer a atualizagcdao nos equipamentos Edimax EW-7209APG, Realsat RS-5209APGe Ovislink 5460 é
necessario fazer o processo por TFTP, veja o procedimento a seguir, para os demais equipamentos siga os passos
abaixo:

1 - Acesse via web, através do IP de acesso do equipamento e procure o menu Upgrade Firmware
ou Atualizar Firmware, como mostra a figura abaixo:

WILAN Broadband Router

Upgrade Firmware

This page allows you upgrade the Access Point fitnaare to new version. Please note, do not power off the
device during the upload hecause it may crash the system.

Select File: IC:\Documents and Setti Fracurar... |
Upload Reset |

2 - Insira o arquivo wapppro_vx_x_xmodx.bin, conforme a versao e faga o envio.
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3 - Aguarde o processo de atualizacdo, mesmo apds aparecer a mensagem de envio. Leva em
torno de 1 minuto.

4 - Apds a conclusdo do processo de atualizacao o IP padrao do equipamento sera (192.168.2.1)
e ja pode ser acessado, Configure o IP (192.168.2.10) em sua maquina como mostramos abaixo:

Propriedades de Protocolo TCP/IP 21

Geral |

Az configuragtes P podem ser atribuidas automaticamente se a rede
oferecer suporte & ezze recurzo, Cazo contrarnio, vooe preciza solicitar ao
administradar de rede az configuracies IP adequadas.

" Obter um endereca IP automaticamente
— Usar o sequinte enderego [P -
Enderego IF: I 192 0168 . 2 .10

Mascara de sub-rede: I ol L S LT R

Gateway padrio: | |

—i% Llzar oz zequintes enderecos de servidar DMS:

Servidor DNS preferencial; I

Servidor DNS alternativo: I

Awangado... !
Ok, | Cancelar |

5 - Abra um navegador de sua preferéncia e digite o seguinte endereco http://192.168.2.1, se
nao conseguir acessar através desse IP, é possivel que tenha que limpar a tabela ARP do seu
computador, isso é feito no Prompt de Comando do Windows executando o comando arp -d.

INDOWS system32 cmd.exe
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6 - Depois de acessar a inferface web, j@ com o novo firmware WAP PRO verifique no menu
licenca se o MAC que aparece corresponde ao MAC da licenca que sera atualizada, veja na figura
abaixo:

Wireless
AP PRO

STATUS Licenca

Siafts Através dests paging deve ser colocado o arguivo de licenga.

Clients Ativos

Clientes DHCP 0 MAC Address para gerar a licenga 4{00:0a: 52:00: 76:8b
WIRELESS

Basico - x
Arguivo de Licenga: I

Frocurar... Erviar

Avangado
Segurancga

Controle de Accesso
Site Survey

WDs

** Caso 0 MAC que aparece no menu ndo bater com o da licenga, ndo atualize, entre em contato com a WAPPRO.

7 — Aguarde o processo de inicializacao que leva aproximadamente 1 minuto e seu equipamento estara pronto
para ser configurado.
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Procedimento de atualizacao do firmware por TFTP

Usado para atualizacdes de firmware quando ndo € possivel o acesso via interface web, para o
retorno do firmware original de alguns equipamentos e obrigatoriamente para atualizacbes dos
modelos Edimax EW-7209APg, Realsat RS-5209APg e Ovislink WL5460.

1 - Configure a placa de rede do seu computador com o IP 192.168.1.10, com o mostrado na
figura abaixo.

Propriedades de Protocolo TCRAP

| Geral |
Az corfiouragdss IP podem o= stibuidas aukomsticaments @ arads

aferecer suporke a es2s mourzo. Caza corvrdn, wacé pracsa saloikar ao
adminiztradon 3= rede 3z configuragdes IP adequadas.

() Obker v erderspa IP askomaticaments

(%1 User 0 sepuint= endeieco P

Endereo IF: 192 1681 . 10 |
Masrcara de s b-ede: | 285, 85 &5, 0 |
Gztemay paddo:

(%] Uzar o regunter endersgoz de serador DRS:

Servidor OHE prefsrencisl

Seevidor DS akeinabvo:

!. i Meargado..

| 0K |[ Cancelx |

2- Baixe o programa TFTP Cliente no seguinte endereco: http://www.wappro.com.br/tftpc free.zip

3 - Descompacte e instale o software TFTP Cliente.

4 - Se o0 seu equipamento for um Ovislink WL5460AP v1 ou v2, ligue o cabo de rede na porta
LAN1, se for o Edimax EW-7209Apg ligue o cabo de rede em uma das portas LAN2 a LAN5 ou se
for algum equipamento genérico de 5 portas, como por exemplo um Gi-Link ligue em uma das 4
portas LAN. A sua placa de rede ou HUB usados para a conexao com o AP nao podem ser de 10MB
somente.

5 - Desligue o AP, pressione o botao de reset e mantenha pressionado, ligue o AP, aguarde 5
segundos e solte o botdo. Feito isso seu AP deve estar em modo TFTP e aguardando o envio do
firmware.
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6 - Execute o software TFTP Cliente e coloque na opgao TFTP Server o IP 192.168.1.6, Operation
Upload, selecione o arquivo do firmware para enviar e clique em Upload Now...

&I TFTP Client = X

TFTP server [192.168.16 d| Upload Now... |
Operation # Upload -

Formt Binary d \IL

Local file name Weird Solutions
],-’admin;"Deslctopf’wappro_retomn.bin @]

Settings...
Remote file name
]wappm_retnmn.bin !_J Help

Copyright & 1996-2002, Weird Solutions, Inc. All ights reserved.

7 - Depois de clicar no botdo enviar devera aparecer a tela como na figura abaixo mostrando o
envio de 100%. Deve-se aguardar em torno de 1 minuto apds o envio para poder acessar o AP
pela interface web.

Z TFTP Client =
TFTP server [192.168.1.6] Rd| Upload Now... |
Operation M Upload = ;

Format Binary . \IL

Local file name Weird Solutions
],-’adminfDesIctopfwappro_re‘tnmo.bin "@]

Settings. ..
Remote file name
]wappro_retomo.bin "!] Help
1

00%

Copyright © 1996-2002, Weird Solutions, Inc. All ights reserved.

Apds seguir o procedimento acima o firmware do seu equipamento estara atualizado e pronto para
ser acessado pela interface web. Se o firmware atualizado foi o WAP PRO, o IP de acesso é
192.168.2.1 ou em versdes mais anteriores 192.168.100.252. Também o IP do seu computador
deve ser modificado para ficar na mesma faixa do IP do equipamento antes de acessar.
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Configuracéao
Abaixo segue orientagbes sobre as principais opgdes do firmware, o firmware roda sobre uma interface
WEB totalmente amigavel e dinamica, onde é possivel fazer toda a configuracdo do equipamento sendo
necessario aplicar as configuragcbes apenas uma vez, vale salientar que enquanto ndo aplicarmos as
configuragées no menu Aplicar Configuracdes as mesmas nao entram em vigor.
1 — Status

1.1 - Status
Mostra as principais configuragdes do equipamento

1.2 — Clientes Ativos

Através desta opcao vocé pode visualizar alguns dados das conexdes ativas ao Access Point, podendo
ser no modo cliente ou AP.

1.3 — Clientes DHCP

Esta pagina mostra o Endereco IP, MAC Address e o Tempo Expirado dos clientes DHCP conectados ao
Access Point.

2 — Wireless
2.1 - Basico
No menu wireless béasico configura-se as opgdes basicas e fundamentais, que irdo definir de que forma

ird trabalhar a interface wireless do equipamento. Também € possivel desativar a interface wireless do
equipamento e habilitar a fungcao Clone MAC.

wWireless Basico

Através desta pagina vocé pode configurar ss opgdes wireless basicas & mais usadas do Access Point

[" Desativar a Interface Wireless

Apelido Idefault
Freguencia/Modulagio 2.4 GHz (B+G) =
Modo AP =
Tipo de Rede W
ssiD |detautt

SSID Conexdo Repetidor Universal I

Regi4o de Dominio: IASi& Africa, Australia, Europe:(1-13) LI
Mdmern do Canal 11

[T Ativar Clone Mare (Uma ethemet)

Salvar Limpar |
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Neste menu é possivel configurar as seguintes opcoes:

Desativar a Interface Wireless ]

Como o préprio nome jé diz, desativa a interface wireless. E interessante caso deseje utilizar seu equipamento
para outras funcbes como, por exemplo, Router e controlando a banda de uma interface LAN para a outra.
Apelido

E 0 nome dado ao equipamento

Frequéncia/Modulacao

Nesta opcéao é selecionada a freqiéncia e a modulacédo desejada, a freqiiéncia disponivel é somente 2.4Ghz,
mas pode-se escolher entre os padrdes 802.11b, 802.11g ou ainda os dois padrdes (b+g).

Modo

Aqui é possivel configurar os modos de operacao wireless, que podem ser AP, Cliente, WDS, WDS+AP e
Repetidor Universal.

Tipo de Rede

Aplica-se somente para o modo Cliente, pode ser Infraestruturada ou Ad-hoc.

SSID

Nome que o radio publicara caso esteja configurado como AP, se estiver como cliente deve-ser colocado o
SSID do AP a ser conectado.

SSID Conexao Repetidor Universal

SSID do AP a ser repetido caso esteja usando o modo Repetidor Universal.

Regiao de Dominio

Disponibiliza as freqiiéncias e canais conforme a regido escolhida, é usada para questées de regulamentagcéao
de cada pais.

Numero do Canal

A faixa de numeros de canais disponiveis varia conforme a regiao de dominio, e podem ser do 1 ao 14.

Modos de Operacao Wireless
No menu Wireles Basico é onde se define o modo de operacao do equipamento. Os modos sao:
AP:
Sigla de Access Point e significa ponto de acesso. E usado para deixar o equipamento como ponto principal e
para que outros equipamentos se conectem a ele em modo Cliente. Esses equipamentos podem ser placas,
adaptadores USB e outros Access Points.
Cliente:
Nesse modo seu equipamento se conecta com outro que estd no modo AP, desde que estejam com o0 mesmo
SSID. Também nesse modo é possivel conectar com outros equipamentos que estejam em modo Cliente,
desde que estejam com Ad-Hoc ativado.
WDS: ]
Sigla de Wireless Distribuition System e significa sistema de distribuicdo sem fio. E usado para conectar com
um ou mais equipamentos que tenham WDS em modo bridge transparente. Por exemplo, para uma conexao
WDS com dois equipamentos € necessario que 0s equipamentos estejam no mesmo canal, as opgao WDS ou
AP+WDS esteja ativa e no menu WDS deve-se cadastrar o MAC Address do equipamento 2 no equipamento 1
e vice-versa.
AP+WDS:
As defini¢cdes ja foram feitas e 0 nome do modo ja diz, é a unido dos dois modos, onde o equipamento vai
funcionar ao mesmo tempo como Access Point e WDS.
Repetidor Universal:
Nesse modo é possivel conectar-se com outro equipamento de uma forma parecida com o WDS, mas muito
mais simples, mas para isso é preciso que 0s equipamentos estejam no mesmo canal e SSID e o segundo além
disso, basta estar no modo AP. O funcionamento é em bridge transparente também.
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2.2 — Avancado

Wireless Avancado

Através desta padina vocd pode configurar s opghes wireless avangadas do Access Point.

Tipo de Autenticacan: " Open System ¢ Shared Key & Auto

ACK Timeout |1EID (1-285)
Fragmentacan Threshold |234E (256-234E)

RTS Threshold [3a7 pomany
Intervalo Beacon |1EID— (20-1024 ms)
Yelocidade: m
Periodo DTIM: [ poss
Tipo de Preamble % Long Preamble ¢ Short Preamble
Block Relay: % Desativado  © Ativada
Esconder SSID: ' Desativado  Ativado
IAPP: & Ativado O Desativado
Protecao 802 11g & Atwado  © Desativado
Potencia; [ B3miy (18cbm) =]
Salvar Limpar |

Block Relay
Com esta opcéo ativada é possivel bloquear a comunicacao entre os clientes wireless

Esconder SSID
Com esta opcao ativada é possivel esconder o SSID do equipamento, evitando assim que seja encontrado por
scanners dos APs

Poténcia
Aqui é possivel definir a potencia de transmissao do equipamento, deve ser usada conforme a distancia do link
ou alcance desejado.
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2.4 - Controle de Acesso

Controle de Acesso

Através desta pagina vocé pode controlar 0 acesso wireless ao Access Point,

Modo do Controle de Acesso; IDesativadD j

MAC Address: |

Comentario: |
Salvar I Lirmpar |

MAC Address Comentario Selecionar

Deletar 5elecionado | Beletar Tudo Limpar

Excelente opc¢ao de seguranca, restringe o acesso wireless somente a equipamentos que estejam com o

MAC cadastrado na lista.
Essa configuragdo também pode ser feita através do Menu Script Pessoal, basta ativar o controle de

MAC nessa opg¢éao e cadastrar a lista de MACs em Script Pessoal.
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3-TCP/IP

3.1 - Modo de Operacao

Modo de Operacdo TCP/IP

Através desta paging vocd pode configurar o modo de operacdo do Access Point.
Oz modos de operacio também podem ser zelecionados diretamente no menu TCPAR Basico.

* Bridge: Meste modo, todas as portas LAN & a interface
YWireless fardo parte de urma bridge. A maioria das
opgdes relacionadas a Firewall ndo serfo suportadas,

 Gateway: Meste modo, o equipamento ird receber o sinal de
internet através da porta LANZANVAN, compartilhando
para as portas LAMNT e Wireless que estardo
separadas com faixas de IPs diferentes. O tipo de
conexdo da porta LANZAAMN pode ser PPPOE,
OHCF ou IP estatico.

" Gateway - YWireless e LANs Bridge: Meste modo, o equipamento ird receber o sinal de
internet através da porta LANZANVAN, compartilhando
para as portas LAMT e Wireless que ficardo em
Bridge. 0 tipo de conexdo da porta LANZANAN pode
ser PPPOE, DHCP ou IP estatico.

O Wireless ISP Meste modo, o equipamento ird receber o sinal da
internet através da porta Wireless, compartilhando
para as portas LANZAWAN e LANT que estardo
separadas com faixas de [Ps diferentes O tipo de
conexdo da porta Wireless pode ser PFPOE, DHCP,
ou IP estatica.

" Wireless ISP - LANS Bridge: Meste modo, o equipamento ird receber o sinal da
internet através da porta Wireless, compartilhando
para as portas LAMNZAWAN e LANT que ficardo em
Bridge. 0 tipo de conexdo da porta Wireless pode ser
PFPPOE, DHCP, ou IP estatico.

Sakvar Limpar
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3.2 — Basico
Esse menu altera de acordo com o modo de operagdo escolhido, abaixo vamos ver as opcgdes e
aplicacdes de cada um,

3.2.1 — Bridge
Nesse modo o radio fica totalmente transparente, resumido em apenas uma interface que recebe IP
somente a nivel de gerenciamento, a maioria das fungdes relacionadas a firewall ndo serao suportadas.

TCP/IP Basico

Através desta paging vocé pode configurar as opgdes relacionadas a0 modo de operacdo, enderecos 1P,
gatevvay, DHCP, PPPoE e DMS do Access Poirt.

Modo de Operacéo:

Bridge

Enderago [P m

Mascara de Subrede: W

Servidor DHCP: [ativade =]

Faixa Clientes DHCP: |192.168.1DD.1DD 5 l192.168.10[|.20[|
Gateway Padrio: IW

DNS Primario: [oooo

DME Zecundario: IW

Clonar MAC: W

V¥ Ativar 802.1d Spanning Tree

Sabhsar I Limpar |
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3.2.2 - Gateway

Esse modo é usado para qualquer aplicacao onde o link de Internet é fornecido por cabo de rede, por
exemplo, um modem ADSL.

O menu TCP/IP é dividido em 3 interfaces, a porta WAN onde deve ser ligado o cabo que tem
comunicagao com a Internet, compartilhando para as portas Lan1-Lan4 e wireless que ficardo separadas em 2
interfaces com faixas de IPs diferentes.

No caso do modelo Ovislink 5460 a WAN ¢é a porta ethernet 2 do equipamento.

TCP/IP Basico

Através desta paging vocé pode configursr & opgdes relacionadas a0 modo de operagio, enderecos P
gateweay, DHCP, PPPoE & DMS do Access Paint.

Modo de Operagéo: Gateway j
Portas LAN1-LAMN4

Endereco IP: |192.1EB.1DD.252

Mascara de Subrede: |255.255.255.D

Servidor DHCP, [Afvada =]

Faixa Clientes DHCP: |192.1EB.1DD.1EIEI - |192.1EB.1DD.2EIEI

Porta Internet/[TI

Tipo de Acesso VAN ICIbterIF" *I

& Obter DMNS Autormaticamente
" Setar OMS Manualmente

DNS Priméria: [0.0.0.0
DNS Secundério; [0.0.0.0
Clonar MAC Address: IIIIIIIIIIIIIIIIIJEIEIEIEIIIIEI

Porta Wireless

Enderego IP: [0.0.00

Mascara de Subrede: IIII.IZI.III.III

Servidar OHCP: IDesativadD *I

Faixa Clientes DHCP: |0.0.00 _|oooo
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3.2.3 — Gateway — Wireless e LANs em Bridge

Esse modo é usado para qualquer aplicagao onde o link de Internet é fornecido por cabo de rede, por
exemplo, um modem ADSL.

O menu TCP/IP é dividido em 2 interfaces, a porta WAN onde deve ser ligado o cabo que tem
comunicagdo com a Internet compartilhando para as portas Lani-Lan4 e wireless que formam uma bridge
gerando uma unica interface.

No caso do modelo Ovislink 5460 a WAN ¢é a porta ethernet 2 do equipamento.

TCP/IP Basico

Através desta paging vocé pode configurar az opgdes relacionadas ao modo de operacdo, enderegos IP,
gateway, DHCP, PPPoE e DMS do Access Paoint.

Modo de Operagéo:

LaMs Bridoe

Porta Internet/WAaN

Tipo de Acessa WWAN: Im
& Obter DMNS Automaticamente
" Setar DNS Manualmente

DNS Primério: f0.0.0.0
DMS Secundirio: [0.0.0.0
Clonar MAC Address: |DEIDEIDEIDEIDEIDEI

Portas LAN1-LANA e Wireless

Endereca IP: W

Mascara de Subrede: [2_5?2_5?2_5?0—

Servidor DHCP: [ativada =]

Faixa Clientes DHCP: |192.1EB.1DD.1DD : |192.1EB.1DD.2EID

Salvar I Lirnpar |
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3.2.4 — Wireless ISP

Esse modo é usado para qualquer aplicagéo onde o link de Internet é fornecido pela interface wireless.

O menu TCP/IP é dividido em 3 interfaces, a porta WAN que corresponde a wireless é apropriadamente
configurado para Internet, compartilhando para as portas Lan1-Lan4 e WAN(ethernet) que ficarédo separadas
em 2 interfaces com faixas de IP diferentes.

TCP/IP Basico

Através dests paging vocé pode configurar a= opgdes refacionadas a0 modo de operacédo, enderecos P,
gatevvay, DHCP, PPPOE e DNS do Access Point.

Modo de Operagéo:

Portas LAN1-LANS

Enderago IF: m

Mascara de Subrede: W

Servidor DHCP: [tivade =]

Faixa Clientes DHCP: |192.168.1DD.1DD : |192.168.1DD.EDD

Porta Internet/WAaN

Enderago IF: W
Mascara de Subreds: W
Senvidor DHCP: [Desativadn =]

Faixa Clientes DHCP: [ooan SJonoo

Porta Wireless
Tipo de Acesso WAN: W
& Obter DNS Autamaticamente
' Setar DMS Manualmente
DNS Primério: o000

DMS Secundario: nooan

Clanar MAC Address: |EIDEIDEIDEIDEIDEID
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3.2.5 — Wireless ISP - LANs em Bridge

Esse modo é usado para qualquer aplicagéo onde o link de Internet é fornecido pela interface wireless.

O menu TCP/IP é dividido em 2 interfaces, a porta WAN que corresponde a wireless é apropriadamente
configurado para Internet, compartilhando para as portas Lan1-Lan4 e WAN(ethernet) que formardo uma
bridge gerando uma Unica interface.

TCP/IP Basico

Atrawvés desta pagina vocé pode configurar as opgdes relacionadas so modo de operagio, enderecos P
gatesvay, DHCP, PPPoE & DME do Access Point.

haodo de Operagéo;

Portas Internet/WAMN e LAN1-LANA

Endereco IF: |192.1EB.1DD.252

Mascara de Subrede: |255.255.255.D

Senidor DHCP: [atvade =]

Faixa Clientes DHCF: |192.1EB.1IIIIII.1IIIIII = |192.1EB.1IIIIII.2IIIIII

Porta Wireless

Tipo de Acesso WWAN: |Dbter IF TI

& Obter DMNS Autoraticarmente
" Setar ONS Manualmente
DNS Prirmério: [0.0.00

DNS Secundério; [0.0.0.0

Clanar MAC Address: |EIIZIEIEIEIEIEIEIEIEIEIEI
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4 - Firewall

4.1 - Filtro Layer7

Filtro Layer7

Através desta pagina vood pode configurar o Filtro Layer?, podendo bloguear ou liberar pacotes através

da camada de aplicagdo. Estes pacotes podem ser hitp, =sip, h232, kazaa, edonkey, bittorrert,
menmessenger, etc.

Qrigem |
Frotocolo |
Destino |0.0.0.0/0
Enwiar Salvar
192.168.100.10 endokey 0.0.0.0/0 [
192 168.100.10 MENMBSSEN0RK 0.0.0.0/m O
Deletar Selecionado Deletar Tudo

ATENGCAO: essa opcdo ndo tem efeito no modo Bridge

Através desta pagina vocé pode configurar o Filtro Layer7, podendo bloquear ou liberar pacotes através

da camada de aplicacao. Estes pacotes podem ser http, sip, h232, kazaa, edonkey, bittorrent, msnmessenger,
etc

Origem
E o IP ou rede de origem onde o protocolo sera bloqueado.

Protocolo
E o tipo de servigo que sera bloqueado

Destino
E o IP ou rede de destino onde o protocolo sera bloqueado.
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Os 96 tipos de protocolos suportados atualmente estao listados abaixo.

100bao napster
aim nbns
aimwebcontent ncp
applejuice netbios
ares nntp
battlefield1942 ntp
battlefield2 openft

bgp pcanywhere
biff poco
bittorrent pop3
ciscovpn pressplay
citrix qq
counterstrike-source quakel

cvs quake-halflife
dayofdefeat-source rdp

dhcp rlogin
directconnect rtsp

dns shoutcast
doom3 sip
edonkey skypeout
fasttrack skypetoskype
finger smb
freenet smtp

ftp snmp
gkrellm socks
gnucleuslan soribada
gnutella soulseek
goboogy ssdp
gopher ssh

h323 ssl
halflife2-deathmatch subspace
hddtemp teamspeak
hotline telnet

http tesla
http-rtsp tftp

ident thecircle
imap tls

ipp tsp

irc unknown
jabber uucp

kugoo validcertssl
17 ventrilo
live365 vnc

Ipd whois
msn-filetransfer worldofwarcraft
msnmessenger x11

mute xboxlive
yahoo xunlei

zmaap
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5 — Controle de Banda

5.2.1 — Controle de Banda Por IP/MAC

Aqui vocé pode configurar o controle de banda por IP, MAC ou Range de Ips, limitando a velocidade de
download e upload e ainda amarrar o IP ao MAC especificado.

Caso nao utilize o campo IP preencha o0 mesmo com zero, veja o exemplo abaixo:

Adicionando Controle por MAC

Controle de Banda por IP/Faixa de IPs/MAC

Através desta pagina vocd pode configurar o Contrale de Banda par IP, limtanda & velocidade de upload &
dovenload & sinda amarrando o IP a0 MAC address especificado.

¥ Ativar Controle [ Bloquear clientes nio listados
IF ou Faixa de IPs: |DDDD | Opcional
MAC Address: |000598834528 Opcional
Dawnload: TS
Upload: 128 khit
Comentario IPeer|
sehe |
IP Inicial IP Final MAC Down Up Coment Sel.
Deletar Selecionado | Deletar Tudo |

A opc¢éao bloquear clientes ndo listados faz com que o Radio libere acesso a rede somente aos Ips ou
MACs cadastrados na lista, essa opgao nao sofre nenhum efeito quando o radio esta em bridge.

5.2.2 - Adicionando regras Layer7

Ainda no menu controle de banda por IP podemos definir o percentual sobre o total de banda que cada
protocolo pode usar, no exemplo abaixo mesmo que todos os clientes estiverem fazendo downloads pelo emule
ao mesmo tempo esse consumo nao vai passar de 3% da banda total

Adicionar Regras de Layer?

Protocolo Layer7:

Percentagem:
Salvar |
Percentual Protocolo Layer? Selecionar
3 edonkey |

Deletar Selecionado Deletar Tudo Limpar
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6 — Outros

6.1 — Script Pessoal

Essa opgao é um script que € executado junto com os scripts padrdes do firmware, € executado sempre que o AP
€ reiniciado.

Seria possivel adicionar apelidos de IP, controle de acesso por MAC na wireless etc... Fica a critério e
responsabilidade do administrador o uso dessa opc¢ao.

Edicdo de Script Pessoal

Através desta padgina vocé pode editar um script pessoal gue zerd executado em conjunto com oz scripts
padriies do Access Point. Este script também pode ser editado através de conexéo S5H.

#!/bin/sh
H## Script Pessoal

|»

# Apelidos de IF

# Exemplos de Apelidos de IP:

fifconfig wlanD:0 192.168.100.1 netmask Z55.2Z55.255.0
fifconfig ech0:0 10.10.10.100 netmask 255.255.255.0

# Controle de Acesso por MAC
# O comando abaixo limpa & tahela de controle de acesso:
#iwpriv wland set_mwib aclnum=0

# Exemplo de controle de acesso por MAC e
#iwpriv wlan0 get_wib acladdr=004f62518601
#iwpriv wlan0 set_wib acladdr=004f62818602 :j

Salsar
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7 — Acesso SSH

7.1 — Como acessar

O firmware permite acesso por SSH, que possibilita a usuarios mais experientes um total controle do
sistema, podendo manipular diretamente os arquivos de configuragdo além de manipular as interfaces de

rede ou adicionar regras de firewall.

Para que isso seja possivel vocé precisa de um software que faga a comunicacao ssh com o radio, recomendamos

0 uso do Putty, pode fazer o download do mesno no link http://www.wappro.com.br/puty.zip

7.2 — Utilizando o Puty

1 — Baixe o arquivo no link acima, descompacte e execute o mesmo, no menu host name ( or IP address) coloque o IP do

radio.

2 — Na opgéao Protocol marque SSH e verifique se o valor em Port ficou 22, apés isso clique em open.

2% PuTTY Configuration

Cateqary:
[=- Sessian
o Logging
- Terminal
- Feyboard
- Bell
- Features
[=)- Window

- Bppearance
- Behaviour
- Translation
- Selection
- Colours
[=- Connection
- Py
- Telnet
- Rlagin
= 55H

Bazic options for pour PuT T session

— Specify your connection by hozt name or [P address

Haost Mame [or [P addresz) Port
152.168.21 22
Pratocal:

" Raw " Telnet 1 Rlogin & S50

 Load, save or delete a stored session

Saved Seszions

Default Settings Load |
Coqueiros

Save

Delete

Cloze window on exit:

O Alwaps O Never £ Only on clean exit

Open I LCancel
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3 — Ira abrir uma tela de terminal solicitando usuario e senha, o usuario é root, a senha padrao é admin, para
alterar essa senha digite o comando “passwd root” e insira a senha nova, para salvar a senha nova digite 0 comando o
comando “salva”.

192.168.100.250 - PuTTY

wl.1. [ T-17: 1 Built-in shell
'help! E izt of built-in comoeands.

ord (minimum of 5,

on of upper and 1 =] nuwkbers.

d: too simple.

rd (continuing) .

7.2 — Editando Scripts
Para editar Scripts por SSH utilizamos o editor VI, a sintaxe dele é simples, vi <nome do
arquivo>", no exemplo abaixo editamos o arquivo /etc/script.sh que é o mesmo que manipulamos no

menu scrypt pessoal na interface WEB.

la de controle de a

Para salvar as alteragdes feitas com o VI digite dentro do editor o comando “:wgq” e pressione
ENTER, sempre apos qualquer alteracdo feita via console de o comando "salva”
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Exemplos de Configuracao
Como Compartilhar Internet a partir de um ADSL fazendo controle de Banda ?

1 — Configure o seguinte IP em sua interface de rede (192.168.2.10).

Propriedades de Protocolo TCP/IP __ 21|

Geral |

A configuragdes IP podem zer atribuidas automaticamente ze a rede
oferecer suparte a esze recurso. Cazo contrério, wocé preciza solicitar a0
administrador de rede as configuragtes IP adequadas.

" Obter um enderego |P automaticamente

—{% Uzar o zequinte endereco [P

Enderego [F: 192 1683 . 2 .10

Mazcara de sub-rede: I 255 255 .255. 0
Gateway padrao: I [ = : :

€ Obter o endereco dos servidores DHS

—{%" |lzar 03 seguintes enderegos de servidor DMS:

Servidor DNS preferencial: I . . .
Servidor DNS alternativo: I ’ ; y

Awancado... |
ak | Cancelar |

2 — Abra um navegadorr de sua preferéncia e digite o endereco http://192.168.2.1, esse é o IP default que o
equipamento assume apds colocar o firmware.

3 — Va até o menu Wireless Basico e configure o equipamento como AP(acces point), escolha um ssid e canal
para operacao, salve as configuragdes.

Wireless Basico

Atraves desta pagina vocé pode configurar s opgies wireless basicas e mais usadas do Access Point.

" Desativar a Interface Wireless

Apelida ICDmpartiIhamento Wireless
Frequencia/Modulagio lm

Mado AP 2
Tipo de Rede IW

SSID [Teste

SSID Conexdo Repetidor Universal |

Regi&o de Dominio: [Brasil, USA:(1-11) =l
Mdmero do Canal 11 &

[T Ativar Clone Mac (Uma athemet)
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4 — No menu TCP/ IP Modo de Operacao selecione a opcao Gateway — Wirless e LANs Bridge e salve as
configuracoes.

Modo de Operacdo TCP/IP

Através dests pgina vocd pode configursr o modo de operacdo do Access Point.
Oz modos de operacio também podem ser selecionados diretamente no menu TCPAP Bésico.

" Bridge; Meste modo, todas as portas LAN e a interface
Wireless farfo parte de uma bridge. A maioria das
opgdes relacionadas a Firewall ndo serdo suportadas.

 Gateway, Meste modo, o equipamento ira receber o sinal de
internet através da porta Internet/AWARN,
compartilhando para as portas LANT-LANA e
Wireless que estardo separadas com faixas de IPs
diferentes. O tipo de conexdo da porta Internet VAN
pode ser PPPOE, DHCF ou IP estatico.

& Gateway - Wireless e LANS Bridge: Meste modo, o equipamento ira receber o sinal de
internet através da porta Internet/AWARN,
compartilhando para as portas LANT-LANA e
Wireless que ficardo em Bridge. O tipo de conexdo
da porta InternetVAN pode ser PPPOE, DHCP ou [P
estatico.

" Wiraless |SP: Meste modo, o equipamento ira receber o sinal da
internet através da porta Wireless, compartilhando
para as portas InternetMVAN e LANT-LANA que
estardo separadas com faixas de IPs diferentes O
tipo de conexdo da porta Wireless pode ser PPFOE,
DHCR, ou IP estatico.

 Yireless ISP - LANs Bridge: Meste modo, o equipamento ira receber o sinal da
internet através da porta Wireless, compartilhando
para as portas InternetMVAN e LANT-LANA que
ficardo emn Bridge. O tipo de conexdo da porta
Wireless pode ser PPPOE, DHCP, ou IP estatico.
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5 — No menu TCP/IP basico ira abrir 2 interfaces porta Internet/WAN e Portas LAN1 — LAN4 e Wireless, na
porta WAN vc vai configurar o acesso a Internet, existem 3 modos de configuragéo nessa interface, IP estatico,
Obter IP ou PPPoE, no meu caso vou configurar com IP fixo, mas se seu modem esta com servidor DHCP
ativado pode deixar Obter IP.

Se seu radio for um Ovislink 5060 a porta WAN é a ethernet 2 do equipamento, onde deve ligar um cabo
ao modem

Porta Internet/Wan

Tipo de Acesso WWAN: m
Enderega IP: [t0.0.0.10
Mascara de Subrede: |255.255.255.D
Gateway Padrdo; |1D.D.D.1

DNS Primario: [10.0.01]

ONS Secundirio: {0000

Clonar MAC Address: IEIDEIDEIDEIDDEIDEI

Em Endereco IP coloque um IP da mesma classe do Modem, preencha a mascara. em Gateway e DNS Primario
coloque o IP do préprio modem

6 — Na interface Lan1 — Lan4 e Wireless configure um IP de classe diferente, habilitar ou ndo o servidor DHCP
fica a seu critétio, no meu caso esta ativado, observe que alterei também a Faixa de Clientes DHCP.

Portas LAMN1-LAMNA e Wireless

Enderago IF: |192.1EB.2EI.1

Mascara de Subrede: |255.255.255.D

Senidar DHCP: [Afvadn =]

Faixa Clientes DHCF: |192.1EB.2EI.1EIEI - |192.1EB.2EI.2EIEI

7 — Salve as configuragdes e aplique no menu Aplicar Configuracoes.

Aplicar Configuracdes

Através desta opcio & possivel aplicar a3 configuracdes ateradss com a opgdo Salvar,

Aplicar Configuracies
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8 — Aguarde aproximadamente 1 minuto até reiniciar o AP, enquanto isso configure em sua placa de rede um IP
da mesma classe que configurou na interface LAN1-LAn4 — Wireless, o Gateway e o DNS primario deve ser o
IP que configurou na interface do radio.

Geral |

Az configuragdes P podem ger atribuidas automaticamente =2 a rede
oferecer suporte a esse recurso. Caso contrano, vocé precisa solicitar ao
adminiztrador de rede az configuragtes P adequadas.

" Obter um endereco [P automaticamente

—{* Uszar o sequinte enderega |P:

Endereco IP: I 192 0163 . 20 100
Mascara de sub-rede; I 285 0285 02950 0
Giateway padrio: | 192.168. 20 . 1

") [bter o endereca dos servidores DME
—{% Uzar oz sequintes enderegos de servidor DMS:

Servidor DMS preferencial: I 192 168 . 20 . 1

Servidor DMS alternativo: I

Avangado... |

ak | Catcelar |

9 — Feito essas configuracdes vocé ja deve estar navegando na Internet, caso isso ndo ocorra reinicie 0 modem
e o radio e teste novamente.

10 — O préximo passo ¢é ativar o controle de banda, no menu Controle de banda por IP/MAC, marque ativar
controle e adicione um IP ou MAC que deseja controlar com a velocidade, preencha a taxa de download,
upload e um comentario, logo em seguida clique em enviar, se colocar os dois (MAC e IP) ficardo atrelados
automaticamente no firewall, veja os exemplos abaixo:

¥ Ativar Controle ™ Bloquear clientes nio listados

IF ou Faixa de IPs: |1 92.168.2010 | Opcional
MAC Address: I Opcianal

Download: 200 kit

Upload: 128 khit

Comentario: |Pedru Afonso

Enwiar | Salvar |
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¥ Ativar Controle O Bloquear clientes nio listados

IF ou Faixa de IPs: |D.D.D.D | Opcional
MAC Address: [00059e834528  opeional

Download: 128 kit

Upload: |54— khit

Comentario; |Juﬁu

Enwiar | Sahsar |

¥ Ativar Controle [T Bloquear clientes néo listados

IP au Faixa de IPs; [192 1682011 | Opcional
MAC Address: [0005457812 opeional

Download: 200 khit

Upload: 128 khit

Comentario: |Maria

Salvar |

11 — Repita o procedimento anterior até que todos os IPs que deseja ter controle estejam na lista, feito isso
aplique as configuracdées no menu Aplicar Configuragdes e aguarde aproximadamente 1 minuto até reiniciar o
radio.

Aplicar Configuracdes

Atraves desta opgdo & possivel splicar as configuragdes ateradas com & opgao Salvar.

Aplicar ConfiguracBes
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Telefones para contato

(54) 3329-6746 - Carazinho-RS (51) 4063-8578 - Porto Alegre-RS
(48) 4052-8038Floriandpolis-SC (41) 4063-7238 - Curitiba-PR

(11) 4063-6928 - Sao Paulo-SP (21) 4063-8478 - Rio de Janeiro-R]
(31) 4063-9438 - Belo Horizonte-MG  (65) 4052-9528 - Cuiaba-MT

vendas@wappro.com.br
otavio@wappro.com.br
fabiano@wappro.com.br

acesse www.wappro.com.br e confira as novidades.




