Resumo:
Sub-menu: /interface vlan
Padrõess: IEEE 802.1Q
Virtual Local Area Network (VLAN) é o método de camada 2, que permite você ter várias LANs virtuais em uma única interface física (ethernet, wireless, etc), dando a capacidade de separar LANs de forma eficiente.

Você pode usar MikroTik RouterOS (assim como Cisco IOS, Linux ou outros sistemas sistemas roteadores), para marcar esses pacotes, bem como para aceitar e envia-los ou receber.

Como funciona em VLAN OSI Layer 2, ele pode ser usado como qualquer outra interface de rede sem restrições. As Vlans ainda podem ser usadas sobre pontes bridges normais.

Você também pode transportar VLANs através de ligações sem fios e colocar múltiplas interfaces de VLAN em uma única interface sem fio. Note-se que como VLAN não é um protocolo de túnel cheio (isto é, ele não tem campos adicionais para o transporte de endereços MAC de emissor e receptor), a mesma limitação aplica-se a bridge sobre a bridge VLAN em interfaces simples sem fios. Em outras palavras, enquanto os clientes sem fio podem passar por VLANs colocadas em interfaces sem fio, não é possível ter VLAN colocadas em uma interface sem fio no modo de estação de ponte com qualquer outra interface.
802.1Q

O protocolo mais usado para LANs virtuais (VLANs) é IEEE 802.1Q. É encapsulamento protocolo padronizado que define como inserir um quatro-byte identificador de VLAN no cabeçalho Ethernet. (ver a figura 12.1.)



Cada VLAN é tratado como sub-rede separada. Isso significa que, por padrão, de acolhimento em VLAN específica não pode se comunicar com o apresentador, que é membro de outra VLAN, embora eles estão ligados no mesmo switch. Então se você quer comunicação inter-VLAN, precisará de um roteador. RouterOS suporta até 4.095 interfaces de VLAN, cada um com uma única VLAN ID, por interface. Priorites VLAN também podem ser usados ​​e manipulados.

Quando a VLAN se estende por mais de um interruptor, a ligação inter-chave tem de se tornar porta-malas, onde os pacotes são marcados para indicar qual a VLAN a que pertencem. Um tronco carrega o tráfego de várias VLANs, é como um link ponto-a-ponto que transporta pacotes marcados entre switches ou entre um switch e roteador.



Q-in-Q
Original 802.1Q permite que apenas um cabeçalho vlan, Q-in-Q no outro lado permite que dois ou mais cabeçalhos de VLAN. Em RouterOS Q-in-Q pode ser configurado por adição de uma interface vlan sobre a outra. exemplo:

/interface vlan

add name=vlan1 vlan-id=11 interface=ether1

add name=vlan2 vlan-id=12 interface=vlan1

Se qualquer pacote é enviado através de interface "VLAN2", duas tags vlan será adicionado ao cabeçalho ethernet - "11" e "12".

Propriedades
	Propriedades
	Descrição

	arp (disabled | enabled | proxy-arp | reply-only; Default: enabled)
	Protocolo de modo de resolução de endereços

	interface (name; Default: )
	Nome de interface física em cima da qual a VLAN irá funcionar

	l2mtu (integer; Default: )
	Layer2 MTU. Para VLANS este valor não é configurável. 

	mtu (integer; Default: 1500)
	Layer3 unidade máxima de transmissão

	name (string; Default: )
	Nome da interface

	use-service-tag (yes | no; Default: )
	Tag de serviço compatível 802.1ad

	vlan-id (integer: 4095; Default: 1)
	Virtual LAN identificador ou tag que é usado para distinguir VLANs. Deve ser igual para todos os computadores que pertencem a mesma VLAN.


NOTA:
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Figure 12.1. Insertion of 802.1Q Tag (VLAN ID)
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Nota: MTU deve ser definido para 1500 bytes como em interfaces Ethernet. Mas isso pode não funcionar com algumas placas Ethernet que não suportam a recepção / transmissão de tamanho completo pacotes Ethernet com VLAN cabeçalho acrescentado (1.500 bytes de dados + 4 bytes VLAN cabeçalho + 14 bytes de cabeçalho Ethernet). Nesta situação MTU 1496 pode ser usado, mas note que isso irá causar fragmentação de pacotes caso os pacotes maiores têm de ser enviados através da interface. Ao mesmo tempo, lembre-se que a MTU 1496 pode causar problemas se o MTU do caminho não está funcionando corretamente entre origem e destino.

Exemplo Simples:
Vamos supor que temos vários routers MikroTik conectado a um hub. Lembre-se que é hub OSI dispositivo de camada física (se houver um hub entre roteadores, em seguida, a partir de L3 ponto de vista, é o mesmo que Ethernet conexão de cabo entre eles). Para simplificação suponhamos que todos os routers são ligados ao hub usando ether1 interface e atribuiu endereços IP, conforme ilustrado na figura abaixo. Em seguida, em cada um deles a interface VLAN deve ser criado.



A Configuração de R2 e R4 é mostrado abaixo:

R2:

[admin@MikroTik] /interface vlan> add name=VLAN2 vlan-id=2 interface=ether1 disabled=no

[admin@MikroTik] /interface vlan> print 

Flags: X - disabled, R - running, S - slave 

 #    NAME                  MTU   ARP        VLAN-ID INTERFACE                

0 R  VLAN2                 1500  enabled    2       ether1


R4:

[admin@MikroTik] /interface vlan> add name=VLAN2 vlan-id=2 interface=ether1 disabled=no

[admin@MikroTik] /interface vlan> print 

Flags: X - disabled, R - running, S - slave 

 #    NAME                  MTU   ARP        VLAN-ID INTERFACE                

0 R  VLAN2                 1500  enabled    2       ether1

O próximo passo é atribuir endereços IP para as interfaces de VLAN.

R2:

 [admin@MikroTik] ip address> add address=10.10.10.3/24 interface=VLAN2

 [admin@MikroTik] ip address> print

 Flags: X - disabled, I - invalid, D - dynamic

   #   ADDRESS            NETWORK         BROADCAST       INTERFACE

   0   10.0.1.4/24        10.0.1.0        10.0.1.255      ether1

   1   10.20.0.1/24       10.20.0.0       10.20.0.255     pc1

   2   10.10.10.3/24      10.10.10.0      10.10.10.255    vlan2

 [admin@MikroTik] ip address>

R4:

 [admin@MikroTik] ip address> add address=10.10.10.5/24 interface=VLAN2

 [admin@MikroTik] ip address> print

 Flags: X - disabled, I - invalid, D - dynamic

   #   ADDRESS            NETWORK         BROADCAST       INTERFACE

   0   10.0.1.5/24        10.0.1.0        10.0.1.255      ether1

   1   10.30.0.1/24       10.30.0.0       10.30.0.255     pc2

   2   10.10.10.5/24      10.10.10.0      10.10.10.255    vlan2

[admin@MikroTik] ip address>

Neste ponto, deve ser possível fazer ping do roteador R4 apara o roteador R2 e vice-versa:
'''Ping from R2 to R4:'''

 [admin@MikroTik] ip address> /ping 10.10.10.5

 10.10.10.5 64 byte ping: ttl=255 time=4 ms

 10.10.10.5 64 byte ping: ttl=255 time=1 ms

 2 packets transmitted, 2 packets received, 0% packet loss

 round-trip min/avg/max = 1/2.5/4 ms

 '''From R4 to R2:'''

 [admin@MikroTik] ip address> /ping 10.10.10.3

 10.10.10.3 64 byte ping: ttl=255 time=6 ms

 10.10.10.3 64 byte ping: ttl=255 time=1 ms

 2 packets transmitted, 2 packets received, 0% packet loss

 round-trip min/avg/max = 1/3.5/6 ms

Para certificar-se de que a instalação de VLAN está funcionando corretamente, tente fazer o ping de R1 para R2. Se os pings estão expirando em seguida, as VLANs estão isoladas com sucesso.

 '''From R2 to R1:'''

 [admin@MikroTik] ip address> /ping 10.10.10.2

 10.10.10.2 ping timeout

 10.10.10.2 ping timeout

 3 packets transmitted, 0 packets received, 100% packet loss

Criar troncos e implementar roteamento entre VLANs

Se VLANs separadas são implementados em um switch, roteador, então é necessário para permitir a comunicação entre VLANs. Interruptor trabalha na camada 2 OSI para que ele usa apenas o cabeçalho Ethernet de transmitir e não verifica cabeçalho IP. Por esta razão, devemos usar o roteador que está funcionando como um gateway para cada VLAN. Sem um hospedeiro roteador é incapaz de se comunicar fora da sua própria VLAN. Processo de roteamento entre VLANs descrito acima é chamado de inter-VLAN comunicação.

Para ilustrar inter-VLAN comunicação, vamos criar um tronco que vai transportar o tráfego de três VLANs (VLAN2 e VLAN3, VLAN4) através de uma única ligação entre Mikrotik roteador e um switch gerenciável, que oferece suporte a VLAN trunking.



Cada VLAN tem sua própria sub-rede separada (domínio de broadcast) como podemos ver na figura acima:

· VLAN 2 – 10.10.20.0/24;

· VLAN 3 – 10.10.30.0/24;

· VLAN 4 – 10.10.40.0./24.

VLAN configuração na maioria dos interruptores é simples, basicamente precisamos definir quais portas são membros da VLAN e definir "tronco" porta que pode levar quadros identificados entre switch e roteador.

Exemplo de configuração no router Mikrotik:
Crie as interfaces V-lan:
/interface vlan

add name=VLAN2 vlan-id=2 interface=ether1 disabled=no

add name=VLAN3 vlan-id=3 interface=ether1 disabled=no

add name=VLAN4 vlan-id=4 interface=ether1 disabled=no

Adicionando endereço ip nas v-lan’s

/ip address 

add address=10.10.20.1/24 interface=VLAN2

add address=10.10.30.1/24 interface=VLAN3

add address=10.10.40.1/24 interface=VLAN4

RouterOS / 32 e endereços IP não numerados

Em RouterOS para criar túnel ponto-a-ponto com endereços de máscara de rede / 32 que efetivamente traz mesmas características que alguns vendedores de endereço IP não numerado.

Há dois roteadores RouterA e RouterB que cada um é parte de redes e 10.22.0.0/24 10.23.0.0/24, respectivamente, para conectar esses roteadores usando VLAN como operadora com a seguinte configuração:


RouterA:

 /ip address add address=10.22.0.1/24 interface=ether1

 /interface vlan add interface=ether2 vlan-id=1 name=vlan1

 /ip address add address=10.22.0.1/32 interface=vlan1 network=10.23.0.1

 /ip route add gateway=10.23.0.1 dst-address=10.23.0.0/24

RouterB:

 /ip address add address=10.23.0.1/24 interface=ether1

 /interface vlan add interface=ether2 vlan-id=1 name=vlan1

 /ip address add address=10.23.0.1/32 interface=vlan1 network=10.22.0.1

 /ip route add gateway=10.22.0.1 dst-address=10.22.0.0/24
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