Route ireless Systems"

Seguranca de acesso
W Redes Wireless e Cabeadas

-

www.warchalking.org

MUM Brasil — Sdo Paulo — Outubro, 2008

Eng. Wardner Maia



http://mum.mikrotik.com/

Route ireless Systems"

Introducao

Nome: Wardner Maia
—> Engenheiro Eletricista modalidades Eletrotécnica/Eletrénica/Telecomunicagdes
—> Provedor de Internet Service desde 1995
—> Utilizando radio frequencia para provimento de acesso desde 2000
—> Ministra treinamentos em radio frequencia desde 2002 e em Mikrotik desde 2006
—> Certificado pela Mikrotik em Wireless, Roteamento e como Trainer desde 2007

— Trabalha como engenheiro para a empresa MD Brasil Tl & Telecom e para a
Rede Global Info — maior rede de provedores independentes do Brasil
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Introducao
MD Brasil - Tl & Telecom
—> Operador de servicos de Telecom e de Servigos de Valor Adicionado

- Distribuidora oficial de Hardware e Software Mikrotik

—> Parceira da Mikrotik em treinamentos

www.mdbrasil.com.br / www.mikrotikbrasil.com.br



http://www.mdbrasil.com.br/
http://www.mikrotikbrasil.com.br/
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Porque seguranca em Wireless ?

www.warchalking.org

—> Wireless é muitas vezes a Unica solugdo para muitas cidades e areas rurais ndo
cobertas pelas tradicionais e grandes empresas de Telecomunicagoes.

—> Wireless é a forma mais facil e rapida de ganhar participacdo de mercado em
provimento de acesso.

—> Boas implementagdes tem performance similares as de DSL e Cabo.

—> Seguranca é o Calcanhar de Aquiles para redes Wireless baseadas em
equipamentos baseados na tecnologia Wi-Fi (IEEE 802.11).
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Porque seguranca em Redes Ethernet urbanas ?

www.warchalking.org

—> Muitos pequenos provedores tem migrado para tecnologia ethernet, langando
cabos UTP, STP e Fibra nas ruas

—> A despeito de muito questionamento de técnicos mais tradicionais, esses
empreendedores tem conseguido resultados muito expressivos, seja do ponto de
vista de clientes atendidos como da prépria qualidade do servigo prestado.

=2 0 “mix” Wireless + Wired mostra-se uma alternativa impar na competicdo com
tecnologias tradicionais.

-> Infelizmente muitas implementagées tem sido feitas sem os devidos cuidados

podendo comprometer/denegrir a evolugao dessa tecnologia.
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Objetivos da Apresentacao

—> Dar uma visao geral dos conceitos tedricos envolvidos na seguranca
de links Wi-Fi e como implementa-las na pratica usando o Mikrotik.

—> Fazer uma analise critica dos modelos de seguranca adotados
atualmente pelos provedores que usam Wireless e Cabo.

—> Ataques de camada 2, o que sdo e os desafios para enfrenta-los.
6
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“O poder das batatas”

Dentre 43 Redes sem fio localizadas no mais
importante centro financeiro de S&o Paulo, apenas 8
inham tomado as medidas de seguranca
‘recomendadas’

Info Exame - 2002
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“O poder das batatas” ‘ ug,;

dinbseire:

Em 2002, de acordo com a matéria, as medidas de seguranca
recomendadas eram:

- Nome de rede escondido

—> Controle de acesso por MAC

- Criptografia WEP
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Seguranca “Rudimentar”
(O que néo é segurancga)

1 — Nome de rede (SSID) escondido

Pontos de Acceso sem fio por padréo fazem o
broadcast do seu SSID nos pacotes chamados
“beacons”. Este comportamiento puede ser
modificado no Mikrotik habilitando a opgéo

Hide SSID.

Fragilidades:

—> SSID tem de ser conhecido pelos clientes

— Scanners Passivos descobrem facilmente
pelos pacores de “probe request’dos clientes.

| Interface <wlanl>
General Wireless |WDS Mstreme Status ..

Mode:

Band: |2.4GHz-B/G [#]

Frequency: | 2437 |# | MHz

SSID: |MikroTik PN

Sean List: | v
Security Profile: |default [#]
Antenna Mode: |artenna a [#]
Default AP Tx Rate: | | * bps
Defautt Client Tx Rate: | | * bps

[ | Default Authenticate
[ | Default Forward
Hide 551D

[ Compression
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Seguranca “Rudimentar”
(O que nao é seguranca)

2 — Controle de MAC’s

—> Descobrir MAC’s que trafegam no ar € muito simples com ferramentas
apropriadas

—> Airopeek (Windows), Kismet, Wellenreiter, (Linux/BSD)
—> O préprio Mikrotik, com Snooper e Sniffer

-> “Spoofar” um MAC é muito facil, tanto em Linux como em Windows.

B Snooper <wlan1> (running)

- FreeBSD —
Frequency - |Address |ssip Signal  [OfFreq. (%)  [Of Tref. (%) |Bandwidth [Stati. |
[ 2412MHz 00.022D7T54A2F  Wiieless 49| SO 3062kbps &
IfCOﬂfIg < | nte I'fa Ce> - L < MAC > ff 2412.. DD022D:754A2F  Wireless 25 23| 42 5 24 4 kbps
_. 2412 00:02:72:E1.DD:65  Wireless 28 01] 22| 2.3 kbps
2412 OD:AF-EZ053DCF  Wireless 24 23 42500 2162 kbps
- Li n UX . 2412 DD4AF62:09:20:33  Wireless 85 01] 22| 2.8 kbps
. J12417MHz 00:02:6F:35:94:E7 2 03] 2120 9.6 kbps
53 2437MHz 00:4D:FAD51FAC  defaul 20| 5.4 813kbps 3
. . . _. 2437... 00022D-0CAES5  defaut 53 04| 17.40 12.1 kbps
ifconfig <interface> hw ether <MAC> Foe i0mi0s i s 2 id comm w2
a2 87 0.0 0.0 0 bps
i 2457MHz D0-059E82CAC5  TOPYNET 07| 5330 5.4 kbps 1
‘4 2457... 00:05:9E:82CAC5  TOPYNET 94 07 533 5.4 kbps
G0 2482MHz  00:02:6F35:3A:44  Centauro 0.4 1250 4 8 kbps
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Seguranca “Rudimentar”
(O que ndo é seguranca)

3 — Criptografia WEP

—> “Wired Equivalent Privacy” — foi o sistema de criptografia inicialmente
especificado no padrao 802.11 e esta baseada no compartilhamento de um
segredo (semente) entre o ponto de Acesso e os clientes, usando o algoritimo
RC4 para a criptografia.

—> Varias fragilidades da WEP foram reveladas ao longo do tempo e
publicadas na Internet, existindo muitas ferramentas para quebrar a chave,
Como:

—> Airodump
—> Airreplay
—> Aircrack

—> Hoje é trivial a quebra da WEP que pode ser feita em poucos minutos com

técnicas baseadas nas ferramentas acima.
11
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Comprometendo a WEP (em definitivo )

—> Suporte muito vasto para crackear a WEP

You Tube Video ( em espanhol )
http://www.youtube.com/watch?v=PmVtJ1ripmc

You (T

Broadcast Yourself ™ Videos Categories (o}

Crackear WEP 2wire infinitum en menos de 2 minutos

Airodu... &3 lairepla... £ | aircrac... 3 |root@...

Con poco mas de 16,000 |v's generados en menos de
2 minutos arrancamos aircrack-phw;
Jaircrack-ptw . Aruta del .cap/kpokom-02.cap Q
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EEE 802.11i

—> Devido aos problemas apresentados pela WEP o IEEE criou 0 Grupo de
trabalho — 802.11i cuja tarefa principal era fazer a especificacdo de um padrdo
de fato seguro.

—> Antes da concluséo do trabalho do grupo 802.11i a industria langou padrdes
intermediarios, como o WEP+, TKIP e 0 WPA (Wireless Protected Access)

—> Em junho de 2004 o padré&o foi aprovado e a industria deu 0 nome comercial de
WPAZ2.

o e

e B — [ — [ —
(Wi-Fi Alliance)
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Fundamentos de Seguranca

->Privacidade

—> Ainformacéo ndo pode ser legivel por terceiros

->Integridade

—> Ainformacéo ndo pode ser alterada quando em transito.

> Autenticacao
AP - Cliente: O AP tem que garantir que o cliente é quem diz ser.

Cliente > AP: O Cliente tem que se certificar que esta se conectando no
AP verdadeiro. Um AP falso possibilita 0 chamado ataque do
“homem do meio”

14




Privacidade e Integridade
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Tanto a privacidade como a integridade sao garantidas por técnicas de
criptografia.

—> 0O algoritimo de criptografia de dados em WPA é o RC4, porém
implementado de uma forma bem mais segura que na WEP. Na WPAZ2 utiliza-se

o AES.

—> Para a Integridade dos dados WPA usa TKIP = Algoritimo de Hashing
“Michael” e WPA2 usa CCMP (Cipher Block Chaining Message Authentication

Check— CBC-MAC)

Encrypted 5|

<
802.11 802.11

>|

| <
15
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Autenticacao e distribuicao de chaves

[ Autenticacao }

SN

WPAX-EAP
L (modo corporativo)
WPAX-PSK
{ (modo pessoal) } P N
Mikrotik p/ Mikrotik ¢/
[ Mikrotik } [ Radius }
y i N\

L Sem certificados } L Certificados 2 lados }
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Fundamentos de Seguranga WPAx
Autenticacao

WPAX-EAP
(modo corporativo)
Mikrotik p/ Mikrotik ¢/
Mikrotik Radius

Y e N\

L Sem certificados } L Certificados 2 lados }
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Como funciona a WPAx-PSK

Client AP Uma chave “mestra“ chamada PMK —
Passhrase (PSK) Passhrase (PSK) “Pairwise Master Key’ & criada por um
PMK = f ( passphrase, SSID ) PMK = f  passphrase, Ssip)  Nash entre a “semente” € 0 SSID.
! ! A PMK ¢ guardada no Registro do

256-bit pairwise master key (PMK) 256-bit pairwise master key (PMK)|  Windows on no arquivo supplicant.conf

o do Linux
AU

Derive PTK
— S-nounce Outra chave chamada PTK - “Pairwise
Derive PTK, . o .
< OK/install MIC |~ 1o Transient Key” é criada de maneira
Check MIC |~ o )
dindmica ap6s um processo de
Key Installed, pic _ o
handshake de 4 vias. PTK é unica por
Install Key Install Key
Begin encrypting Begin encrypting S€ssao

18
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Utilizando WPA/WPAZ2 — PSK

E muito simples a configuracdo de
WPA/WPA2-PSK com o Mikrotik

M Security Profile <WPA-WPA2-PSK=
General | EAP | Static Keys

—>WPA - PSK
Configure 0 modo de chave dinamico,WPA

Rl Profile-WP v H A -9

Jode: Id'_.'na g
- Authentication TWkes
¥ WPAPSK
[~ WPAEAP

¥ WPAZ PSK
[~ WPAZ EAP

PSK, e a chave pré combinada.

R | - > WPA2 - PSK
- Group Ciphers . s A s
e Configure 0 modo de chave dinamico

WPA2, PSK, e a chave pré combinada.

WPA Pre-Shared Ke

WPAZ Pre-Shared Kealf: |1

Group Key Updfie: |0N5:00

A\DIUS MAC Autherticaffbn As chaves sao alfanuméricas de 8 até

63 caracteres o
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WPA / WPA2 PSK é segura ?

= A maneira conhecida hoje para quebrar WPA-PSK é somente por ataque de
dicionario.

- Como a chave mestra - PMK combina uma contrasenha com o SSID, escolhendo
palavras fortes torna o sucesso por ataque de forga bruta praticamente
impossivel.

—>  Projeto na Internet para estudo de fragilidades da WPA/WPA2 — PSK
—>Cowpatty http://sourceforge.net/projects/cowpatty

- A maior fragilidade no entanto da técnica de PSK para WISP’s é que a chave
se encontra em texto plano nos computadores dos clientes.



http://sourceforge.net/projects/cowpatty
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WPA / WPA2 PSK é segura ?

Quando o atacante tem a chave é possivel:

= Ganhar acesso nao autorizado

—>  Falsificar um Ponto de acesso e fazer o ataque do “homem-do-meio” (man-in-the-
middle)

Recomendacgdes para WISP’s

= Somente use PSK se tem absoluta certeza que as chaves estao protegidas
(somente tem acesso aos equipamentos dos clientes o proprio WISP)

= N&o se esqueca que as chaves PSK estdo em texto plano nos Mikrotiks (até
para usuarios read-only)

21
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Fundamentos de Seguranca WPAXx

Autenticacao

L

WPAX-PSK
(modo pessoal)

Mlkrotlk c/
Radius

N\
- L Certificados 2 lados }
22
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(Without Certificates)
1. Cada lado escolhe um numero
Side A Side B secreto x g p.
Secret Prime
number Generator number
" J ’ i ° J 3. Lado A comeca selecionando um
numero primo muito grande (p) e
K(a) = g«(mod p) um pequeno inteiro — o gerador
K(a). g.p > (9)
3. Lado A calcula usando aritmética
modular a chave publica , K(a):
= K(a)=g*(modp)
6. LadoAmandaparaoladoBa
chave publica e 0 numero primo

(p), € 0 gerador (g) ’3
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Route

Side A Side B
Secret Prime
number Generator number
X g | p
\4 \4 \4
K(a) = g"(mod p)
K(‘a)' g9.p > Prime Secret
Generator number number
g | p| y
Y
K(b) = g"(mod p)
< K(b)

Diffie-Hellmann
(Without Certificates)

Lado B faz um calculo similar com
a sua chave secreta e 0 numero
primo e o gerador para obter sua
chave publica.

Lado B manda para lado A a cahve
publica.

Agora os dados podem calcular
uma mesma chave pré
compartilhada (que n&o circulou
pelo meio inseguro)

—> Shared key = K(b)* (mod p)
—> Shared key = K(a)’ (mod p)
24
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Side A Side B
Secret Prime
number Generator number
X g | p
\4 \4
K(a) = g(mod p)
K(‘a)' d4.p > Prime Secret
Generator number number

<

g | p| y
Y

K(b) = g(mod p)

K(b)

Key = K(b)(mod p)

Same value ——

Key = K(a)(mod p)

Diffie-Hellmann
(Without Certificates)

Os dois calculos produzem valores
exatamente iguais, gracgas a
propriedade da aritmética modular

A chave calculada é utilizada como
PMK e inicia o processo de
criptografia normalmente (AES
para WPA2 e RC4 para WPA)

25
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AP Configuration

M Interface <AP_no_Cert=

Genersl Wircless WDS Status Treffic -
Master Intefface: [(LEP

S5I0: FA_na_Cert Apply SeCU nty PrOfile

e I_I Dizable

=
Securty Profile: [EAP-TLSNoCer =

Max Station Count: IZDD? |

Copy
Proprietary Extensions: Ipnst-2.9.25 ;I EAP Methods: IEF‘.!“'.-TLS LI ¥ Cancel

M Security Profile <EAP-TLS-NoCert=

| [ e e o

Default AP T Limit: [~ | bps TLS Mode: |ifszjiisei=: Apply
Default Client T Limit: | bps TLS Certficate: |none | Copy
¥ Default Autherticate
¥ Default Forward

[~ Hide 5SID

||: sabled [unning 26
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Setup with EAP-TLS — No Certificates

Station Configuration

M Interface <wlan1> X
Genersl Wirsless DataRates Advanced WDS
Radio Name: |EEEEREETE Cancel
Mode: [saton = [ oo Security Profile
SSID: ¥ |AP_no_Cert |—|Disable
Band: |24GHz-B/G | Comment B Security Profile <Profile-no-Cert=> | X
s - B = |
o EAP Methods: [EPA-TLS ~|% || Cancel
Security Profile: | Profile-no-Cert -
seuty Frofle I S _I TLS Mode: Inu cerificates ;I
Frequency Mode: I""a””al bpower =l TLS Certificate: Inune ;I Copy
Country: Ino_courltry_set LI
Remaove
Antenna Gain: [ dBi -
DFS Mode: Inone ;I
Proprietany Extensions: Ipost-2.3.25 LI
Default AP Tx Rate: || bps
Default Client Tx Rate: |_| bps
v Default Authenticate
¥ Default Forward
™ Hide SSID
|: sabled |n_|nning |connec:ted to ess 27
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EAP-TLS sem Certificados € seguro ?

- Como resultado da negociagdo anonima resulta uma PMK que é de conhecimento
exclusivo das duas partes e depois disso toda a comunicacgao € criptografada por
AES (WPA2) o RC4 (WPA)

- Seria um método muito seguro se ndo houvesse a possibilidade de um atacante
colocar um Mikrotik com a mesma configuragao e negociar a chave normalmente

como se fosse um equipamento da rede ®

- Esse método possui um problema de implementagdo em multiponto que € o alto
consumo de processamento durante o processo de negociagao das chaves.

28
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Fundamentos de Seguranca WPAXx

Autenticacao

L

WPAX-PSK
(modo pessoal)

Mlkrotlk c/
Radius

yia
L Sem certificados } -

29
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Trabalhando com Certificados

x
- - , . . . Website Identification
Un certificado digital € um arquivo que identifica de forma :
mequivoca 0 Seu propneténo VeriSign has identified this site as:
wWww.verisign.com
o . . . . . This connection to the server is encrypted.
Certificados sdo criados por instituicdes emissoras chamadas Should I rustthis site?
de CA (Certificate Authorities) S
Os Certificados podem ser :
x

I@ Certificate Invalid

—>  Assinados por uma instituicdo “acreditada” (Verisign, The security certfcate presented b this
ThaWte, etC) website has errors.
This problem may indicate an atternpt to
OU fool you or intercept any data you send to
the server.

We recommend that you close this

- Certificados auto-assinados webpage.

Ahout cerificate errars

Yiew cerificates




1 Ml rnuI(BrasH

ireless Systems"

Passos para implementacao de EAP-TLS com Certificados
auto assinados

Passo A - Criar a entidade Certificadora (CA)

Passo B = Criar as requisi¢des de Certificados

Passo C = Assinar as requisicdes na CA

Passo D = Importar os Certificados assinados para os Mikrotiks

Passo E = Se necessario, criar os Certificados para maquinas Windows

Tutoriais detalhados de como fazer isso:
http://wiki.mikrotik.com/images/2/20/AR_2007_MB_Wireless_security_Argentina_Maia.pdf
http://mum.mikrotik.com/presentations/PL08/mdbrasil.pdf

31
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Meétodo EAP-TLS sem Radius (em AP’s e Clientes)
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M Security Profile <wpaeap-certificado>
B >EAP-TLS
EAP Methods: |EPA-TLS ~|% | Concel Usa Certificados

LS Mode. M [ ropy |
TLS Certficate: [cert ! = [ copy
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Security Profiles — TLS Mode

-> verify certificates
Requer um certificado e verifica se foi

B New Securty Profile

firmado por uma ~CA

General EAP |Static:|(eys

EAP Methods: Ipassthmugh

TLS Mode: |no cedificates

] | verify certificate . o
TLS Catft: it sty e A » || => don’t verify certificates

Remove
Requer um Certificado, porém néo verifica

4]
I‘—‘P
Qﬁgo
g (|7 | |-

-> no certificates
Certificados sdo negociados dindmicamente
com o el algoritmo de Diffie-Hellman

(explicado anteriormente

34
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Autenticacao e distribuicao de chaves

|4
WPAX-PSK
(modo pessoal) ’
Mikrotik p/
Mikrotik
y i N\

L Sem certificados } L Certificados 2 lados }

35
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WPAX com Radius

Porta controlada

INTERNET

\ APINAS
\Authenticator
S =

Client station

Supplicant

L]

Radius Server

Authentication
Server

EAP

Porta ndo controlada
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EAP € um protocolo para identificagéo de hosts ou usuarios originalmente
projetado para Protocolo Ponto a Ponto (PPP)

Client station AP/ NAS Radius Server
Supplicant Authenticator Authentication
7> D e o

EAP na LAN EAP sobre RADIUS

Suporta diferentes tipos de autenticagdo. Os mais comuns sé&o:
EAP-TLS, EAP-TTLS, EAP-PEAP, EAP-LEAP, EAP-MD5 etc
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Tipos de EAP

EAP Open/ Mutual Authentication Credentials Key User
Type | Proprietary Auth : - Material Name
yp Supplicant Authenticator In Clear
TLS Open Yes Certificate Certificate Yes Yes
TTLS Open Yes | Username/Pwd | Certificate Yes No
PEAP Open Yes | Username/Pwd | Certificate Yes No
LEAP | Proprietary | Yes | Username/Pwd Yes Yes
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Tipos de EAP

LEAP: (Lightweight EAP)

E um protocolo proprietario da Cisco patenteado antes mesmo da 802.11i e WPA/
é baseado em nome de usuario e senha que se envia sem protecao.

Este método n&o cuida da protecdo das credenciais durante a fase de
autenticacao do usuario com o servidor.

Trabalha com variados tipos de clientes, porém somente com AP’s da Cisco.
—> Ferramente para crackear LEAP: Asleap - hitp://asleap.sourceforge.net/

OBS: Mikrotik ndo suporta LEAP.
39
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Tipos de EAP

PEAP: (Protected EAP) and EAP-TTLS (EAP tunneled TLS)

PEAP y TTLS sé&o dois métodos bastante parecidos —e fazem uso de Certificados

Digitais do lado do Servidor e usuario e senha no lado cliente.

O processo segue a seguinte ordem:
1 — O Servidor manda uma requisicdo EAP
2 — E Criado um tunel criptografado através do envio do Certificado

3 — O usuario e senha é passado de forma criptografada

O problema com TTLS e PEAP é que € possivel o ataque do “homem-do-meio”

OBS: A diferenca entre TTLS e PEAP é que PEAP é compativel com outros protocolos
como. LEAP 40
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Tipos de EAP

EAP-TLS (EAP - Transport Layer Security)

—> O Mikrotik suporta EAP-TLS tanto como cliente como AP e ainda repassa esse método
para um Servidor Radius

Prové o maior nivel de seguranca e necessita de Certificados nos lados do Cliente e
do Servidor Radius

Os passos de como configurar e instalar certificados em um Servidor RADIUS
podem ser obtidos em:
http://wiki.mikrotik.com/images/2/20/AR_2007_MB_Wireless_security_Argentina_Maia.pdf

http://mum.mikrotik.com/presentations/PLO8/mdbrasil.pdf
41
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Station Configuration

M [nterface <wlan1>

ireless Systems"

General VWireless |Daa Rates Advanced WDS & ..

=

Radio Name: |HEESCryet:

Mode: Istation

Frequency: |2-1152

Scan List: |_|

Securty Profile: | Profile-EAP-TLS

Frequency Mode: Imanual tepower

Amenna aain: I

DF5 Mode: Inone

Proprietary Bxtensions: Ipost—2.9.25

Default AP Tic Rate: [~ |

Cancel
=l Apply
SSID: ¥ |AP_to_Radius ’—IDisabIe
Band: |2.4GHz-B/G k2 E—
L
~
=
Courtry: Ino_courrtry_set ;I
dBi
=
=
bps
bps

Default Client Tx Rate: |~ |

¥ Default Autherticate
¥ Defautt Forward

I™ Hide SSID

disabled running

|connected to ess

g IIIr'!"'!'E.'F'

Setup with EAP-TLS + Radius

Client Configuration

Security Profile

"~ Security Profile <EAP-Cert>

General EAP | Siatic Keys

EAP Methods: |EPA-TLS

TLS Mode: |Serfy cetficate,

Cancel
Apphy

Alaks
eeiy
&

TLS Certficate: |cert1

Certificate

Py

Ve

M Certificate List

EH Impaort H Decrypt || Reset Keys |

|Name 4 |Subject |Issuer

KOR certl

C=BR, 5T=5a0 Paulo,... C=BR, 5T=5ao Paulo,...

| K. - decrypted private key, 3 - private key, R -rsa |




AP Configuration

M Interface <AP_to_Radius>
General Wireless |WDS Status  Traffic

Master Interface: |(NEA

[ Mikrot |
R ireless Systems®

55ID: ¥ [AP_to_Radius

Area; |_|

Secunty Profile: IEﬁF‘-TLS-F{ADIUS

Max Station Count: [2007

Proprietary Extensions: Ipost-2.9.25

Defautt AP T Limit: [~

Default Client T Limit: [~ |

¥ Default Authenticate
v Default Forward
[ Hide 551D

=
5
Copy
=1 | [ Remove
bps
bps

Setup with EAP-TLS + Radius

AP Configuration

Security Profile

Security Profile <EAP-Radius=

Il-:liﬁat-le-:l |n.|nr1ing

Genersl EAP | Static Keys

EAP Methods: Ipassthmugh

TLS Mods: [Vemresmicate. .~

TLS Certficate: |cert] k2

Je

M Security Profile <EAP-TLS-RADIUS=
General EAF |.‘iaj¢:|(eys

-

Cancel
by

EAP Methods: Ipassthrough

~|#
TLS Mode: Iveﬁf'_.r certificate ;I
=l

TLS Certfficate: |cert6

[ty

N~
(O8]
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O meétodo EAP-TLS + Radius € seguro ?

No se discute que o EAP-TLS é o método mais seguro que se pode obter, porém ha
Um ponto que se pode levantar como uma possivel fragilidade:

Client station AP/NAS Radius Server

Supplicant Authentication
Server

Existem ataques conhecidos contra o protocolo Radius. Atacando la entrega

Authenticator

Se um atacante tem acesso fisico ao link entre o0 AP e o Radius da PMK

ele pode fazer ataque de forca bruta para descobrir a PMK.

—> Para evitar isso ha varias formas como proteger esse trecho
com um tunel L2TP ou PPtP
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Resumo dos méetodos possiveis de
Implantacao e seus problemas

-  WPA-PSK:
=  Chaves presentes nos clientes e acessiveis aos operadores

- Método Sem Certificados:
- Passivel de invasdo por equipamento que tambem opere desse modo

= Problemas com processamento

- Mikrotik com Mikrotik com EAP-TLS

- Método seguro porém inviavel economicamente e de implantacdo
praticamente impossivel em redes existentes.
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Resumo dos méetodos possiveis de
Implantacao e seus problemas

- Mikrotik com Radius:
—>  EAP-TTLS e EAP-PEAP:

= Sujeito ao “homem do meio” e pouco disponivel nos atuais
equipamentos.

-  EAP-TLS

- Método seguro, porém também nao disponivel na maioria dos
equipamentos. Em “plaquinhas” € possivel implementa-los.
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Meétodo alternativo Mikrotik

- O Mikrotik na versdo V3 oferece a possibilidade de distribuir uma chave WPA2
por cliente . Essa chave é configurada no Access List do AP e é vinculada ao
MAC address do cliente, possibilitando que cada cliente tenha sua chave.

7 | AP Access Rule <00:4F: o]
MAC AddresS | 00:4F:62:03:F0:58 ) | - OK
Inteface: |Wirsless " ¥ | Cancel
Signal Strength Range: |-120..120 | Apply
AP T Limit: | -
Client T Limit: | | - Comment
Authentication
[ ] Forwarding

Private Key: |0 || ¥ | {hc| |
Private Pre Shared@ey: (12345678 ) |

- Time

disabled

—>  Cadastrar porém nos access lists, voltamos ao problema da chave ser visivel a
usuarios do Mikrotik !

47




ereless Systemsr o

Método alternativo Mikrotik

- Felizmente porém o Mikrotik permite que a chave seja atribuida por Radius o que
torna muito interessante esse método.

Para configurar precisamos:
—> Criar um perfil WPA2 qualquer
—> Habilitar a autenticagdo via MAC no AP

—> Ter a mesma chave configurada tanto no cliente como no Radius.
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Configurando o Perfil

General |HA.I]IU5 EAP  Static Keys General RADIUS |E.P.F Static Keys
Name: [T = A Ao o
Mod | ok "$| [w| MAC Accounting
Auth Tﬂ e |dynamic keys m [ ] EAP Accounting
= entication Types _ . —
WPA PSK e Copy Interim Update: |00:00:00 | Copy
(] WPAEAP (] WPA2 EAP MAC Format: | X00CO000000CC [#] | [ Remove
- Unicast Ciphers MAC Mode: |EIS usemame and password || ¥ |
thip Zes com
" Group Ciphers MAC Caching Time: |disabled [#]
thip Zes com

WPA Pre-Shared Key: | 123456739 |

WPAZ Pre-Shared Key: | 123456789 |

Supplicant ldentity: | |

Group Key Update: |Dﬂ:ﬂ5:ﬂﬂ |
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Configurando a Interface Wireless

T Ve r

General Wicless | WDS  Status  Traffc | oK |
SS5ID: |WF‘A2_F{ADIUS | - | Cancel |
Master Interface: |w|ar1'| || ¥ | | Apphy |
Security Profile: |[RADIUS-WPAZ || ¥ | — |
Default AP Tx Rate: I:l * bps | Comment |
Default Client Tx Rate: |:| * bps | Copy |
[ {fefaul Althenticate! | e |
[ | Default Forward | Torch |
] Hide 5SID

| Advanced Mode |

disabled running slave




Arquivo users: (/etc/freeradius)

# Sintaxe:
# MAC Cleartext-Password := “MAC*

# Mikrotik-Wireless-Psk = “Chave_PSK _de 8 a 63 caracteres®

001DE0SA1749  Cleartext-Password := "001DE05A1749°
Mikrotik-Wireless-Psk = "12345678912"

001B779ADD5D  Cleartext-Password := "001B779ADD5D"
Mikrotik-Wireless-Psk = "12345678911"

001B77AF82C9  Cleartext-Password := "001B77AF82C9"
Mikrotik-Wireless-Psk = "12345678911"
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Radius (dictionary)

lusr/share/freeradius/dictionary.mikrotik

# MikroTik Attributes

VENDOR Mikrotik 14988

ATTRIBUTE Mikrotik-Becwv-Limit 1 integer Mikrotik
ATTRIEBUTE Mikrotik-Xmit-Limit 2 integer Mikrotik
ATTRIBUTE Mikrotik-Group 3 string Mikrotik
ATTRIBUTE Mikrotik-Wireless-Forward 4 integer Mikrotik
ATTRIBUTE Mikrotik-Wireless-Skip-Dotlx 5 integer Mikrotik
ATTRIBUTE Mikrotik-Wireless-Enc-aAlgo 6 integer Mikrotik
ATTRIBUTE Mikrotik-Wireless-Enc-Eey T string Mikrotik
ATTRIBUTE Mikrotik-EREate-Limit 8 string Mikrotik
ATTRIBUTE Mikrotik-Eealm ] string Mikrotik
ATTRIEBUTE Mikrotik-Host-IP 10 ipaddr Mikrotik
ATTRIBUTE Mikrotik-Mark-Id 11 string Mikrotik
ATTRIBUTE Mikrotik-Advertise-TUEL 12 string Mikrotik
ATTRIBUTE Mikrotik-Advertise-Interval 13 integer Mikrotik
ATTRIBUTE Mikrotik-Recv-Limit-Gigawords 14 integer Mikrotik
ATTRIBUTE Mikrotik-Xmit-Limit-Gigawords 15 integer Mikrotik
ATTRIBUTE Mikrotik-Wireless-FPsk 16 string Mikrotik
=

# MikroTik Values

VALUE Mikrotik-Wireless-Enc-Algo No-encryption 4]

VALUE Mikrotik-Wireless-Enc-Algo 40-bit-WEP 1

VALUE Mikrotik-Wireless-Enc-Algo 104-bit-WEP 2
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Laboratdrio de PSK por cliente

O aluno que quiser participar, crie um arquivo texto no formato abaixo e
coloque no FTP com a identificacdo XY-PSK, onde XY € seu numero.

# Sintaxe:

# MAC Cleartext-Password := “MAC*

# Mikrotik-Wireless-Psk = “Chave_PSK _de 8 a 63 caracteres”
#Exemplo:

001DEO05A1749  Cleartext-Password := "001DE05A1749"
Mikrotik-Wireless-Psk = "12345678912"




MikrotikBrasil 1 ==

s Syste

Criptografia

X

WISP’s




ereless Systemsr o

Pesquisa realizada em setembro de 2007

Provedores que responderam a Pesquisa: 74
Numero de Clientes atendidos: 52.385
Total de Link contratado: 585.6 mbps

Os resultados foram compilados de maneira ponderada resultados
foram compilados de manera ponderada utilizando o critério do
numero de clientes atendidos.
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Pesquisa realizada en setembro de 2007

Criptografia

WWEF
17%

WP AP AZ-PSK mWEP
139 m AP AMFAZ-P SR |
OWPAZ-TLS
WPALTLS O MN&ao usa Criptografia

Mao usa Criptografia

1,
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Pesquisa realizada en setembro de 2007

Autenticagao
FFFoE
30%
S B FPPoE
40 Usa |
autenticagdo W HotSpot
48% O FPPPtF
O Outros
B Nao usa autenticagao

HotSpot
14%

PPPtP
BD."I‘EI ED."{D

Qutros

OBS: De todos que usam autenticagdo PPPoE ou Hotspot somente 4% usam também

criptografia (96% usam somente PPPoE ou Hotspot como medida de seguranc;a)57
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Spoof de MAC e ou IP
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Solugdes (ndo 80211i) para a ultima milha

A conclusdo da pesquisa € que a grande maioria tenta dar seguranca a suas redes
com as solugdes:

= Tlneis PPPoE

—> Autenticagdo Hotspot

Vamos fazer a seguie uma analise critica desses modelos em particular com
relacdo a seguranca
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Consideracdes acerca de PPPoE e Hotspot
quando utilizados por provedores para “seguranga”
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Tuneis PPPoE
aspectos gerais

—> PPPoE : originalmente desenvolvido para redes cabeadas

—> O PPPoE Server (PPPoEd) escuta as requisicdes de clientes PPPoE que por
sua véz utilizam o protocolo PPPoE discovery — tudo € feito na camada 2

—> PPPoE por padrao néo é criptografado — pode ser configurado com criptografia
MPPE se o cliente suporta esse método.

- 0 método CHAP protege apenas o nome de usuario e senha e nada além disso.
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Tuneis PPPoE
aspectos gerais

—> A interface que “escuta” as requisicdes PPPoE n&o deve ter configurado Ip que
seja ‘roteado” ou para o qual esteja sendo feito NAT. Se isso ocorre € possivel
burlar a autenticagdo PPPoE.

—> Como outros tuneis os valores de MTU e MRU devem ser modificados.

—> PPPOE é sensivel a variagdes de sinal.

—> Em magquinas Windows é necessario a instalagdo de um discador, o que representa
trabalho administrativo.
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PPPoE e Seguranca

—> Un atacante que falsifique um endereco MAC em uma planta onde se rode
PPPoE n&o consegue navegar, porem causa muitos problemas aos usuarios
verdadeiros.

—> Existem ataques a PPPoE quando falsos clientes disparam sucessivas
requisicdes de conexao (PPPoE discovery) causando negacao de servigo.

—> O mais grave no entanto é que no PPPoE o usuario ndo autentica o
Servidor. Por esse motivo um ataque do {ig6'do “homem-do-meio” pode ser
facilmente implementado. Basta que g#flacante ponha um AP falso em uma
posicao privilegiada e configure PPoE Server para capturar as requisicdes
dos clientes. Isso pode ser uga€o para negar servigo ou para capturar senhas.
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Hotspots
aspectos gerais

- Originalmente foram desenvolvidos para dar servigo de conexdo a Internet em
Hotéis, Shoppings, etc. Com o tempo tem sido utilizados como plataforma para
autenticar usuarios de WISP's.

- A interface configurada para “ouvir” o hotspot captura a tentativa de navegacgéo e
pede usuario e senha.

—> Existem varios métodos de autenticacdo, inclusive com Certificados digitais &
possivel fazea a autenticacdo por HTTPS.
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Hotspots e Seguranca

—> Uma vez que um usuario tenha sido autenticado e seu par IP + MAC seja
descoberto e falsificado por um atacante, este ganha acesso sem usuario e senha.
O ponto de acesso ndo “vé” os dois, porém somente um usuario. O servico fica
precario mas ha a navegacao de ambos.

—> Usar DHCP reduz o trabalho dos hackers a menos da metade, pois descoberto o
MAC, o DHCP “da o IP de presente”

—> O método de criptografia MD5 presente na autenticagao chap somente protege o
momento da autenticacao, de nada adiantando para o trafego da sessdo que pode
ser sniffado

—> Trabalhando com Certificados Digitais e HTTPS, dar-se-ia ao usuario a
possibilidade deste “autenticar” o ponto de acesso, evitando assim o ataque do
‘homem-do-meio”. No entanto dificiimente o usuario estara devidamente orientado
para tanto e a maioria deles aceitara um Certificado falso.
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PPPoE & Hotspot & seguranga - conclusoes

— PPPoE tem muitas vantagens porque elimina uma série de problemas
comuns de redes wireless como broadcasts, trafegos causados por virus, etc.

- Hotspots apresentam muitas facilidades interessantes como mandar
mensagens, criar rotas, etc.

—> Ambos séo excelentes ferramentas para auxiliar na administragao e controle
de rede, pricipalmete quando implementados em conjunto com Radius.

—> PPPoE e Hotspot ajudam muito, porém ndo podem ser encarados como
plataformas de seguranga como tem sido até entao !

—> Seguranca em Wireless se faz somente com criptografia bem
implementada e em redes cabeadas com dispositivos com isolagao de
portas.
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Porque os WISP’s n&o utilizam Criptografia em Wireless ?

WISP’s dizem que n&o utilizam Criptografia pelos seguintes motivos:

—> Muita Complexidade
—> Nao é fato. Com Mikrotik as implementacdes sao muito faceis

—> Equipamentos antigos nao aceitam criptografia.

- E verdade, mas no Mikrotik é possivel ter diversos perfis, com varios tipos de
criptografia.

—> Antigos problemas da WEP fazem WPA n&o confiavel
—> As técnicas empregadas sao muito diferentes e ndo ha comparacao.

— Problemas de performance com a criptografia

—> Novos Chipsets Atheros fazem criptografia em hardware — ndo ha problemas
de performance
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Segurancga — conclusdes (quase) finais

Seguranca em meio wireless que cumpra os requisitos de:

- Autenticacdo mutua
- Confidencialidade
- Integridade de dados

—>Somente se consegue com a utilizagdo de uma estrutura baseada em
8ROZd._11i (WPA2) com EAP-TLS implementada con Certificados Digitais +
adius.

—> Um excelente “approach” é a utilizacao de chaves Privadas WPA2-PSK
quando distribuidas pelo Radius.

Outras implementagdes como a formacgédo de VPN'’s entre os clientes e um
concentrador antes que seja dado 0 acesso a rede € tambem uma solugao
possivel que n&o foi abordada aqui pois em escala sua implementacao pode se

mostrar inviavel. o5
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Implementacao de WPAZ2 por cliente com Radius na MD Brasil

novo cadastro ativar usuarios historico

usuario wesleyzanella >

» ssssess
tmnsoeptur & Alteragio de Chave de Transceptor - Windo... @@u
WPA |E, http://wireless.mdbrasil.corn.br/chaveWpa.php?id=5 - |

: rasil.com.br ~ 2bBk -

Alteracan i

mac 00:12:0E:96:B9:CF {formato: 00:00:00:00:00:00)
IP 200.174.14.81 (formato: 000.000.000.000)
e-mail contato wesley@mdbrasil.com.br

login financeiro wesley

&) Internet | Protected Mode: On #100% - |
nome VWesley Nascimento Zanella = = |

endereco/nimero Al: Paulo Cesar Figueiredo
bairro/cep Jd Alvorada 14706-220 buscar
telefone (17) 3342-2916
celular (17) 9106-6347

observagies

[ Salvar ] [ Limpar ]
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Case MD Brasil

Pontos de acesso:
—>Mikrotik RB133 somente como AP Bridge ¢/ 3 cartdes R52, média 25 clientes// cartdo
—> 100% clientes com WPA2 atribuida por Radius

[= wmaia@10.10.200.2 (Ap - Com'’s) - WinBox v3.16 on RB133 (mipsle) 24 | B [
de Passwords [ (5
Interfaces ] Wireless Tables &=
Wireless N
— Interfaces  Mstreme Dual = Access List  Registration |Enr1ned List Security Profiles
=]
e |Radio Name | MAC Address ©|Inteface  |Uptime  |AP |W..|Last Activit...| Signal Strengt...| To/Rx Rate
— 00:4F:62...

IP I G 00:4F62:17:A6:F1 Com5 01 1d1710... no no 0.060 -62 11Mbps-5F/11Mbps
Routing I 4 00:4F-62:14:1C:99 Com5_02 00:09:58 no no 15.710 -57 11Mbps-5F/11Mbps

4 00:4F62:1418:.C7 Coms_02 00:09:57 no no 0.150 -67 11Mbps-5F/11Mbps
Ports 4 00:4F:62:14:18:7F  Com5_03 00:14:07 no no 0.080 -63 11Mbps-SP/11Mbps
Queues 4 00:4F:6214:1B:67  Com5S_02 00:09:57 no no 8.050 -58 11Mbps-5P/11Mbps

) 4 00:4F-62:14:1A:57 Com5_02 00:09:57 no no 0.010 -65 11Mbps-5P/11Mbps

Drivers & 00:4F-62:-13:B8:F8 ComS_02 00:09:55 no no 0.260 -47 11Mbps-5P/11Mbps
System [ el 00:4F62:13.B7:1B Com5_02 00:05:58 no no 0.020 -64 11Mbps-5F/11Mbps

G 00:4F62:13:B6:52 Com5_02 00:09:59 no no 13.400 -58 11Mbps-5F/11Mbps
Files 4 00:4F62:13:B3.CH Com5_03 00:14:07 no no 0.070 -46 11Mbps-5F/11Mbps
Log 4 00:4F62:10:83:A3 Coms_02 00:09:51 no no 10.330 -61 11Mbps-5F/11Mbps
R 4 (00:4F.62:10:80:8F Com5_02 00:09:48 no no 12710 65 11Mbps-5P /11 Mbps
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Case MD Brasil

—> Clientes primeiro autenticam-se por MAC + PSK individual (transaparente p/ cliente
—> Em seguida é pedida autenticagdo Hotspot para cada cliente.

= A opcao por Hotspot nada tem a ver com a seguranca. E somente uma op¢o de negécio

[E wmaia@201.71.241.42 (Comfrio) - WinBox v2.9.50 [ESHEER
W-. cPufsz M
Interfaces W Hotspot E
BT Serverz | Users  Active |Husts IP Bindings Service Ports  Walled Garden Cookies
FRF IEI
Bridge
P : I |Ser'u'er s |User |Dnmain Address |L|p‘time Idl= Tims Session Time
R & Comfrio chacara didmdbrasil... 200.174.14.2 2d 16:45:29 00:02
Routing | |R  &Comfrio genailton did.mdbrasil... 200.174.14.3 03:42:14 00Y0:03 |
Ports R & Comfrio CONSMec didmdbrasil... 200.174.14.4 02:00:24 00:%0:08
R & Comfrio confiseg didmdbrasil... 200.174.14.5 03:24:30 00:%:02 =
Queues R & Comfrio gremonteke  didmdbrasil... 200174146 02:28:47 00:0%:20
Drivers R §Comfric cet dizmdbrasil... 200.174.147 02:20:16 00002
R & Comfric CONSOorcio didmdbrasil... 200.174.14.8 2d 01:51:48 00
System ¥ R & Comfric ledicir di2mdbrasil... 200.174.1411 2d 15:58:38 00:00}
Files R & Comfric recon didmdbrasil... 200.174.14.14 01:44:55 00:00:
R & Comfrio softmetais didmdbrasil... 200.174.14.18 1d 17:30:03 00:00:
Log R & Comfrio artsol di2mdbrasil... 200.174.14.13 1d 01:11:55 00:00:

OBS -> destaque para o uptime ! 71
S T mEswmmT o eSSBS
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—>Hotspot + Web Proxy rodam localmente em todos pontos de acesso com mais

concentracao de clientes.

—> Web-Proxy’s dos pontos de acesso armazenam objetos pequenos

Case MD Brasil

—> Web-Proxy central (ndo Mikrotik) armazena objetos grandes.

Cache Administrator; v lzyporte@mdbrasil.con

) N
Madmum Ob KiB

Cache Drive: |system

Maximum Cache Size: |'|ﬂ34'DD32 LI KiB

Maximum RAM Cache Size: |350752 x| ke

|disabled running

General  Status |

— |
7 | Web Proxy Settings

Uptime: |119d 17:13:30

Clients: |53

Requests: |43-I]53424

Hits: |154'I]EE-I]5

Cache Size: 3305388

Reserved for Cache: |111335323

Reserved for RAM Cache: |1555-13

Received From Servers: |363333T36

Sent To Clients: |413533935

Hits Sent To Clients: |535mn24
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Obrigado !

Wardner Maia — maia@mikrotikbrasil.com.br



http://mum.mikrotik.com/

