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Sobre o Projeto IPv6.br
O IPv6 é a nova geragdo do Protocolo Internet.

Ele j& vem sendo utilizado ha algum tempo. Mas agora sua implantacdo deve ser
acelerada. Ela é imprescindivel para a continuidade do crescimento e da evolugcédo da
Internet!

O objetivo do projeto IPv6.br do NIC.br é estimular a utilizacdo do novo protocolo na
Internet e nas redes brasileiras. Para saber mais acesse o sitio Internet www.ipv6.br
ou entre em contato pelo e-mail ipv6@nic.br .

O CEPTRO.br- Centro de Estudos e Pesquisas em Tecnologia de Redes e Operacdes
do NIC.br — é responsavel por projetos que visam melhorar a qualidade da Internet no
Brasil e disseminar seu uso, com especial atencdo para seus aspectos técnicos e de
infraestrutura. Mais informagdes podem ser obtidas no sitio Internet www.ceptro.br .

Sobre os autores

Rodrigo Regis dos Santos € Bacharel em Ciéncia da Computacao pela Universidade
Presbiteriana Mackenzie e atualmente estd especializando-se em Gestdo e
Infraestrutura de Telecomunicacdes pela mesma Universidade. Especialista em IPv6,
trabalha no NIC.br atuando como um dos responsaveis pelo projeto IPv6.br, que tem
por objetivo incentivar o uso do protocolo no pais.

Antonio M. Moreiras € engenheiro eletricista e mestre em engenharia pela POLI/USP,
MBA pela UFRJ, além de ter estudado Governanca da Internet na Diplo Foundation e
na SSIG 2010. Trabalha atualmente no NIC.br, onde esta envolvido em projetos para o
desenvolvimento da Internet no Brasil, como a disseminacao do IPv6, a disponibilizacao
da Hora Legal Brasileira via NTP, estudos da Web, ENUM, entre outros.

Eduardo Ascenco Reis € especialista em redes IP, sistemas Unix e servi¢os Internet.
Como formacao, possui Curso de Especializacdo em Redes de Computadores pelo
LARC/USP e Bacharelado em Ciéncias Bioldgicas pela USP. Sua atuacao profissional
em Tl ocorre desde 1995, com experiéncias nas empresas: Universidade de Séo Paulo
(USP), Ericsson Brazil, comDominio (IDC - AS16397), CTBC Multimidia (NSP, ISP -
AS27664). Atualmente atua como supervisor de projetos no Centro de Estudos e
Pesquisas em Tecnologia de Redes e Operagbes (CEPTRO.br) do Nucleo de
Informagdo e Coordenacdo do Ponto BR (NIC.br) e € um dos responséaveis pelo
PTTmetro (PTT.br).

Ailton Soares da Rocha € Analista de Projetos no NIC.br, onde esta4 envolvido com
pesquisas e projetos relacionados a infraestrutura da Internet no pais, com importante
atuacao nos projetos IPv6.br e NTP.br. Engenheiro eletricista e de telecomunicagcdes
graduado pelo INATEL, atuou por mais de 10 anos na coordenacédo da area de redes e

Internet da instituic&o.
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* No caso de criagcdo de obras derivadas, os logotipos do CGl.br, NIC.br, IPv6.br e CEPTRO.br ndo devem ser utilizados.
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Introducao

Modulo 1 _
egih

Neste médulo de introdugéo, iniciaremos conhecemad@ouco da historia da Internet e do
desenvolvimento do protocolo IP.

Entenderemos quais os problemas causados pela fadotada inicialmente para
distribuicdo dos enderecos IP e pelo rapido crestionda Internet, e quais as solu¢cdes adotadas
para resolver esses problemas. Seguindo esteitistéeremos como algumas dessas solucdes
evoluiram até se chegar a definicdo da versaomatocolo IP, o IPv6.

Também veremos neste moédulo, através de dadodskstat a real necessidade da
implantag&o do IPv6 nas redes de computadoresocdando dados sobre o ritmo de crescimento
da Internet e sobre a adocéo e utilizacdo do IPatbém serdo discutidas as consequéncias da
nao implantacdo do novo protocolo IP e da largkzagdo de técnicas tidas como paliativas,
como por exemplo as NATS.
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A Internet e o TCP/IP

- 1969 — Inicio da ARPANET @ 8
s;-‘...‘l

* 1981 — Definicédo do IPv4 na RFC 791

THE ARPA NETwWORK

* 1983 — ARPANET adota o TCP/IP i an
* 1990 — Primeiros estudos sobre o esgotamento [_l )
dos enderecos i‘_‘;
S E
2 =

* 1993 — Internet passa a ser explorada S3- T
comercialmente B

* Intensifica-se a discussao sobre o possivel
esgotamento dos enderecos livres e do aumento da
tabela de roteamento. nee @

egid

O Departamento de Defesa (DoDDepartment of Defenyedo governo estadunidense
iniciou em 1966, através de sua Agencia de Pesjusade Projetos Avancados (ARPA -
Advanced Research Projects Ageneyn projeto para a interligacdo de computadonesentros
militares e de pesquisa. Este sistema de comumicagéontrole distribuido com fins militares
recebeu o nome de ARPANET, tendo como principatoly tedrico formar uma arquitetura de
rede solida e robusta que pudesse, mesmo com a qdedalguma estacao, trabalhar com os
computadores e ligacbes de comunicacao restanted9B9, sdo instalados os primeiros quatro
nos da rede, na Universidade de Los Angeles (UChA)Universidade da Califérnia em Santa
Barbara (UCSB), no Instituto de Pesquisas de Stam@ERI) e na Universidade de Utah.

No inicio, a ARPANET trabalhava com diversos protos de comunicagdo, sendo o
principal o NCP Network Control Protoc9! No entanto, em 1/1/1983, quando a rede ja passui
562 hosts, todas as maquinas da ARPANET passaaaotar como padréo os protocolos TCP/IP,
permitindo o crescimento ordenado da rede e eliminaestricbes dos protocolos anteriores.

Definido na RFC 791, o protocolo IP possui duass@s basicas: a fragmentacdo, que
permite o envio de pacotes maiores que o limita&fego estabelecido de um enlace, dividindo-
0S em partes menores; e o enderecamento, que @&tamtificar o destino e a origem dos pacotes
a partir do endereco armazenado no cabecalho tlacpto. A versdo do protocolo IP utilizada na
época e atualmente € a versdo 4 ou IPv4. Ela nmesé&ranuito robusta, e de facil implantacdo e
interoperabilidade, entretanto, seu projeto orignd@ previu alguns aspectos como:

- O crescimento das redes e um possivel esgotamestenderecos IP;
- O aumento da tabela de roteamento;

- Problemas relacionados a seguranca dos dados ttiaosm

- Prioridade na entrega de determinados tipos degmco



Esgotamento dos enderecos

IPv4

* IPv4 = 4.294.967.296 enderecos.

* Politica inicial de distribuicdo de enderecos.

* Classe A
* IBM
* HP
* AT&T
s MIT  * ..o

-
2
o
wn

* Classe B
* Classe C
* Enderecos reservados

egiby

As especificacdes do IPv4 reservam 32 bits pararegdmento, possibilitando gerar mais
de 4 bilhdes de enderecgos distintos. Inicialmesgees enderegos foram divididos em trés classes
de tamanhos fixos da seguinte forma:

* Classe A definia o bit mais significativo como 0, utilizaws 7 bits restantes do
primeiro octeto para identificar a rede, e os 24 hestantes para identificarhost
Esses enderecos utilizavam a faixa de0.0até126.0.0.0

* Classe B definia os 2 bits mais significativo como 10 /limfiva os 14 bits seguintes
para identificar a rede, e os 16 bits restantea plantificar ohost Esses enderecos
utilizavam a faixa d&28.1.0.0at€191.254.0.0

* Classe C definia os 3 bits mais significativo como 110Jizéiva os 21 bits seguintes
para identificar a rede, e os 8 bits restantes pkeatificar ohost Esses enderecos
utilizavam a faixa d&92.0.1.0ate223.255.254.0

Classe Formato Redes Hosts
A 7 Bits Rede, 24 Bits Host 128| 16.777.216
B 14 Bits Rede, 16 Bits Host 16.384 65.536
C 21 Bits Rede, 8 Bits Host 2.097.152 256

Embora o intuito dessa divisao tenha sido tornais&ribuicdo de enderegcos mais

flexivel, abrangendo redes de tamanhos variades,tgm de classificacdo mostrou-se
ineficiente. Desta forma, a classe A atenderia umaro muito pequeno de redes, mas
ocupava metade de todos os enderecos disponiaegsepderecar 300 dispositivos em

uma rede, seria necessario obter um bloco de equdeda classe B, desperdicando
assim quase o total dos 65 mil enderecos; e oe28@recos da classe C ndo supriam
as necessidades da grande maioria das redes.



Outro fator que colaborava com o desperdicio deregds, era o fato de que dezenas de
faixas classe A foram atribuidas integralmenteamdgs instituicdes como IBM, AT&T, Xerox,
HP, Apple, MIT, Ford, Departamento de Defesa Anaarig entre muitas outras, disponibilizando
para cada uma 16.777.216 milhdes de enderecos. dikso, 35 faixas de enderecos classe A
foram reservadas para usos especificos aomiticast,loopbacke uso futuro.

Em 1990, ja existiam 313.00tbstsconectados a rede e estudos ja apontavam para um
colapso devido a falta de enderecos. Outros prasdetambém tornavam-se mais efetivos
conforme a Internet evoluia, como o aumento dddateroteamento.

Devido ao ritmo de crescimento da Internet e d#@tipalde distribuicdo de enderecos, em
maio de 1992, 38% das faixas de enderecos clasg@%,da classe B e 2% da classe C, ja
estavam alocados. Nesta época, a rede ja poss8&A0Ohostsconectados

Em 1993, com a criagdo do protocolo HTTP e a lif@vapor parte do Governo
estadunidense para a utilizacdo comercial da ketiehouve um salto ainda maior na taxa de
crescimento da rede, que passou de 2.056.000stsem 1993 para mais de 26.000.00thdsts
em 1997.

Data Hosts Dominios
1981 213 -
1982 235 -
1983 562 -
1984 1.024 -
1985 1.961 -
1986 5.089 -
1987 28.174 -
1988 56.000 1.280
1989 159.000 4.800
1990 313.000 9.300
1991 617.000 18.000
1992 1.136.000 17.000
1993 2.056.000 26.000
1994 3.212.000 46.000
1995 8.200.000 120.000
1996 16.729.000 488.000
1997 | 26.053.000 1.301.000

Tabela de crescimento da Internet.

Mais informacdes:
* RFC 1287 Towards the Future Internet Architecture
* RFC 1296 Internet Growth(1981-1991)

» Solensky F.,Continued Internet GrowthProceedings of the 18th Internet Engineering Task
Force Agosto 1990, http://www.ietf.org/proceedings/p2®/IETF18.pdf

* IANA IPv4 Address Space Registry
http://www.iana.org/assignments/ipv4-address-sfact/address-space.xmi

* RFC 3330 Special-Use IPv4 Addresses
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Esgotamento dos enderegos
IPv4

Future use

egior

Esta imagem mostra uma visualizacdo das informadéetabela de roteamento BGP
extraida do projeto Routeviews. Nela, o espacondereco IPv4 unidimensional € mapeado em
uma imagem de bidimensional, onde blocos CIDR sengparecem como quadrados ou
retangulos.

Mais informacdes:
» http://maps.measurement-factory.com/
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- Solucdes

Solucdes paliativas:

* 1992 - IETF cria o grupo ROAD (ROuting and ADdressing).
* CIDR (RFC 4632)
* Fim do uso de classes = blocos de tamanho apropriado.
* Endereco de rede = prefixo/comprimento.
* Agregacao das rotas = reduz o tamanho da tabela de rotas.

* DHCP
* Alocag0Oes dindmicas de enderecos.

* NAT + RFC 1918

* Permite conectar toda uma rede de computadores usando
apenas um endereco valido na Internet, porém com varias
restricées.

egiby

Diante desse cenario, a IETIRternet Engineering Task Forceassa a discutir estratégias
para solucionar a questado do esgotamento dos enddfee o problema do aumento da tabela de
roteamento. Para isso, em novembro de 1991, é farmarupo de trabalho ROARQuting and
Addressing, que apresenta como solugéo a estes problentdiz@céo do CIDR Classless Inter-
domain Routiny

Definido na RFC 4632 (tornou obsoleta a RFC 1549}JDR tem como idéia basica o fim
do uso de classes de enderecos, permitindo a atabe blocos de tamanho apropriado a real
necessidade de cada rede; e a agregacédo de eslazindo o tamanho da tabela de roteamento.
Com o CIDR os blocos sao referenciados como prefieoredes. Por exemplo, no endereco
a.b.c.d/x os x bits mais significativos indicam o prefixa kde. Outra forma de indicar o prefixo
€ através de mascaras, onde a mag&t#®.0.0ndica um prefixd8, 255.255.0.0ndica um/16, e
assim sucessivamente.

Outra solugéo, apresentada na RFC 2131 (tornouatdse RFC 1541), foi o protocolo
DHCP (Dynamic Host Configuration ProtoqolAtravés do DHCP urhosté capaz de obter um
endereco IP automaticamente e adquirir informagdisionais como mascara de sub-rede,
endereco do roteador padréo e o endereco do seB/d® local.

O DHCP tem sido muito utilizado por parte dos 18Bspermitir a atribuicdo de enderecos
IP temporarios a seus clientes conectados. Destafdorna-se desnecessario obter um endereco
para cada cliente, devendo-se apenas designareeadatinamicamente, através de seu servidor
DHCP. Este servidor tera uma lista de enderecassfponiveis, e toda vez que um novo cliente se
conectar a rede, lhe sera designado um dessesendkr forma arbitraria, € no momento que o
cliente se desconecta, o0 endereco é devolvido.
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- Solucdes

* NAT
* Vantagens:
* Reduz a necessidade de enderecos publicos;
* Facilita a numeracéo interna das redes;
* Oculta a topologia das redes;

* S6 permite a entrada de pacotes gerado em resposta a um pedido
da rede.

* Desvantagens:
* Quebra o modelo fim-a-fim da Internet;
* Dificulta o funcionamento de uma série de aplicacoes;
* N&o é escalavel;
* Aumento do processamento no dispositivo tradutor;
* Falsa sensacéo de seguranca;
* Impossibilidade de se rastrear o caminho do pacote;

* Impossibilita a utilizacdo de algumas técnicas de seguranga como

IPSec. :
egib

A NAT (Network Address Translatipnfoi outra técnica paliativa desenvolvida para
resolver o problema do esgotamento dos enderegds Ilrefinida na RFC 3022 (tornou obsoleta
a RFC 1631), tem como ideia basica permitir ques con Unico endereco IP, ou um pequeno
namero deles, variokostspossam trafegar na Internet. Dentro de uma remlia computador
recebe um endereco IP privado Unico, que é utiizzata o roteamento do trafego interno. No
entanto, quando um pacote precisa ser roteadofparala rede, uma tradugcdo de endereco é
realizada, convertendo enderecos IP privados eeregas IP publicos globalmente Unicos.

Para tornar possivel este esquema, utiéizaesstrés intervalos de enderecos IP declarados
como privados na RFC 1918, sendo que a Unica mgratilizacdo, € que nenhum pacote
contendo estes enderecos pode trafegar na Inmrbkta. As trés faixas reservadas sao:

10.0.0.0 a 10.255.255.255 /8 (16.777.216
hostg

172.16.0.0 a 172.31.255.255/12 (1.048.57®ost3

192.168.0.0 a 192.168.255.255 /16(65.536host3

A utilizacdo da NAT mostrou-se eficiente no que r@igpeito a economia de enderecos IP,
além de apresentar alguns outros aspectos positivo® facilitar a numeracgao interna das redes,
ocultar a topologia das redes e s permitir a datde pacotes gerados em resposta a um pedido
da rede. No entanto, o uso da NAT apresenta incoen&s que ndo compensam as vantagens
oferecidas.

A NAT quebra o modelo fim-a-fim da Internet, naom#indo conexdes diretas entre dois
hosts o que dificulta o funcionamento de uma série plicacées, como P2P, VolP e VPNs.
Outro problema é a baixa escalabilidade, pois oenarde conexdes simultaneas é limitado, além
de exigir um grande poder de processamento dmsitsm tradutor. O uso da NAT também
impossibilita rastrear o caminho de pacote, atraeéerramentas conteaceroute,por exemplo,

e dificulta a utilizacdo de algumas técnicas densega como IPSec. Além disso, seu uso passa
uma falsa sensacdo de seguranca, pois, apesarod@enditir a entrada de pacotes nao
autorizados, a NAT né&o realiza nenhum tipo deafim ou verificacdo nos pacotes que passa por
ela.
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Solucbes

Solugdes paliativas: Queda de apenas 14%

200

150 i

”
~ &

" NAT + CIDR

Blocos de Enderecos /8
I

1 L L 1
1983 1990 1995 2000 2003

Alocacses da IANA —— eg| h

Embora estas solu¢des tenham diminuido a demandéPgoelas ndo foram suficientes
para resolver os problemas decorrentes do crestnuzn Internet. A adocdo dessas técnicas
reduziu em apenas 14% a quantidade de blocos dgegond solicitados a IANA e a curva de
crescimento da Internet continuava apresentandawmento exponencial.

Essas medidas, na verdade, serviram para que lseuress tempo para se desenvolver
uma nova versao do IP, que fosse baseada nospimcjue fizeram o sucesso do IPv4, porém,
gue fosse capaz de suprir as falhas apresentadaepo

Mais informacdes:

 RFC 1380 {ESG Deliberations on Routing and Addressing

+ RFC 1918 Address Allocation for Private Internets

* RFC 2131 Dynamic Host Configuration Protocol

e RFC 2775 Internet Transparency

« RFC 2993 Architectural Implications of NAT

« RFC 3022 Traditional IP Network Address Translator (Traditial NAT)

* RFC 3027 Protocol Complications with the IP Network Addr@sanslator

« RFC 4632 -Classless Inter-domain Routing (CIDR): The InterAeldress Assignment and
Aggregation Plan.
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: Solucdes

Estas medidas geraram mais tempo para desenvolver uma nova
verséo do IP.

* 1992 - IETF cria o grupo IPng (IP Next Generation)

* Principais questdes:

* Escalabilidade;

* Seguranca;

* Configuracdo e administracdo de rede;
* Suporte a QoS;

* Mobilidade;

* Politicas de roteamento;

* Transicao.

egid

Deste modo, em dezembro de 1993 a IETF formalawayés da RFC 1550, as pesquisas a
respeito da nova versao do protocolo IP, solichananvio de projetos e propostas para 0 novo
protocolo. Esta foi umas das primeiras acOes dpagde trabalho da IETF denominalhbernet
Protocol next generatio(iPng). As principais questdes que deveriam serdagas na elaboragao
da proxima versao do protocolo IP foram:

* Escalabilidade;

* Seguranca,

* Configuracédo e administracéo de rede;

* Suporte a QoS;

* Mobilidade;

* Politicas de roteamento;

* Transicao.
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~
Solucoes
Solugéo definitiva:
| IP Encaps H SIp ‘ ‘ PIP ‘ Simp]eCLNPH Nimrod H TPIX ‘
TUBA CATNIP
=] —TUBZ T —CAT:IT’_l

SIPP 128
bits ver.

egidi

Diversos projetos comecgaram a estudar os efeitosrekcimento da Internet, sendo os
principais o0 CNAT, o IFEncaps o Nimrod e 0 SimpleCLNP. Destas propostas surgiram o TCP
and UDPwith Bigger Addresse@UBA), que foi uma evolugcéo deimpleCLNP, e o IPAddress
EncapsulationIPAE), uma evolucédo do IEncaps Alguns meses depois foram apresentados os
projetosPaul’s Internet Protoco(PIP), oSimple Internet ProtocolSIP) e o TP/IX. Uma nova
versao do SIP, que englobava algumas funcionakddddPAE, foi apresentada pouco antes de
agregar-se ao PIP, resultando Sinple Internet Protocol PIugSIPP). No mesmo periodo, o
TP/IX mudou seu nome pa@ommon Architecture for the Intern@ATNIP).

Em janeiro de 1995, na RFC 1752 o IPng apresemouesumo das avaliacdes das trés
principais propostas:

- CANTIP - foi concebido como um protocolo de convergéngara permitir a
gualquer protocolo da camada de transporte seutde sobre qualquer protocolo de
camada de rede, criando um ambiente comum entpeotscolos da Internet, OSI e
Novell;

- TUBA - sua proposta era de aumentar o espaco parseeademto do IPv4 e torné-lo
mais hierarquico, buscando evitar a necessidade ddterar os protocolos da camada
de transporte e aplicacdo. Pretendia uma migraggues e em longo prazo, baseada
na atualizacdo dosost e servidores DNS, entretanto, sem a necessidade de
encapsulamento ou traducdo de pacotes, ou mapeadeahderecos;

- SIPP - concebido para ser uma etapa evolutiva do IBed) mudancas radicais e
mantendo a interoperabilidade com a versdo 4 ddogulm IP, fornecia uma
plataforma para novas funcionalidades da Intersetmentava o0 espaco para
enderecamento de 32 bits para 64 bits, apresentavavel maior de hierarquia e era
composto por um mecanismo que permitia “alargamdereco” chamadaluster
addressesJa possuia cabecalhos de extensdo e um déomppara identificar o tipo
de fluxo de cada pacote.



Entretanto, conforme relatado também na RFC 1t6astas trés propostas apresentavam
problemas significativos. Deste modo, a recomeraldgéal para o novo Protocolo Internet
baseou-se em uma verséo revisada do SIPP, queupasscorporar enderecos de 128 bits,
juntamente com os elementos de transicdao e auigaoafdo do TUBA, o enderecamento
baseado no CIDR e os cabecalhos de extensdo. O IPATMr ser considerado muito
incompleto, foi descartado.

ApoOs esta definicdo, a nova versdo do Protocolernet passou a ser chamado
oficialmente de IPv6.

Mais informacoes:
* RFC 1550 1P: Next Generation (IPng) White Paper Solicitatio
 RFC 1752 The Recommendation for the IP Next Generation Rabto
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* 1998 - Definido pela RFC 2460

* 128 bits para enderecamento.

* Cabecalho base simplificado.

* Cabecalhos de extenséo.

* |dentificacdo de fluxo de dados (QoS).

* Mecanismos de IPSec incorporados ao protocolo.

* Realiza a fragmentagdo e remontagem dos pacotes apenas na
origem e no destino.

* Nao requer o uso de NAT, permitindo conexdes fim-a-fim.
* Mecanismos que facilitam a configuracao de redes.

egid

As especificagbes da IPv6 foram apresentadas Imierde na RFC 1883 de dezembro de
1995, no entanto, em em dezembro de 1998, estafBiFslibstituida pela RFC 2460. Como
principais mudangas em relagao ao IPv4 destacam-se:

* Maior capacidade para enderecamentono IPv6 o espaco para enderegamento aumentou
de 32 bits para 128 bits, permitindo: niveis maigeeificos de agregacdo de enderecos;
identificar uma quantidade muito maior de dispwsgina rede; e implementar mecanismos
de autoconfiguracdo. A escalabilidade do roteamemwdticast também foi melhorada
através da adicdo do campo "escopo” no endenedticast E um novo tipo de endereco, 0
anycast foi definido;

* Simplificacdo do formato do cabecalhp alguns campos do cabecalho IPv4 foram
removidos ou tornaram-se opcionais, com o intugte@atiuzir o custo do processamento dos
pacotes nos roteadores;

* Suporte a cabecalhos de extensidas op¢des ndo fazem mais parte do cabecalho base,
permitindo um roteamento mais eficaz, limites memgsrosos em relagédo ao tamanho e a
guantidade de opc¢des, e uma maior flexibilidade @aintroducdo de novas opc¢des no
futuro;

* Capacidade de identificar fluxos de dadasfoi adicionado um novo recurso que permite
identificar de pacotes que pertencam a determinadfegos de fluxos, para os quais podem
ser requeridos tratamentos especiais;

* Suporte a autenticagcdo e privacidade foram especificados cabecalhos de extensdo
capazes de fornecer mecanismos de autenticacdo rantigaa integridade e a
confidencialidade dos dados transmitidos.



Além disso, o IPv6 também apresentou mudancgas atantento da fragmentacdo dos
pacotes, que passou a ser realizada apenas nanppgemite o uso de conexdes fim-a-fim,
principio que havia sido quebrado com o IPv4 dewidpande utilizacdo de NAT; trouxe recursos
que facilitam a configuragdo de redes, além deoswspectos que foram melhorados em relacéo
ao IPv4.

Mais informacdes:
+ RFC 2460 Internet Protocol, Version 6 (IPv6) Specification



nle C ._: Ndeieo do MomagAo e Goorderagia do Ponto BR
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A Internet continua crescendo
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Quantidade de hosts na Internet

egid

Durante os ultimos dez anos, durante o desenvohiondo IPv6, a Internet continuou
apresentando um ritmo de crescimento cada vezanaisrado. O numero d®stsconectados a

Internet saltou de 30.000.000 para aproximadam@&h®000.000 nos dias de hoje, com um
numero cada vez maior de usuarios e dispositivoeatados a Rede.
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Por que utilizar IPv6 hoje?

* A Internet continua crescendo

* Mundo

* 1.966.514.816 usuarios de Internet;

* 28,7% da populacao;

* Crescimento de 444,8% nos ultimos 10 anos.

* Em 2014, soma de celulares, smartphones, netbooks e modens
3G deve chegar a 2,25 bilhdes de aparelhos.

* Brasil

* 27% de domicilios com acesso a Internet;

* 3,8 milhdes de conexfes em banda larga mével,

* 12 milhdes de conexdes em banda larga fixa.

egid

Esta expanséao da Internet pode ser medida porsdwéatores, e inUmeras pesquisas tém
mostrado que este crescimento ndo ocorre de faoada.

Estima-se que existam no mundo 1.966.514.816 wsu&le Internet, ou 28,7% da
populacdo da Terra, 0 que representa, consideramddtimos nove anos, um crescimento de
444,8%. Mantendo este ritmo de crescimento, detdrdois anos serdo dois bilhdes de usuarios,
superando a previsdo de que este numero so seaigcatio em 2015. A tabela a seguir detalha
esses numeros, apresentando a penetracdo e onenetecda Internet em cada regido do mundo.

Segundo dados da ABI Research a quantidade de apaglipos moveis capazes de
acessarem a Internet, como celulares, smartphaet®oks e modens 3G, deve chegar a 2,25
bilhdes de aparelhos.

Pobulacio Usuéarios de Usuarios de Crescimento
Regides (er[r)1 20%0) Internet Internet % por Regiao 5000-2010
(em 2000) (atualmente)
Africa 1.013.779.050 4.514.400 110.931.700 10,9 % 2.357,3 %
Asia 3.834.792.852 114.304.000 825.094.396 215 % 621,8 %
Europa 813.319.511 105.096.093 475.069.448 58,4 % 352,0 %
Oriente Médio 212.336.924 3.284.800 63.240.946 29,8 % 1.825,3 %
América Norte 344.124.450 108.096.800 266.224.500 77,4 % 146,3 %
Am_erica _ 592.556.972 18.068.919 204.689.836 345 % 1.032,8 %
Latina /Caribe ) )
Oceania 34.700.201 7.620.480 21.263.990 61,3 % 179,09
TOTAL 6.845.609.960 360.985.492 1.966.514.816 28,7 % 444.8 %

Dados de 30/06/2010.



Seguindo esta tendéncia, no Brasil o percentudlodgcilios com acesso a Internet,
via computadores domésticos, aumentou de 12,93% @06, para 27% em 2009. O Brasil
também alcangou, em Junho de 2010, a marca deilB@mde conexdes em banda larga moével,

crescendo 46% em um ano. J& o numero de conexéessatle banda larga fixa alcangam o total
de 12.296.000.
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* Com isso, a demanda por enderecos IPv4 também cresce:
* Em 2011 foram atribuidos pela IANA os ultimos blocos /8 aos RIRs;

» Estes ultimos blocos poderdo ser alocados pelos RIRs de forma restrita.

P @ Ultimos blocos
r"% lﬂl wb IPv4 atribuidos
E 102/8 - AfriNIC
103/8 - APNIC
104/8 - ARIN
179/8 - LACNIC
Q 185/8 - RIPE NCC
. APNIC
nier
), |
el

Como consequéncia deste crescimento, a demanda por enderecos IP também cresce
consideravelmente. Em Fevereiro de 2011, foram atribuidos pela IANA os ultimos blocos /8
livres aos RIRs. Esta ultima entrega foi baseada no acordo feito em Setembro de 2008, onde foi
definido que, a reserva de enderecos da IANA chegando ao limite de 5 blocos /8, estes seriam
imediatamente atribuidos a cada RIR. Cada RIR poderda adotar uma politica especifica para
alocagdo desses ultimos blocos de enderecos aos ISPs e Registros Nacionais de sua regido, de
modo a garantir o surgimento de novas redes.

Os ultimos blocos IPv4 atribuidos aos RIRs foram: 102/8 — AfriNIC; 103/8 — APNIC;
104/8 — ARIN; 179/8 — LACNIC; e 185/8 - RIPE NCC.

Embora a Internet seja conhecida por ser uma rede mundial livre de uma coordenagéo central, existem
orgdos responsaveis por administrar os principais aspectos técnicos necessarios ao seu funcionamento. As
atribuicbes desses 6rgéos sao distribuidas em nivel mundial, respeitando uma estrutura hierarquica:

A Internet Assigned Numbers Authority (IANA) é a responsavel pela coordenacgéo e alocagéo global do
espaco de enderecos IP e dos ASNs. Desde 1998, a IANA passou a operar através da Internet Corporation for
Assigned Names and Numbers (ICANN), uma organizacdo internacional dirigida por um conselho de diretores,
provenientes de diversos paises, que supervisiona a ICANN e as politicas elaboradas por ela, trabalhando em
parceria com governos, empresas e organizag¢des criadas por tratados internacionais, envolvidos na construgao e
manutencgio da Internet.

A responsabilidade pela distribuicdo local dos enderecos IP € dos Registros de Internet (Internet Registry -
IR), que sé&o classificados de acordo com sua fungéo principal e alcance territorial dentro da estrutura hierarquica
da Internet.

Os Registros Regionais de Internet (Regional Internet Registries - RIR) sdo 6rgaos, reconhecidos pela
IANA, que atuam e representam grandes regides geograficas. A funcdo primordial de um RIR é gerenciar e
distribuir enderegos IP publicos dentro de suas respectivas regides. Existem cinco RIRs: o African Network
Information Centre (AfriNIC), que atua na regido da Africa; o Asia-Pacific Network Information Centre (APINIC),
atuando na Asia e na regido do Pacifico; o American Registry for Internet Numbers (ARIN), responsavel pela
Ameérica do Norte; o Latin American and Caribbean Internet Addresses Registry (LACNIC), que atua na América
Latina e em algumas ilhas do Caribe; e o Réseaux IP Européens Network Coordination Centre (RIPE NCC), que
serve a Europa e paises da Asia Central.

Um Registro Nacional de Internet (National Internet Registry - NIR) € o responsavel pela alocagdo dos
enderecgos IP em nivel nacional, distribuindo-os aos Registros Locais de Internet (Local Internet Registry - LIR). Os
LIRs sao geralmente ISPs, que por sua vez podem oferecer estes enderegos aos usuarios finais ou outros ISPs.

No Brasil, o NIR responsavel pela distribuicdo de enderecos IP e do registro de nomes de dominios
usando “.br” & o Nucleo de Informacédo e Coordenacao do ponto br (NIC.br).




anos.

. or 1Push
nle n I‘ Niicleo de Informago e Coordenagao do Ponto BR r r

Por que utilizar IPv6 hoje?

* Evolucéo do estoque de blocos IP na IANA.
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Este grafico apresenta a evolugdo do estoque de blocos IP na IANA ao longo dos ultimos
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Por que utilizar IPv6 hoje?

* Quantidade de blocos (/8) IPv4 alocados anualmente pelos RIRs.

8 /8s
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7

6

5

egihr

Este gréafico apresenta a quantidade de blocos /8 IPv4 alocados anualmente pelos RIRs aos
ISPs e usuarios finais.
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Até quando teremos IPv4?

* Restam agora apenas os enderecos disponiveis nos estoques dos RIRs
* APNIC - deve ser o primeiro a ter seu estoque de IPv4 esgotado (Agosto de 2011)
* LACNIC - data provéavel do esgotamento: 15 de maio de 2014

Previsdo do esgotamento dos estoques de IPv4 dos RIRs.
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Com o esgotamento do estoque da IANA, restam agpeaas 0s enderecos disponiveis
nos estoques dos RIRs, que podem durar até daréoanos apos o fim das reservas da IANA,
dependendo do ritmo de crescimento da Internetagta egido.

Segundo projecdes, a primeira regido a ficar sederegos IPv4 sera a atendida pelo
APNIC, o que pode ocorre até Agosto de 2011. Essa@mas projecdes indicam que nossa
regido, atendida pelo LACNIC, devera ter seu esatpienderecos IPv4 esgotado por completo
até metade de 2014, o que condiz com os estudadoo LACNIC.

Mais informacoes:

« http://www.internetworldstats.com/stats.htm

« http://cetic.br/usuarios/tic/2009/rel-geral-O4nht
 http://www.cisco.com/web/BR/barometro/barometimlh
 https://www.isc.org/solutions/survey

* http://www.nro.net/statistics

* http://www.abiresearch.com

* http://www.lacnic.net/pt/registro/espacio-disgaatipv4.html

* http://www.potaroo.net/tools/ipv4/rir.jpg

* http://www.lacnic.net/pt/politicas/manualll.html

¢ https://www.arin.net/policy/nrpm.html#four10

* http://www.ripe.net/ripe/docs/ripe-509#----uselast----for-pa-allocations
« http://www.apnic.net/policy/add-manage-policy#®.1

* http://www.afrinic.net/docs/policies/AFPUB-2012-003-draft-02.htm
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Como esta a implantacao do

IPv6?

* A previséao inicial era que fosse assim:

IPv4 disponiveis

Implantacao
do IPv6
Crescimento
da Internet

Transicao utilizando Pilha Dupla

<
<

o)
000 4006_2010

6 - 10 Anos
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Embora todos os niumeros confirmem a necessidadeenderecos IP, questdo essa que €
prontamente resolvida com a adocao do IPv6, o rdenmmplantacdo da nova verséo do protocolo
IP ndo esta ocorrendo da forma que foi previstmioto de seu desenvolvimento, que apontava o
IPv6 como protocolo padréo da Internet aproximacdendez anos apos sua definicdo, ou seja, se
isso realmente tivesse ocorrido, o0 objetivo deasgocprovavelmente seria outro.
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Como esta a implantacao do

IPv6?

* Mas a previsdo agora esta assim:

IPv4 disponiveis /

Crescimento
da Internet

icao?
Transicao?

Implantacao do IPv6
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Ainda ha muitos debates em torno da implantaca@w® e alguns fatores tém atrasado a
implantac&o do novo protocolo.

Técnicas como NAT e o DHCP, apesar de dar-nos tepgva desenvolver o IPv6,
colaboraram para a demora em sua adoc¢do. Aliadsca hd o fato de o IPv4 ndo apresentar
graves problemas de funcionamento.

Também €& preciso destacar que até o momento, izagiib do IPv6 esta ligada
principalmente a area académica, e para que adntpasse a utilizar IPv6 em grande escala, é
necessario que a infraestrutura dos principais $&Rscapaz de transmitir trafego IPv6 de forma
nativa. No entanto, sua implantacdo em redes nstiera encontrado dificuldades devido, entre
outras coisas, ao receio de grandes mudancasma e se gerencia-las, na existéncia de gastos
devido a necessidade de troca de equipamentos oco@adores eswitches e gastos com o
aprendizado e treinamento para a area técnica.
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IPv6?

* 9% dos ASs trabalham sobre IPv6

* ~3% dos 1.000.000 de sitios web mais visitados da Internet sdo acessiveis
via IPv6

* 0,27% de clientes da Google possuem IPv6 ativado

e Native 0.23% e« 6tod/Teredo 0.04% « Total IPv6 0.27% | margo 01, 2011
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Diversos estudos estdo sendo realizados buscandsurae a quantidade de informacao
gue trafega na Internet sobre o protocolo IPv6.lides sobre o nimero de ASs anunciando IPv6,
analise de consultas a servidores DNS e a quastidadpaginas na Internet usando IPv6, sdo
alguns exemplos de como tem se tentado medir aigdmlda implantacdo da versdo 6 do
Protocolo Internet.

A Google tem realizado uma avaliagdo do estadol atnauso de IPv6 por usuarios
comuns, coletando informacgdes fornecidas pelosgaales de uma parcela de usuérios de seus
servicos. Com isso, foi possivel determinar quexpradamente 0,27% de seus clientes possui
IPv6 ativado, e que a quantidade de acessos otlliz#Pv6 subiu de 0,189% em agosto de 2008,
para 0,27% em marc¢o de 2011, alcangando um piBgB@&6 em fevereiro de 2010.

Outros dados interessantes apontam que apenas 8%\ trabalham sobre IPv6.
Destaca-se também que aproximadamente 3% dos A0000e sitios web mais acessados da
Internet (segundo os dados obtidos em http://wvexaatom/topsites) sao acesiveis via IPv6.
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Como esta a implantacao do

IPv6?

* Pelo menos 23% dos PTTs no mundo trocam trafego IPv6

* No AM-IX o trafego IPv6 trocado é de aproximadamente 1Gbps

Total IPv6 Traffic - yearly

* O PTTMetro-SP oferece transito
IPv6 experimental gratuito a seus
participantes

traffic in bps

Monthly Graph (2 hour average)
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Ponto fundamental da infraestrutura da Interne%o 28s PTTs (Pontos de Troca de
Trafego, ou em inglés, IXP - Internet eXchange Baio mundo trocam trafego IPv6, e em um
dos maiores IXPs, o AM-IX (Amsterdam Internet Exupe), o trafego IPv6 trocado € de
aproximadamente 1Gbps, o que corresponde a 0,3%fdgo total.

No Brasil, desde fevereiro de 2010 o NIC.br ofenpam os participantes do PTTMetro
S&o Paulo o servico de transito IPv6 experimemgglgamente. Com a iniciativa, o NIC.br tem o
objetivo de promover o uso do protocolo, reduziadempo entre a atribuicdo dos blocos para as
entidades e seu efetivo uso, permitindo experingéota facilitando sua implantagéo.
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IPv6?

* Dos ~85.000 blocos /32 ja alocados pelos RIR, apenas 5% sao
efetivamente utilizados.
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Entradas IPv6 na tabela de rotas global =p
Dados de 15/03/2011 ﬂl]lu

Blocos de enderecos IPv6 vém sendo alocados p#RsH& aproximadamente dez anos.
No entanto, o fato dos RIRs alocarem enderecosRagsstros Nacionais ou aos ISPs, nao
significa que estes enderecos estejam sendo dbkzao cruzar os dados sobre a quantidade de
blocos /32 IPv6 ja alocados com o numero de ratas@adas na tabela de roteamento, nota-se
gue apenas 5% desses recursos estdo sendo efetiwartikzados, isto €, dos 85.000 blocos ja
alocados aproximadamente, apenas pouco mais 58@0 @resentes na tabela global de
roteamento.



Como esta a implantacao do

IPv6 no Brasil?

* Os blocos atribuidos para o LACNIC
correspondem a apenas 0,7% dos ja
atribuidos mundialmente;

* Destes 0,7%, 55% estado alocados
para o Brasil;

* Porém, dos blocos alocados para o
Brasil, apenas 22% estédo sendo
efetivamente utilizados.
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Blocos alocados para o Brasil versus blocos roteado s

Dados de 15/03/2011 (11 [31]

No Brasil, e em toda a América Latina, a situacaorglar.
O LACNIC, RIR que atua na América Latina e Carijdealocou aproximadamente 550

blocos /32 IPv6, o que corresponde a aproximadam@m% do total de blocos ja alocados
mundialmente. Destes, 55% estdo alocados no Brpsiém, apenas 22% estdo sendo
efetivamente utilizado.

Mais informacdes:

http://www.arbornetworks.com/IPv6research
http://www.google.com/intl/en/ipv6/statistics
http://www.oecd.org/dataoecd/48/51/44953210.pdf
http://www.ipv6.br/IPV6/MenulPv6Transito
http://www.ams-ix.net/sflow-stats/ipv6/
http://bgp.he.net/ipv6-progress-report.cgi
http://portalipv6.lacnic.net/pt-br/ipv6/estatests
http://bgp.potaroo.net/v6/as2.0/index.html
ftp://ftp.registro.br/pub/stats/delegated-ipvébiilatest
http://labs.ripe.net/Members/mirjam/content-ipn@asurement-compilation
http://labs.ripe.net/Members/mirjam/content-ipn@asurements-compilation-part-2
http://www.ipv6actnow.org/info/statistics
http://www.getipv6.info/index.php/IPv6_PenetraticGurvey Results
http://www.ipvémonitoring.eu
http://mnlab-ipv6.seas.upenn.edu/monitor/indemlht
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Implantacéo do IPv6?

* Embora ainda seja pequena, a utilizacao do IPv6 tem aumentado
gradativamente;

* A ndo implementacéo do IPv6 iré:
« Dificultar o surgimento de novas redes;

* Diminuir o processo de inclusédo digital o reduzindo o nimero de novos
USUarios;

« Dificultar o surgimento de novas aplicacoes;
* Aumentar a utilizacao de técnicas como a NAT.

* O custo de nao implementar o IPv6 podera ser maior que o custo de
implementa-lo;

* Provedores Internet precisam inovar e oferecer novos servi¢os a seus
clientes.

egid

E importante observar que, embora a utilizagdo Huw6 |lainda ndo tenha tanta
representatividade, todos os dados apresentadosamogue sua penetracdo nas redes tem
aumentado gradativamente. No entanto, € precisocavainda mais. Adiar por mais tempo a
implantac&o do IPv6 pode trazer diversos prejuizoma o desenvolvimento de toda a Internet.

Como vimos, existe hoje uma demanda muito grandenpgs enderecos IP, e mesmo que
a Internet continue funcionando sem novos enderetadera muita dificuldade para crescer. A
cada dia surgem novas redes, gragas a expansémpgessas e ao surgimento de novos negocios;
iniciativas de inclusao digital tem trazido muitt@vos usuarios para a Internet; e o crescimento
das redes 3G, e a utilizacdo da Internet em dispusieletrdnicos e eletrodomésticos séo
exemplos de novas aplicagdes que colaboram comrescimento.

A néo implantacdo do IPv6 provavelmente impedirdesenvolvimento de todas essas
areas, e além disso, com o IPv6 elimina-se a nideelesda utilizacdo de NATSs, favorecendo o
funcionamento de varias aplicacdes. Deste modastm ae ndo se utilizar, ou adiar ainda mais a
implantagcéo do protocolo IPv6, sera muito maiogde o de utiliza-lo.

Para os Provedores Internet, é importante que ef&Eecam Nnovos Servicos a Seus
clientes, e principalmente, porque inovar € a chpae competir e manter-se a frente da
concorréncia.
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Internet da Coisas

* Mark Wiser (1991)
* Os computadores nao deveriam ser dificeis de usar

* Deveriam integrar-se a nosso ambiente de forma invisivel, facilitando as
tarefas do dia a dia.

* Redes Ubiquas:

Redes Pervasivas

+

Redes Moébveis

egihr

A grande disponibilidade de enderecos do IPv6 possibilitara a ampliacdo de um novo
conceito denominado “Internet das Coisas”, onde ndo somente computadores serdo capazes de
transmitir e receber informacdes pela Internet, mas praticamente qualquer objeto como carros,
roupas, dispositivos de vigilancia e eletrodomésticos podera conectar-se a outros dispositivos em
rede.

Este conceito remete ao paradigma de Computagdo Ubiqua, descrito por Mark Weiser em
1991, onde as pessoas poderdo interagir com os computadores de forma mais natural, que serdo
integrados ao nosso ambiente de forma invisivel, facilitando as tarefas do dia a dia. Para isso,
necessitamos da juncéo de dois outros conceitos: Computagdo Pervasiva e Computagdo Movel.

Mais informagdes:
« http://www.ubiq.com/hypertext/weiser/UbiHome.html

« http://observatoriodainternet.br/o-ipv6-e-a-internet-das-coisas
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A Nova Geracao do
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Cabecalho IPv6

Modulo 2 _
egibi

A partir desse ponto, iniciaremos o0 estudo dascypds caracteristicas do IPv6,
comecando pela analise das mudancas ocorridagrméues de seu cabecalho, apresentando as
diferencas entre os cabecalhos IPv4 e IPv6, e édefguna essas mudancas aprimoraram o
funcionamento do protocolo. Também sera detalhadfungionamento dos cabecalhos de
extensdo, mostrando porque sua utilizacdo podeonaelb desempenho dos roteadores.
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Versao | Tamanho do Tipo de Servigo Tamanho Total
: Cabecalh
(Version) a“f_ﬁj i [ToS) (Total Length)
Identificacao Flags Deslocamento do Fragmento
(Identification) (Fragment Offsel)
Tempa de Vida Protocolo Soma de verificagfo do Cabegalho
(TTL) (Protocol) (Checksum)

Endereco de Crigem (Source Address)

Endereco de Destino (Destination Address)

Opgdes + Complemento
(Options + Padding)

O cabecalho IPv4 é composto por 12 campos fixos, podendo conter ou ndo
opcdes, fazendo com que seu tamanho possa variar entre 20 e 60 Bytes.

egid

O cabecalho IPv4 é composto por 12 campos fixademao conter ou ndo opgoes,
fazendo com que seu tamanho possa variar entré@®Bgtes. Estes campos sédo destinados
transmitir informacdes sobre:

- a versao do protocolo;

« 0 tamanho do cabecalho e dos dados;

- a fragmentacao;

- 0 tipo de dados;

« 0 tempo de vida do pacote;

« 0 protocolo da camada seguinte (TCP, UDP, ICMP);
- a integridade dos dados;

- a origem e o destino do pacote.
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* Mais simples
* 40 Bytes (tamanho fixo).
* Apenas duas vezes maior que o da versao anterior.

* Mais flexivel

* Extensao por meio de cabecalhos adicionais.

* Mais eficiente
* Minimiza o overhead nos cabecalhos.
* Reduz o custo do processamento dos pacotes.

egid

Algumas mudancas foram realizadas no formato degadho base do IPv6 de modo a
torna-lo mais simples, com apenas oito campos metamanho fixo de 40 Bytes, além de mais
flexivel e eficiente, prevendo sua extensdo poordei cabecalhos adicionais que nao precisam
ser processados por todos os roteadores internosdiBistas alteracdes permitiram que, mesmo
com um espaco para enderecamento de 128 bitspqueztes maior que os 32 bits do IPv4, o
tamanho total do cabecalho IPv6 seja apenas duas weaior que o da versao anterior.
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Verséo Tg’;'h?“;hfiﬂ Tipo de Servico Tamanho Total Versao | Classe de Trafego Identificador de Fluxo
(Version i (ToS) (Total Length) (Version) (Traffic Class) (Flow Label)
Identificacéo Flags Deslocamento do Fragmento Tamanho dos Dados Proximo Cabecalho | Limite de Encaminhame nto
(Identificalion) (Fragment Offsel) (Payload Length) (Next Header) (Hop Limi)
Tempo de Vida Protocolo Soma de verificagao do Cabegalho
(TTL) (Pratocol) (Checksum)

Enderego de Origem (Source Address)

Endereco de Origem (Source Address)
Endereco de Destino (Destination Address)

Opgoes + Complemento
(Options + Padding)

Endereco de Destino (Destination Address)

* Seis campos do cabecalho IPv4 foram removidos.

egidi

Entre essas mudancas, destaca-se a remocéo darseiss do cabecalho IPv4, visto que
suas funcdes ndo sdo mais necessarias ou sao iempéetas pelos cabecalhos de extensao.

No IPv6, as opcdes adicionais agora fazem partecdbscalhos de extensdo do IPv6.
Deste modo, os campos Opcdes e Complementos puderasmovidos.

O campo Tamanho do Cabecalho também foi removidi@ue o tamanho do cabecalho
IPv6 é fixo.

Os campos ldentificacaéjags e Deslocamento do Fragmento, foram removidos gorqu
as informacdes referentes a fragmentacdo sédo dadicagora em um cabecalho de extensao
apropriado.

Com o intuito de aumentar a velocidade do processtotos roteadores, 0 campo Soma
de Verificacdo foi retirado, pois esse calculo j&edlizado pelos protocolos das camadas
superiores.
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Cabecalho IPv6

Versao | Tamanho do

Cabegalho
(Versian) (HD

Versao

1
Tipo de Servica Identificador de Fluxo
(ToS) (Version)

(Flow Lahel)
3

Tamanho Total
(Total Length)

Classe de Trafego
(Traffic Class)

2 4

Identificacao Flags Deslocamento do Fragmento Tamanho dos Dados Proximo Cabecalho | Limite de Encaminhamento
(Identification) (Fragment Offsel) (Payload Length) (Next Headen) (Hop Limit)
4
Tempo de Vida Protocolo Soma de verificagdo do Cabecalho
(TTL) (Protocol) (Checksum)

Endereco de Origem (Source Address)

Endereco de Origem (Source Address)
Enderego de Destino (Destination Address)

Opgdes + Complemento
(Options + Padding)

Endereco de Destino (Destination Address)

* Seis campos do cabecalho IPv4 foram removidos.
* Quatro campos tiveram seus nomes alterados e seus posicionamentos modificados.

egid

Outra mudanca refere-se a alteracdo do nome e sicigmmento de outros quatro
campos.

IPv4

IPv6

Tipo de Servigo
Tamanho Total

Protocolo

Tempo de Vida (TTL)— Limite de Encaminhament

— Classe de Trafego
— Tamanho dos Dados

— Proximo Cabecalho

Esses reposicionamentos foram definidos para t@cilo processamento dessas
informagdes pelos roteadores.
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Verséo Ta’a" 32":;"}11" Tipo de Servigo Tamanho Total Verséo Classe de Trafego Identificador de Fluxo
(Version)| (HL) (ToS) (Total Length) (Version) (Traffic Class) (Flow Label)
Identificacéo Flags Deslocamento do Fragmento Tamanho dos Dados Préximo Cabegalno | Limite de Encaminhamento
(Identification) (Fragment Offset) (Payload Length) (Next Header) (Hop Limit)
Tempo de Vida Protocolo Soma de verificagdo do Cabecalho
(TTL) (Pratocol) (Checksum)

Enderego de Origem (Source Address)

Endereco de Origem (Source Address)
Enderego de Destino (Destination Address)

Opgdes + Complemento
(Options + Padding)

Endereco de Destino (Destination Address)

* Seis campos do cabecalho IPv4 foram removidos.
* Quatro campos tiveram seus nomes alterados e seus posicionamentos modificados.
* O campo ldentificador de Fluxo foi acrescentado.

egidi

Também foi adicionado um novo campo, o Identificade Fluxo, acrescentado um
mecanismo extra de suporte a QoS ao protocolo #s Netalhes sobre este campo e de como o
protocolo IPv6 trata a questdo do QoS serdo apsekEnnos proximos modulos deste curso.
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Versdo Tg’;‘h?;“m’f Tipo de Servico Tamanho Total Versdo || Classe de Trafego Identificador de Fluxo
(Version). L (ToS) (Total Length) (Version) (Traffic Class) (Flow Label)
Identificacéo Flags Deslocamento do Fragmento Tamanho dos Dados Préximo Cabecalho | Limite de Encaminhame nto
(/dentification) (Fragment Offset) (Payload Length) (Next Header) (Hap Limit)
Tempo de Vida Protocolo Soma de verificagdo do Cabegalho
(TTL) (Pratocol) (Checksum)

Enderego de Origem (Source Address)

Endereco de Origem (Source Address)
Endereco de Destino (Destination Address)

Opgoes + Complemento
(Options + Padding)

End de Destino (Destination Address)

* Seis campos do cabecalho IPv4 foram removidos.

* Quatro campos tiveram seus nomes alterados e seus posicionamentos modificados.
* O campo ldentificador de Fluxo foi acrescentado.

* Trés campos foram mantidos.

egidi

Os campo Versao, Endereco de Origem e EnderecestenD foram mantidos, alterando
apenas o tamanho do espaco reservado para o eardergQ que passa a ter 128 bits.
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Versao Classe de Trafego |dentificador de Fluxo
(Version) (Traffic Class) (Flow Label)

Tamanho dos Dados Proximo Cabecalho | Limite de Encaminhamento
(Payload Length) (Next Header) (Hop Limit)

Enderec¢o de Origem (Source Address)

Endereco de Destino (Destination Address)

egiby

Vamos conhecer um pouco sobre cada campo do chbdiade do IPV6:

*Versao (4 bits) - Identifica a versao do protocolo IPlizéido. No caso do IPv6 o valor desse
campo é 6.

*Classe de Trafego(8 bits) - Identifica e diferencia os pacotes polasses de servicos ou
prioridade. Ele continua provendo as mesmas fuaticledes e definicbes do campo Tipo de
Servigo do IPv4.

sldentificador de Fluxo (20 bits) - Identifica e diferencia pacotes do megluxo na camada de
rede. Esse campo permite ao roteador identificaipo de fluxo de cada pacote, sem a
necessidade de verificar sua aplicacéo.

*Tamanho do Dadog(16 bits) - Indica o tamanho, em Bytes, apenasgdddss enviados junto ao
cabecalho IPv6. Substituiu o campo Tamanho TotdPgd, que indica o tamanho do cabecalho
mais o tamanho dos dados transmitidos. Os cabecakextensdo também séo incluidos no
calculo do tamanho.

*Proximo Cabecalho(8 bits) - Identifica cabecalho que se segue degaho IPv6. Este campo
foi renomeado (no IPv4 chamava-se Protocolo) refleta nova organizacdo dos pacotes IPv6,
pois agora este campo ndo contém apenas valogemes a outros protocolos, mas também
indica os valores dos cabecalhos de extenséao.

sLimite de Encaminhamento(8 bits) - Indica o numero maximo de roteadores @pacote IPv6
pode passar antes de ser descartado, sendo de@dmartada salto. Padronizou o modo como o
campo Tempo de Vida (TTL) do IPv4 tem sido utiliaadpesar da definicdo original do campo
TTL, dizer que este deveria indicar, em segundogni®p tempo o pacote levaria para ser
descartado caso ndo chegasse ao seu destino.

*Endereco de origem(128 bits) - Indica o endereco de origem do pacote
*Endereco de Destinq128 bits) - Indica o0 enderec¢o de destino do @acot
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Cabecalhos de Extensao

* No IPv6, opgdes adicionais séo tratadas por meio de cabecalhos de
extenséo.

* Localizam-se entre o cabecalho base e o cabecalho da camada de
transporte.

* Nao ha nem quantidade, nem tamanho fixo para estes cabecalhos.

Cabecalho IPv6
Proximo
Cabegalho = 6

]

Cabecalho IPv6 | Cabecalho Routing
Préximo Préximo Cabecalho TCP Dados

Cabegalho = 43 Cabegalho = 6

]

Cabegalho IPv6 | Cabegalho Routing . Cabecalho
Préximo Préximo ragmentation Cabegalho TCP Dados

Cabegalho = 43 Cabecalho = 44 Préximo
* abecalno Cabecalho = 6

I Y

Cabecalho TCP Dados

egidi

Diferente do IPv4, que inclui no cabecalho basedoas informacfes opcionais, o IPv6
trata essas informacgdes atraves de cabecalhodates@a. Estes cabecalhos localizam-se entre o
cabecalho base e o cabecalho da camada imediataaoemia, ndo havendo nem quantidade, nem
tamanho fixo para eles. Caso existam multiplos galbes de extensdo no mesmo pacote, eles
serdo adicionados em série formando uma “cadeiatuEcalhos”.

As especificacdes do IPv6 definem seis cabecallosxtensdoHop-by-Hop Options,
Destination Options, Routing, Fragmentation, Autieaition Headere Encapsulating Security
Payload.

A utilizacdo dos cabecalhos de extensdo do IPvéa \dumentar a velocidade de
processamento nos roteadores, visto que, 0 Unicecalhho de extensdo processado em cada
roteador é dHop-by-Hop;0s demais sao tratados apenas pelo no identifitadampo Endereco
de Destino do cabecalho base. Além disso, novoscedtins de extensdo podem ser definidos e
usados sem a necessidade de se alterar o cabbgatho
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Cabecalhos de Extensao

Hop-by-Hop Options

* |dentificado pelo valor 0 no campo Proximo Cabecalho.

* Carrega informacdes que devem ser processadas por todos os
nés ao longo do caminho do pacote.

Préximo Tam. cab. de
Cabecalho extensdo

Opgoes

egid

Identificado pelo valor 0 no campo Proximo CaUax%ab cabecalho de extenddop-by-
Hop deve ser colocado imediatamente apos o cabeca#feolBv6. As informacdes carregadas por
ele devem ser examinadas por todos os nos intedimesiao longo do caminho do pacote até o
destino. Na sua auséncia, o roteador sabe que misg processar nenhuma informagéo
adicional e assim pode encaminha o pacote paratmddinal imediatamente.

As definicdes de cada campo do cabecalho sao asteg

. IF_’Iréximo Cabecalho(1 Byte): Identifica o tipo de cabecalho que segaéiop-by-
op.
« Tamanho do Cabecalho(1l Byte): Indica o tamanho do cabecatop-by-Hopem
unidades de 8 Bytes, excluido o oito primeiros.

* Opcbes Contem uma ou mais opgbes e seu tamanho é Marleste campo, o
primeiro Byte contem informacdes sobre como esfpa®es devem ser tratadas no
caso 0 no6 que esteja processando a informacdone&orzheca. O valor dos primeiros
dois bits especifica as acbes a serem tomadas:

» 00: ignorar e continuar o processamento.
* 01: descartar o pacote.

» 10: descartar o pacote e enviar uma mensagem [Rai&meter Problenpara
0 endereco de origem do pacote.

+ 11: descartar o pacote e enviar uma mensagem IEl&@meter Problenpara
0 eln'derego de origem do pacote, apenas se oalestnfor um enderecgo de
multicast

O terceiro bit deste campo especifica se a infodmapcional pode mudar de rota (valor
01) ou nao (valor 00).



Até o momento existem dois tipos definidos paralwecalhdHop-by-Hop a Router Alert
e aJumbogram

* Router Alert Utilizado para informar aos nos intermediario® gumensagem a ser
encaminhada exige tratamento especial. Esta opgéibzada pelos protocols MLD
(Multicast Listener Discovejye RSVP Resource Reservation Protogol

. \éﬂrlggogram Utilizado para informa que o tamanho do pacoig IP maior do que

Mais informacdes:
 RFC 2711 1Pv6 Router Alert Option



Cabecalhos de Extensao

Destination Options

* |dentificado pelo valor 60 no campo Proximo Cabecalho.

* Carrega informacdes que devem ser processadas pelo n6 de
destino do pacote.

Préximo Tam. cab. de
Cabecalho extensdo

Opcodes

egidi

Identificado pelo valor 60 no campo Préximo Cablegalo cabecalho de extensdo
Destination Optiongarrega informacdes que devem ser processadas@édm®destino do pacote,
indicado no campo Enderec¢o de Destino do cabetabe. A definicdo de seus campos € igual as
do cabecalh&lop-by-Hop.

Este cabecalho € utilizado no suporte a mobilidddelPv6 através da opcaddome
Addressque contem o Endereco de Origem do N6 Mével quaste estd em transito.
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Cabecalhos de Extensao

Routing

* Identificado pelo valor 43 no campo Proximo Cabecalho.

* Desenvolvido inicialmente para listar um ou mais nés
intermediarios que deveriam ser visitados até o pacote chegar
ao destino.

* Atualmente utilizado como parte do mecanismo de suporte a
mobilidade do IPv6.

Préximo Tam. cab. de Tipo de

Cabegalho extensdo Routing Saltos restantes

Reservado

Endereco de Origem

egid

Identificado pelo valor 43 no campo Proximo Cablegab cabecalho de extenddouting
foi desenvolvido inicialmente para listar um ou snals intermediarios que deveriam ser
visitados até o pacote chegar ao destino, semell@@nopcdekoose Source Record Rout&o
IPv4. Esta funcéo, realizada pelo cabecdumting Type Qtornou-se obsoleta pela RFC5095
devido a problemas de seguranca.

Um novo cabecalhd&outing o Type 2 foi definido para ser utilizado como parte do

mecanismo de suporte a mobilidade do IPv6, carcegarEndereco de Origem do N6 Mével em
pacotes enviados pelo N6 Correspondente.

As definicbes de cada campo do cabecalho séo amteg

« Proximo Cabecalho (1 Byte): Identifica o tipo de cabecalho que segoecabecalho
Routing

« Tamanho do Cabecalho(1l Byte): Indica o tamanho do cabecafRoutingem unidades
de 8 Bytes, excluido o oito primeiros.

» Routing Type(1 Byte): Identifica o tipo de cabecalRmuting Atualmente apenasType
2 esta definido.

» Saltos restantes Definido para ser utilizado comRouting TypeD, indica o numero de
saltos a serem visitados antes do pacote atingidestino final.

» Endereco de Origem Carrega o Endereco de Origem de um N6 Mével.

Mais informacdes:
e RFC 3775 Mobility Support in IPv6 - 6.4. Type 2 Routing Head
« RFC 5095 Deprecation of Type 0 Routing Headers in IPv6
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Cabecalhos de Extensao

Fragmentation

* |dentificado pelo valor 44 no campo Proximo Cabecalho.
* Carrega informacdes sobre os fragmentos dos pacotes IPv6.

Préximo Deslocamento do

Cabecalho Reservado Fragmento Res| M

Identificac@o

egid

Identificado pelo valor 44 no campo Proximo Cablegalo cabecalho de extenséo
Fragmentatioré utilizado quando o pacote IPv6 a ser enviadaiémgue dPath MTU.

As definigbes de cada campo do cabecalho séo amteg

* Proximo Cabecalho(1 Byte): Identifica o tipo de cabecalho que segaecabecalho
Fragmentation

* Deslocamento do Fragmentd13 bits): Indica, em unidades de oito Bytes, sigim
dos dados transportados pelo fragmento atual ema@lao inicio do pacote original.

* Flag M (1 bit): Se marcado com o valor 1, indica que h#&srfragmentos. Se marcado
com o valor 0, indica que € o fragmento final.

* Identificacdo (4 Bytes): Valor Unico gerado pelo né de origentapdentificar o pacote
original. E utilizado para detectar os fragmentesich mesmo pacote.

O processo de fragmentacao de pacotes do IPv@aidado nos proximos modulos.
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Cabecalhos de Extensao

Authentication Header

* |dentificado pelo valor 51 no campo Proximo Cabecalho.

» Utilizado pelo IPSec para prover autenticacéo e garantia de
integridade aos pacotes IPv6.

Encapsulating Security Payload

* |dentificado pelo valor 52 no campo Proximo Cabecalho.

* Também utilizado pelo IPSec, garante a integridade e
confidencialidade dos pacotes.

egid

Os cabecalhos de extensAothentication Header e Encapsulating Security Bag
indicados respectivamente pelos valores 51 e 52amgpo Proximo Cabecalho, fazem parte do
cabecalho IPSec.

Embora as funcionalidades do IPSec sejam idéntas#s no IPv4 quanto no IPv6, sua
utilizagdo com IPv6 é facilitada pelo fato de semgipais elementos serem parte integrante da
nova versao do protocolo IP. Outros aspectos tanf@éilitam essa utilizacdo, como o fato de ndo
se utilizar NAT com IPv6, no entanto essa quesi&@ sletalhada nos proximos maodulos,
juntamente com o detalhamento dos cabecalhos deséxt AH e ESP.
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Cabecalhos de Extensao

* Quando houver mais de um cabecalho de extenséo, recomenda-se
gue eles aparecam na seguinte ordem:

Hop-by-Hop Options

Routing

Fragmentation

Authentication Header
Encapsulating Security Payload
Destination Options

* Se o campo Endereco de Destino tiver um endere¢co multicast, os
cabecalhos de extensao serdo examinados por todos os nés do

grupo.

* Pode ser utilizado o cabecalho de extensdo Mobility pelos nés que
possuirem suporte a mobilidade IPv6.

egiby

Alguns aspectos sobre os cabecalhos de extens@mdey observados.

Primeiramente é importante destacar que, parar &taos nos existentes ao longo do
caminho do pacote tenham que percorrer toda a acatieicabecalhos de extensdo para
conhecer quais informagfes deveréo tratar, esteathos devem ser enviados respeitando
um determinada ordem. Geralmente, os cabecalhamtampes para todos os nds envolvidos
no roteamento devem ser colocados em primeiro legéecalhos importantes apenas para o
destinatario final sdo colocados no final da cad&i@antagem desta seqiéncia é que 0 no
pode parar de processar os cabecalhos assim quoatrmncalgum cabecalho de extensao
dedicado ao destino final, tendo certeza de quehAdmais cabecalhos importantes a seguir.
Com isso, € possivel melhorar significativamenigracessamento dos pacotes, porque, em
muitos casos, apenas 0 processamento do cabe@dhoséra suficiente para encaminhar o
pacote. Deste modo, a sequéncia a ser seguida é:

Hop-by-Hop Options

Routing

Fragmentation

Authentication Header
Encapsulating Security Payload
Destination Options

Também é vale observar, que se um pacote for empiac um endereguaulticast os
cabecalhos de extenséo serdo examinados por teds @o grupo.

Em relacdo a flexibilidade oferecida pelos cabexzlile extensdo, merece destaque o
desenvolvido o cabecalhdobility, utilizado pelos n6s que possuem suporte a mablidid

IPv6.
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Enderecamento IPv6

Modulo 3

egiby

O protocolo IPv6 apresenta como principal carastied e justificativa maior para o seu
desenvolvimento, 0 aumento no espaco para endezaganior isso, é importante conhecermos
as diferencas entre os enderecos IPv4 e IPv6, sat@nhecer a sintaxe dos enderecos IPv6 e
conhecer os tipos de enderecos IPv6 existentegsepsimcipais caracteristicas.
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Enderecamento

* Um endereco IPv4 é formado por 32 bits.

232 =4.294.967.296

* Um endereco IPv6 é formado por 128 bits.
2128 = 340.282.366.920.938.463.463.374.607.431.768.211.456

~ 56 octilhdes (5,6x102%%) de enderecos IP por ser humano.
~ 79 octilhdes (7,9x10%8) de vezes a quantidade de enderecos IPv4.

egidi

No IPv4, o campo do cabecalho reservado para oregaiaento possui 32 bits. Este
tamanho possibilita um maximo de 4.294.967.298) @nderecos distintos. A época de seu
desenvolvimento, estd quantidade era considerad@ieste para identificar todos os
computadores na rede e suportar o surgimento dasnewb-redes. No entanto, com o rapido
crescimento da Internet, surgiu o problema da ssza$os enderecos IPv4, motivando a a criacéo
de uma nova geracao do protocolo IP.

O IPv6 possui um espaco para enderecamento de 28 sendo possivel obter
340.282.366.920.938.463.463.374.607.431.768.211ethterecos (2). Este valor representa
aproximadamente 79 octilhdes (7,9%)@e vezes a quantidade de enderecos IPv4 e ratagse
também, mais de 56 octilhdes (5,631 de enderecos por ser humano na Terra, considesmnd
populacao estimada em 6 bilhdes de habitantes.



Enderecamento

A representacédo dos enderecos IPv6, divide o endereco em oito grupos
de 16 bits, separando-os por “;", escritos com digitos hexadecimais.

2001:0DB8:AD1F:25E2:CADE:CAFE:FOCA:84C1

2 Bytes

Na representacao de um endereco IPv6 é permitido:
¢ Utilizar caracteres mailsculos ou minusculos;
* Omitir os zeros a esquerda
* Representar os zeros continuos por “::".

Exemplo:
2001:0DB8:0000:0000:130F:0000:0000:140B
2001:db8:0:0:130f::140b

Formato invalido: 2001:db8::130f::140b (gera ambiguidade)
egidi

Os 32 bits dos enderecos IPv4 séo divididos enr@gatipos de 8 bits cada, separados
por “.”, escritos com digitos decimais. Por exemfi@2.168.0.10

A representacao dos enderecos IPv6, divide o egmlera oito grupos de 16 bits,
separando-os por”, escritos com digitos hexadecimais (0-F). Pomgxe:

2001:0DB8:AD1F:25E2:CADE:CAFE:FOCA:84C1

Na representacdo de um endereco IPv6, é permitilimautanto caracteres mailsculos
guanto minusculos.

Além disso, regras de abreviacdo podem ser apcpde facilitar a escrita de alguns
enderecos muito extensos. E permitido omitir oexzeresquerda de cada bloco de 16 bits, além
de substituir uma sequéncia longa de zeros pof. “Por exemplo, o endereco
2001:0DB8:0000:0000:130F:0000:0000:140#de ser escrito conD01:DB8:0:0:130F::140B
ou 2001:DB8::130F:0:0:140B Neste exemplo € possivel observar que a abrevidg@rupo de
zeros s6 pode ser realizada uma Unica vez, caswaconpodera haver ambiglidades na
representacdo do endereco. Se 0 endereco acineaefe®o com@001:DB8::130F::140B nao
seria possivel determinar se ele corresponde 2@01:DB8:0:0:130F:0:0:140B a
2001:DB8:0:0:0:130F:0:140Bou 2001:DB8:0:130F:0:0:0:140B.

Esta abreviacdo pode ser feita também no fim ounic@ do endereco, como ocorre em
2001:DB8:0:54:0:0:0:0que pode ser escrito da for@2@01:DB8:0:54:.
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* Representacdo dos Prefixos

* Como o CIDR (IPv4)
 “endereco-IPv6/tamanho do prefixo”

* Exemplo:
Prefixo 2001:db8:3003:2::/64

Prefixo global 2001:db8::/32
ID da sub-rede 3003:2

* URL

* http://[2001:12ff:0:4::22 ]/index.html
* http://[2001:12ff:0:4::22 1:8080

egiby

Outra representacédo importante é a dos prefixaedke Em enderecos IPv6 ela continua
sendo escrita do mesmo modo que no IPv4, utilizaadnotacdo CIDR. Esta notacdo €
representada da forma “endereco-IPv6/tamanho dix@heonde “tamanho do prefixo” € um
valor decimal que especifica a quantidade de hitstiguos a esquerda do endereco que
compreendem o prefixo. O exemplo de prefixo dersdle- apresentado a seguir indica que dos
128 bits do endereco, 64 bits sao utilizados pheatificar a sub-rede.

Prefixo 2001:db8:3003:2::/64
Prefixo globakR001:db8::/32
ID da sub-red8003:2

Esta representacdo também possibilita a agregag@@ritierecos de forma hierarquica,
identificando a topologia da rede através de par@si€omo posicdo geografica, provedor de
acesso, identificacdo da rede, divisdo da sub-etdeCom isso, € possivel diminuir o tamanho
da tabela de roteamento e agilizar o encaminhantestpacotes.

Com relacdo a representacao dos enderecos IPveRi®m Uniform Resource Locatoys
estes agora passam a ser representados entretesldbeste modo, ndo havera ambiguidades
caso seja necessario indicar o nimero de uma jpoteemente com a URL. Observe os exemplos
a seguir:

http://[2001:12ff.0:4::22)/index.html
http://[2001:12ff:0:4::22:8080
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Existem no IPv6 trés tipos de enderecos definidos:

* Unicast — Identificac¢do Individual
* Anycast — Identificacdo Seletiva

* Multicast — Identificacdo em Grupo

Nao existe mais Broadcast .

egid

Existem no IPv6 trés tipos de enderecos definidos:

» Unicast— este tipo de endereco identifica uma Unicafexter de modo que um pacote
enviado a um enderegmicasté entregue a uma Unica interface;

» Anycast— identifica um conjunto de interfaces. Um pa@ieaminhado a um endereco
anycasté entregue a interface pertencente a este conjnai® proxima da origem (de
acordo com distancia medida pelos protocolos deanoénto). Um endere@nycasté
utilizado em comunicag¢des de um-para-um-de-muitos.

» Multicast — também identifica um conjunto de interfacestegahto, um pacote enviado
a um endereco multicast € entregue a todas a$acgsrassociadas a esse endereco. Um
enderecanulticasté utilizado em comunicacdes de um-para-muitos.

Diferente do IPv4, no IPv6 ndo existe enderdgoadcast responsavel por
direcionar um pacote para todos os nés de um mdsménio. No IPv6, essa funcéo foi
atribuida a tipos especificos de endereqgakicast
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Unicast

* Global Unicast

n 64 -n 64

ID da

Prefixo de roteamento globs{l sub—redJ

Identificador da interface ‘

* 2000::/3
* Globalmente roteavel (similar aos enderecgos publicos IPv4);
* 13% do total de enderecos possiveis;

* 2145 = 35.184.372.088.832 redes /48 distintas.

egid

Os enderecosinicast sdo utilizados para comunicacdo entre dois nos, egemplo,
telefones VolPv6, computadores em uma rede privatta, e sua estrutura foi definida para
permitir agregacdes com prefixos de tamanho fléxsimilar ao CIDR do IPv4.

Existem alguns tipos de enderegoscastIPv6: Global Unicast Unique-Locaj e Link-
Local por exemplo. Existem também alguns tipos para especiais, como enderecos IPv4
mapeados em IPv6, enderecdatgpbacke o endereco ndo-especificado, entre outros.

— Global Unicast- equivalente aos enderecos publicos IPv4, o egdgitobal unicast
€ globalmente roteavel e acessivel na Internet. IB6€ constituido por trés partes: o
prefixo de roteamento global, utilizado para id@sdr o tamanho do bloco atribuido
a uma rede; a identificacdo da sub-rede, utilizzata identificar um enlace em uma
rede; e a identificacdo da interface, que devetifitear de forma Unica uma interface
dentro de um enlace.

Sua estrutura foi projetada para utilizar os 64 bitis a esquerda para identificacao
da rede e os 64 bits mais a direita para identdicada interface. Portanto, exceto
casos especificos, todas as sub-redes em IPv6 tegsmo tamanho de prefixo, 64
bits (/64), o que possibilita®2 = 18.446.744.073.709.551.616 dispositivos por sub-

rede.
Atualmente, esta reservada para atribuicdo de egakera faix&2000::/3 (001), que
corresponde aos enderegos @600:: a 3fff:ffff:fiff.fiff-iff:fiff: fif: fiff . Isto

representa 13% do total de enderegos possiveislRoBn 0 que nos permite criar
2643 = 2.305.843.009.213.693.952 (2,35} Gub-redes (/64) diferentes oi#t2 =
35.184.372.088.832 (3,5xPredes /48.
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Enderecamento
Unicast
* Link local
B 64 . 64 .
FESO 0 Identificador da interface
* FE80::/64

* Deve ser utilizado apenas localmente;

* Atribuido automaticamente (autoconfiguracao stateless);

egidi

— Link Local — podendo ser usado apenas no enlace especifileoaomterface esta
conectada, o enderedimk local é atribuido automaticamente utilizando o prefixo
FE80::/64. Os 64 bits reservados para a identificacdo dafade sdo configurados
utilizando o formato IEEE EUI-64. Vale ressaltareqas roteadores ndo devem
encaminhar para outros enlaces, pacotes que possuam origem ou destino um
enderecdink-local;
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Unicast

* Unique local
7 1 40 16 64

ID da
Pref sub—redJ Identificador da interface ‘

L’ Identificador global

FCO00::/7
* Prefixo globalmente Gnico (com alta probabilidade de ser Gnico);

* Utilizado apenas na comunicagéo dentro de um enlace ou entre
um conjunto limitado de enlaces;

* N&o é esperado que seja roteado na Internet.
egidi

- Unique Local Address(ULA) — endereco com grande probabilidade de ser
globalmente Unico, utilizado apenas para comunesmddcais, geralmente dentro de
um mesmo enlace ou conjunto de enlaces. Um endBiiesmao deve ser roteavel na
Internet global.

Um endereco ULA, criado utilizado um ID globa aldogseudo-randomicamente, é
composto das seguintes partes:

Prefixo: FCOO::/7.

Flag Local (L): se o valor for 1KD) o prefixo é atribuido localmente. Se o
valor for 0 (FC), o prefixo deve ser atribuido por uma organizacdatral
(ainda a definir).

Identificador global: identificador de 40 bits usado para criar um ipecef
globalmente Unico.

Identificador da Interface: identificador da interface de 64 bits.

Deste modo, a estrutura de um endereco UIEEDEU:UUUU:UUUU:<ID da sub-
rede>:<ld da interface> onde U sdo os bits do identificador Unico, gerado
aleatoriamente por um algoritmo especifico.

Sua utilizacdo permite que qualquer enlace possugnrefixo /48 privado e Unico
globalmente. Deste modo, caso duas redes, de easpiistintas por exemplo, sejam
interconectadas, provavelmente ndo havera comfét@nderecos ou necessidade de
renumerar a interface que o esteja usando. Alémsodis endereco ULA é
independente de provedor, podendo ser utilizadeomaunicagdo dentro do enlace
mesmo que nao haja uma conexao com a Interneta @amtagem, € que seu prefixo
pode ser facilmente bloqueado, e caso um enderecA Beja anunciado
acidentalmente para fora do enlace, através deoteador ou via DNS, ndo havera
conflito com outros enderecos.
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Unicast

* |dentificador da Interface (1ID)

* Devem ser Unicos dentro do mesmo prefixo de sub-rede.

* O mesmo IID pode ser usado em mudltiplas interfaces de um
Unico né, desde que estejam associadas a sub-redes diferentes.

* Normalmente utiliza-se um IID de 64 bits, que pode ser obtido:
* Manualmente
* Autoconfiguracao stateless
* DHCPv6 (stateful)
* A partir de uma chave publica (CGA)
* 1ID pode ser temporario e gerado randomicamente.
* Normalmente é basado no endere¢co MAC (Formato EUI-64).
(11 [31]

Os identificadores de interface (IID), utilizadcarg distinguir as interfaces dentro de um
enlace, devem ser unicos dentro do mesmo prefixgubeede. O mesmo IID pode ser usado em
multiplas interfaces em um Unico nd, porém, elasdestar associadas a deferentes sub-redes.

Normalmente utiliza-se um 1ID de 64 bits, que psée obtido de diversas formas. Ele
pode ser configurado manualmente, a partir do ni@t@nde autoconfigurac&tatelesslo IPv6,
a partir de servidores DHCPv&dtefu), ou formados a partir de uma chave publica (C&Aj)es
métodos serdo detalhados no decorrer deste curso.

Embora eles possam ser gerados randomicamentefcgnale temporaria, recomenda-se
gue o IID seja construido baseado no endereco MBA@terface, no formato EUI-64.

Mais informacdes:

« RFC 3986 Uniform Resource Identifier (URI): Generic Syntax
RFC 4291 P Version 6 Addressing Architecture

RFC 4193 Unique Local IPv6 Unicast Addresses

RFC 5156 Special-Use IPv6 Addresses

RFC 3587 -1Pv6 Global Unicast Address Format

» Internet Protocol Version 6 Address Spachttp://www.iana.org/assignments/ipv6-address-
space
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Unicast

* EUI-64

Endereco MAC‘ 48 ‘ 1E ‘ Cc9 ‘ 21 ‘ 85 ‘ oc ‘

Endereco EUI-64 48 1E C9 21‘ 85‘ ocC
o]2]ofof2]ofo0]o s

Bit U/L

o[1]o]o]:[o [l

Identificador da Interface

egibr

Um IID baseado no formato EUI-64 é criado da seguiorma:

Caso a interface possua um endereco MAC de 64 (patdrdo EUI-64), basta
complementar o sétimo bit mais a esquerda (chamdadnt U/L — Universal/Local)
do endereco MAC, isto é, se for 1, sera alterada Pase for O, sera alterado para 1.
Caso a interface utilize um endereco MAC de 48 (p&xirdo IEEE 802), primeiro
adiciona-se os digitos hexadecimais FF-FE entezaeito e quarto Byte do endereco
MAC (transformando no padréo EUI-64), e em seguidbit U/L é complementado.
Por exemplo:

Se endereco MAC da interface for:
e 48-1E-C9-21-85-0C
adiciona-se os digitos FF-FE na metade do endereco:
e 48-1E-C9FF-FE-21-85-0C
complementa-se o bit U/L:
e 48 =01001000
« 01001@0 — 0100100
« 01001010 =4A
IID = 4A-1E-C9-FF-FE-21-85-0C

Um enderecdink local atribuido a essa interface sdfta80::4A1E:C9FF:FE21:850C

Mais informacoes:

» Guidelines for 64-bit Global Identifier (EUI-64) Bistration Authority-
http://standards.ieee.org/regauth/oui/tutorials@&d.titmi|
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Unicast

* Enderecos especiais
* Localhost - ::1/128 (0:0:0:0:0:0:0:1)
* Nao especificado - ::/128 (0:0:0:0:0:0:0:0 )
* |Pv4-mapeado - ::FFFF:wxyz

* Faixas Especiais
* 6t04 - 2002::/16
* Documentacéo - 2001:db8::/32
* Teredo - 2001:0000::/32

* Obsoletos
* Site local - FECO::/10
* |Pv4-compativel - ::wxyz
* 6Bone — 3FFE::/16 (rede de testes desativada em 06/06/06) egi by

Existem alguns enderecos IPv6 especiais utilizados fins especificos:

7

Endereco Nao-Especificado Unspecified) é representado pelo endereco
0:0:0:0:0:0:0:0 ou ::0 (equivalente ao endereco IPudspecified.0.0.0. Ele nunca
deve ser atribuido a nenhum no, indicando aperass@ncia de um endereco. Ele
pode, por exemplo, ser utilizado no campo Endeds;®rigem de um pacote IPv6
enviado por umhost durante o processo de inicializagdo, antes quetesha seu
endereco exclusivo determinado. O endereggpecifiechdo deve ser utilizado como
endereco de destino de pacotes IPVv6;

Endereco Loopback representado pelo enderegaicast 0:0:0:0:0:0:0:1 ou ::1
(equivalente ao endereco IPl@bpback127.0.0.). Este endereco é utilizado para
referenciar a propria maquina, sendo muito utilizpdra teste internos. Este tipo de
endereco ndo deve ser atribuido a nenhuma intdifaca, nem usado como endereco
de origem em pacotes IPv6 enviados para outrosAiém disso, um pacote IPv6
com um endereclmopbackcomo destino ndo pode ser enviado por um rotd®dér,

e caso um pacote recebido em uma interface possuanderecdoopbackcomo
destino, este deve ser descartado;

Enderecos IPv4-mapeado representado por 0:0:0:0:0:FFFF:wxyz ou
::FFFF:wxyz, é usado para mapear um endereco IPv4 em um endéns de 128-
bit, ondewxyz representa os 32 bits do endereco IPv4, utilizatigitos decimais. E
aplicado em técnicas de transicdo para que nés éPN®/4 se comuniquem. EX.
:FFFF:192.168.100.1



Algumas faixas de enderecos também séo reservadasi§o especificos:
* 2002::/16 prefixo utilizado no mecanismo de transi¢cao 6to4;
» 2001:0000::/32 prefixo utilizado no mecanismo de transicdo TERED

* 2001:db8::/32 prefixo utilizado para representar enderecos IRy textos e
documentacoes.

Outros enderecos, utilizados no inicio do desemvamto do IPv6 tornaram-se obsoletos e
nao devem mais ser utilizados:

* FECO:/10: prefixo utilizado pelos enderecos do tipie local desenvolvidos para
serem utilizados dentro de uma rede especificaasepatessidade de um prefixo global,
equivalente aos enderecos privados do IPv4. Sdaagfo foi substituida pelos
enderecos ULA;

» wxyz: utilizado para representar o endereco IPv4-coivglatSua funcdo € a mesma
do endereco IPv4-mapeado, tornando-se obsoletdgsoiso;

» 3FFE:/16: prefixo utilizado para representar os endere@getdle de teste 6Bone.
Criada para ajudar na implantacdo do IPv6, estd f@ddesativada em 6 de junho de
2006 (06/06/06).

Mais informacoes:
 RFC 3849 {Pv6 Address Prefix Reserved for Documentation
» RFC 3879 Deprecating Site Local Addresses
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Anycast

* Identifica um grupo de interfaces

* Entrega o pacote apenas para a interface mais perto da origem.
* Atribuidos a partir de enderecos unicast (sdo sintaticamente iguais).
* Possiveis utilizactes:

* Descobrir servicos na rede (DNS, proxy HTTP, etc.);

* Balanceamento de carga;

* Localizar roteadores que fornecam acesso a uma determinada sub-rede;

 Utilizado em redes com suporte a mobilidade IPv6, para localizar os
Agentes de Origem...

* Subnet-Router .
Ccoloi

Um endereco IPv@nycasté utilizado para identificar um grupo de interiggegorém, com
a propriedade de que um pacote enviado a um emdangcaste encaminhado apenas a interface
do grupo mais préxima da origem do pacote.

Os enderecosnycastsdo atribuidos a partir da faixa de enderagosaste ndo ha
diferencas sintaticas entre eles. Portanto, umregdanicastatribuido a mais de uma interface
transforma-se em um enderemoycast devendo-se neste caso, configurar explicitamesteds
para que saibam que Ihes foi atribuido um endesiagoast.Além disso, este endereco deve ser
configurado nos roteadores como uma entrada sepdpadfixo /128 -+host routé.

Este esquema de enderecamento pode ser utilizadaescobrir servicos na rede, como
servidores DNS eroxies HTTP, garantindo a redundancia desses servicasbdia pode-se
utilizar para fazer balanceamento de carga em ¢éiasaonde mudltiplohosts ou roteadores
provem 0 mesmo servico, para localizar roteadonesfogrnecam acesso a uma determinada sub-
rede ou para localizar os Agentes de Origem ensreai® suporte a mobilidade IPv6.

Todos os roteadores devem ter suporte ao endarg@gast Subnet-RouteEste tipo de
endereco é formado pelo prefixo da sub-rede e pido preenchido com zeros (ex.:
2001:db8:cafe:dad0::/64. Um pacote enviado para o ender8ginet-Routesera entregue para
o roteador mais proximo da origem dentro da mesrhaexe.

Também foi definido um endere@nycastpara ser utilizado no suporte a mobilidade
IPv6. Este tipo de endereco € formado pelo prefexsub-rede seguido pelo I¥ff:ffff:ffff.fffe
(ex.: 2001:db8::dfff:ffff:ffff.fffe ). Ele é utilizado pelo N6 Mdvel, quando este maciocalizar
um Agente Origem em sua Rede Original.

Mais informacdes:

« Internet Protocol Version 6 Anycast Addresshp://www.iana.org/assignments/ipv6-anycast-
addresses
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Multicast

* |dentifica um grupo de interfaces.
* O suporte a multicast é obrigatorio em todos os nds IPv6.
* O endereco multicast deriva do bloco FF00::/8.

* O prefixo FF é seguido de quatro bits utilizados como flags e mais
quatro bits que definem o escopo do endere¢o multicast. Os 112
bits restantes sao utilizados para identificar o grupo multicast.

8 4 4 112

Flags

| FF | orPT

Escop+ Identificador do grupenulticast

egid

Enderecognulticastsdo utilizados para identificar grupos de integfacsendo que cada
interface pode pertencer a mais de um grupo. Ostgmenviados para esses endereco Sao
entregues a todos as interfaces que compde o0 grupo.

No IPv4, o suporte anulticast € opcional, jA que foi introduzido apenas como uma
extensdo ao protocolo. Entretanto, no IPv6 é rédmigue todos os nds suportemulticast,visto
gue muitas funcionalidades da nova verséo do prtwidP utilizam esse tipo de endereco.

Seu funcionamento é similar ao tooadcast dado que um Unico pacote € enviado a
varioshosts diferenciando-se apenas pelo fato de queroadcasto pacote € enviado a todos 0s
hostsda rede, sem excec¢ao, enquanto quenabicastapenas um grupo destsrecebera esse
pacote. Deste modo, a possibilidade de transpagianas uma copia dos dados a todos os
elementos do grupo, a partir de uma arvore dehliggéo, pode reduzir a utilizacéo de recurso de
uma rede, bem como otimizar a entrega de dadoshasts receptores. Aplicacbes como
videoconferéncia, distribuicdo de video sob demaatializacdes dsoftwarese jogoson-line
sdo exemplos de servicos que vém ganhando notdeedapodem utilizar as vantagens
apresentadas petoulticast

Os enderecomulticastndo devem ser utilizados como endereco de origeondpacote.
Esses enderecos derivam do bld€e00::/8, onde o prefixoFF, que identifica um endereco
multicast € precedido por quatro bits, que representantaffiag)s e um valor de quatro bits que
define 0 escopo do grupoulticast.Os 112 bits restantes séo utilizados para ideatifdo grupo
multicast.
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Multicast

* Flags
Flag Valor (binario) Descricao

Primeiro bit Marcado como 0 (Reservado para uso futuro)

Endereco de um Ponto de Encontro (Rendezvous Point)
N&o representa um endereco de Ponto de Encontro
Endereco multicast baseado no prefixo da rede
Endereco multicast ndo baseado no prefixo da rede
Endereco multicast temporéario (ndo alocado pela IANA)

Endereco multicast permanente (alocado pela IANA)

-0 T
oOrpPororlo

* Escopo

Valor (4 bits hex) Descricao

Interface
Enlace
Sub-rede
Admin
Site
Organizagéo
Global

(0, F) | Reservados
(6,7,9,A,B, C, D) | Ndo-alocados Egl hi

TmonswN R

As flagssdo definidas da seguinte forma:
— O primeiro bit mais a esquerda é reservado e davwmarcado com O;

— Flag R: Se o valor for 1, indica que o enderegolticast“carrega” o endereco de um
Ponto de EncontroRendezvous PontSe o valor for O, indica que ndo ha um
endereco de Ponto de Encontro embutido;

— Flag P: Se o valor for 1, indica que o enderegolticasté baseado em um prefixo de
rede. Se o valor for 0, indica que o endereco rndmséado em um prefixo de rede;

— Flag T: Se o valor for 0, indica que o enderaqalticasté permanente, ou seja, €
atribuido pela IANA. Se o valor for 1, indica queeonderecomulticast ndo é
permanente, ou seja, € atribuido dinamicamente.

Os quatro bits que representam o escopo do enderelticast sdo utilizados para
delimitar a area de abrangéncia de um gnmpdticast.Os valores atribuidos a esse
campo s&o o seguinte:

— 1 - abrange apenas a interface local;

— 2 - abrange os nés de um enlace;

— 3 - abrange os nés de uma sub-rede

— 4 - abrange a menor area que pode ser configuradaaimente;
— 5 - abrange os nés de um site;

— 8- abrange varios sites de uma mesma organizacgao;

— E - abrange toda a Internet;

— 0, F -reservados;

- 6,7,9 A, B, C,D - nao estao alocados.

Deste modo, um roteador ligado backboneda Internet ndo encaminhara pacotes
com escopo menor do que 14 (E em hexa), por exerNpldPv4, o escopo de um
grupomulticasté especificado através do campo TTL do cabecalho.
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Multicast
Endereco Escopo | Descrigdo
FFO01::1 Interface | Todas as interfaces (all-nodes)
FF01::2 Interface | Todos os roteadores (all-routers)
FF02::1 Enlace Todos os nés (all-nodes)
FF02::2 Enlace Todos os roteadores (all-routers)
FF02::5 Enlace Roteadores OSFP
FF02::6 Enlace Roteadores OSPF designados
FF02::9 Enlace Roteadores RIP
FF02::D Enlace Roteadores PIM
FF02::1:2 Enlace Agentes DHCP
FF02:1:FFXX:XXXX | Enlace Solicited-node
FF05::2 Site Todos os roteadores (all-routers)
FF05::1:3 Site Servidores DHCP em um site
FFO05::1:4 Site Agentes DHCP em um site
FFOX::101 Variado | NTP (Network Time Protocol)

egibr

A lista abaixo apresenta alguns endereqgokicastpermanentes:

Endereco

FFO1:1

FFO1::

FF02::
FFO2::
FF02::
FFO2::
FF02::
FF02::
FFO2::
FF02::

FFO5::
FFO5::
FFO5::

FFOX::

N

O uNRE

1:2
1:FEXX:XXXX
2

1:3

1:4

101

Escopo

Interface
Interface

Enlace
Enlace
Enlace
Enlace
Enlace
Enlace
Enlace
Enlace

Site
Site
Site

Variado

Descricao

Todas as interfaces em um né (all-nodes)
Todos os roteadores em um no (all-routers)

Todos os nés do enlace (all-nodes)

Todos os roteadores do enlace (all-routers)
Roteadores OSFP

Roteadores OSPF designados

Roteadores RIP

Roteadores PIM

Agentes DHCP

Solicited-node

Todos os roteadores em um site
Servidores DHCP em um site
Agentes DHCPem um site

NTP (Network Time Protocol)
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Enderecamento

Multicast

* Endereco Solicited-Node

* Todos os nds devem fazer parte deste grupo;

* Formado pelo prefixo FF02::1:FF00:0000/104 agregado aos 24
bits mais a direita do 1ID;

 Utilizado pelo protocolo de Descoberta de Vizinhanca (Neighbor
Discovery).

egid

O enderecomulticast solicited-nodadentifica um grupomulticast que todos os nos
passam a fazer parte assim que um endeneigast ou anycastlhes é atribuido. Um endereco
solicited-nodeé formado agregando-se ao prefikB02::1:FF00:0000/1040s 24 bits mais a
direita do identificador da interface, e para cadderecaunicastou anycastdo no, existe um
enderecanulticast solicited-nodeorrespondente.

Em redes IPv6, o enderesolicited-nodeé utilizado pelo protocolo de Descoberta de
Vizinhanga para resolver o endereco MAC de umafate. Para isso, envia-se uma mensagem
Neighbor Solicitatiorpara o enderecsolicited-node Com isso, apenas as interfaces registradas
neste grupo examinam o pacote. Em uma rede IPvd,spadeterminar o endereco MAC de uma
interface, envia-se uma mensaglRP Requegtara o enderedoroadcastda camada de enlace,
de modo que todas as interfaces do enlace exanaimaensagem.
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Enderecamento

Multicast

* Endereco multicast derivado de um prefixo unicast

8 4 4 8 8 64 32

Flags Prefixo da ID do
Tamanho dp
FF  |orpT|EscorqReservadp Draxo Rede Grupo

*FlagP =1
*FlagT=1
* Prefixo FF30::/12

* Exemplo:
prefixo darede = 2001:DB8::/32
endereco = FF3E:20:2001:DB8:0:0:CADE:CAFE

egid

Com o intuito de reduzir o nimero de protocolossearios para a alocacédo de enderecos
multicast, foi definido um formato estendido de enderegolticast,que permite a alocacdo de
enderecos baseados em prefiMpniaste de enderecos SSMolrce-specific multicast

Em enderecos baseados no prefixo da refleg & é marcada com o valor 1. Neste caso, 0
uso do campo escopo nao altera, porém, o escop® elederecanulticastndo deve exceder o
escopo do prefixanicast“carregado” junto a ele. Os 8 bits apds 0 campopaEs, sao reservados
e devem ser marcados com zeros. Na sequénciabite @ie especificam o tamanho do prefixo
da rede indicado nos 64 bits que os seguem. Cpsfiro da rede seja menor que 64 bits, os bits
nao utilizados no campo tamanho do prefixo, devean rearcados com zeros. O campo
identificador do grupo utiliza os 32 bits restantidste que, em um endereco ondélag P é
marcada com o valor 1fiag T também deve ser marcada com o valor 1, poisnésteepresenta
um endereco definido pela IANA.
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Enderecamento

Multicast

* Enderecos Multicast SSM
* Prefixo: FF3X::/32
* Formato do endereco: FF3X::/96
* Tamanho do prefixo =0
* Prefixo=0

* Exemplo: FF3X::CADE:CAFE/96
onde X é o escopo e CADE:CAFE ¢é o identificador do

grupo.

egid

No modelo tradicional demulticast chamado deany-source multicasttASN), o
participante de um grupamulticastndo controla de que fonte deseja receber os d&ios. o
SSM, uma interface pode registrar-se em um graphicaste especificar as fontes de dados. O
SSM pode ser implementado utilizando o protocoloDM2 (Multicast Listener Discovery
version 3.

Para um endereco SSM, flegs P e T sdo marcadas com o valor 1. Os campos tamanh
do prefixo e o prefixo da rede sdo marcados comszehegando ao prefi¥-3X::/32, ondeX é
o valor do escopo. O campo Endereco de Origem thecetho IPv6 identifica o dono do
enderecanulticast Todo endereco SSM tem o form&#B3X::/96.

Os métodos de gerenciamento dos grupolicastserdo abordados no proximo modulo
deste curso.



Enderecamento

* Do mesmo modo que no IPv4, os enderecos IPv6 sdo atribuidos a
interfaces fisicas e ndo aos nos.

* Com o IPv6 é possivel atribuir a uma Unica interface multiplos
enderecos, independentemente do seu tipo.

* Com isso, um né pode ser identificado através de qualquer
endereco de sua interfaces.

* Loopback a1

* Link Local FES8O:....
* Unique local FDO7:...
* Global 2001:....

* A RFC 3484 determina o algoritmo para selecdo dos enderecos de
origem e destino.

egiby

Também €& importante destacar algumas caractesistielacionadas ao endereco
apresentadas pela nova arquitetura do protocol®. IRssim como no IPv4, os enderecos IPv6
sdo atribuidos as interfaces fisicas, e ndo aagsdedmodo que cada interface precisa de pelo
menos um endereconicast No entanto, € possivel atribuir a uma Unica fater maltiplos
enderecos IPv6, independentemente do tipacést multicastou anycas) ou sub-tipo lpopback
link local, 6to4, etc.). Deste modo um né pode ser identificatdaves de qualquer endereco das
suas interfaces, e com isso, torna-se necessahes entre seus multiplos enderecos qual
utilizara como endereco de origem e destino adek&eer uma conexao.

Para resolver esta questéo, foram definidos dgithos, um para selecionar o endereco
de origem e outro para o de destino. Esses algmsjtque devem ser implementados por todos os
nos IPv6, especificam o comportamento padrdo dedse porém ndo substituem as escolhas
feitas por aplicativos ou protocolos da camadarsupe

Entre as regras mais importantes destacam-se:

— Pares de enderecos do mesmo escopo ou tipo téengneh,;

— O menor escopo para endereco de destino tem pref@r@tiliza-se 0 menor escopo
possivel);

— Enderecos cujo tempo de vida ndo expirou tem p@edea sobre enderecos com
tempo de vida expirado;

— Enderecos de técnicas de transicdo (ISATAP, 6ta4), o podem ser utilizados se
um endereco IPv6 nativo estiver disponivel;

— Se todos os critérios forem similares, pares deregds com o maior prefixo comum
terdo preferéncia;

— Para enderecos de origem, enderecos globais teeierémcia sobre enderecos
temporarios;

— Em um NO Modvel, o Endereco de Origem tem prefegrsmbre um Endereco
Remoto.



Estas regras devem ser utilizadas quando ndo howdruma outra especificagdo. As

especificacbes também permitem a configuracdo tigcpe que possam substituir esses padrdes
de preferéncias com combinacdes entre enderequsyéen e destino.

Mais informacdes:

RFC 2375 1Pv6 Multicast Address Assignments

RFC 3306 Unicast-Prefix-based IPv6 Multicast

RFC 3307 Allocation Guidelines for IPv6 Multicast Addresses

RFC 3484 Default Address Selection for Internet Protocolsien 6(1Pv6)

RFC 3569 An Overview of Source-Specific MulticéSEM)

RFC 3956 Embedding the Rendezvous Point (RP) Address liRvéhMulticast Address
RFC 4007 1Pv6 Scoped Address Architecture

RFC 4489 A Method for Generating Link-Scoped IPv6 MulticaAdtresses

Internet Protocol Version 6 Multicast Addresséxtp://www.iana.org/assignments/ipv6-

multicast-addresses/
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Politicas de alocagao e

designhacao

* Cada RIR recebe da IANA um bloco /12

* O bloco 2800::/12 corresponde ao espaco reservado para o LACNIC
— 0 NIC.br trabalha com um /16 que faz parte deste /12

* A alocagdo minima para ISPs é um bloco /32

* Alocacdes maiores podem ser feitas mediante apresentacéo de
justificativa de utilizacao

« ATENCAO! Diferente do IPv4, com IPv6 a utilizac&o é medida em
relacdo ao numero de designacdes de blocos de enderecos para
usuarios finais, e ndo em relagédo ao numero de enderecos designados
aos usuéarios finais

egid

Na hierarquia das politicas de atribuicdo, alocagd@esignacdo de enderecos, cada RIR
recebe da IANA um bloco /12 IPv6.

O bloco2800::/12 corresponde ao espaco reservado para o LACNIC ratec@mérica
Latina. O NIC.br por sua vez, trabalha com um /46 @z parte deste /12.

A alocacdo minima para ISPs € um bloco /32, nonémtalocacdes maiores podem ser
feitas mediante apresentacédo de justificativa deagdo. Um aspecto importante que merece
destaque é que diferente do IPv4, com IPv6 a atiim € medida em relacdo ao numero de
designacbes de blocos de enderecos para usuamas, fe ndo em relacdo ao numero de
enderecos designados aos usuarios finais.
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Abordagem: one size fits all

* Recomendacdes para designacao de enderecos (RFC3177):

* De um modo geral, redes /48 séo recomendadas para todos 0s
tipos de usuarios, sejam usuarios domésticos, pequenos ou
grandes empresas;

* Empresas muito grandes podem receber um /47, prefixos um
pouco menores, ou multiplos /48;

* Redes /64 sdo recomendadas quando houver certeza que uma
e apenas uma sub-rede é necessaria, para usuarios 3G, por
exemplo;

* Uma rede /128 pode ser utilizado quando houver absoluta
certeza que uma e apenas uma interface sera conectada.

egid

Em relacéo a alocacao e designacao de enderesagaros finais, a RFC 3177 recomenda
gue seja seguida uma abordagem conhecida oomeize fits allque apresenta as seguintes
caracteristicas:

— De um modo geral, redes /48 sdo recomendadasquirs s tipos de usuarios, sejam
usuarios domésticos, pequenos ou grandes empresas;

— Empresas muito grandes podem receber um /47, psafi pouco menores, ou
multiplos /48;

— Redes /64 sao recomendadas quando houver ceriezangue apenas uma sub-rede &
necessaria, para usuarios 3G, por exemplo;

— Umarede /128 pode ser utilizado quando houveratascerteza que uma e apenas
uma interface sera conectada. Ex.: conexdes PPoOE.
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Abordagem: one size fits all

* Facilita a renumeracao da rede em caso de troca de provedor
(troca de prefixo);

* Permite a expansao da rede sem a necessidade de solicitar mais
enderecos ao provedor;

* Facilita o mapeamento entre o endereco global e o endereco
Unique Local (ULA fc00:xyzw:klmn::/48 );

* Ha redes que ja utilizam prefixos /48 6to4;

* Permite que se mantenha regras Unicas para zonas reversas de
diversos prefixos;

* Facilita a administracéo;

* Ha quem acredita que desperdica demasiados enderec¢os e que
pode gerar problemas em algumas décadas.

egid

A abordagenone size fits alapresenta algumas vantagens:

Facilita a renumeracao da rede em caso de tropeodedor (troca de prefixo);
Permite a expanséo da rede sem a necessidadiécdarsnais enderecos ao

provedor;

Facilita 0 mapeamento entre o endereco globareerecdJnique Local(ULA

fc00:xyzw:klmn::/48);

Ha redes que ja utilizam prefixos /48 6to4;

Permite que se mantenha regras Unicas para zoresas de diversos prefixos;
Facilita a administracao;

Ha quem acredita que desperdica demasiados enderegie pode gerar problemas

em algumas décadas.
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Abordagem conservadora

* Se usarmos “one size fits all...”
* um /32 possibilita 65.536 /48.
* N&o delegar /48 a todos, atribuindo um /56 para usuarios

domésticos - SOHOs.

* Reduz o consumo total de enderecos de 6 a 7 bits.

egid

Uma abordagem mais conservadora, oposiaeasize fits aJlrecomenda que nédo sejam
delegados /48 a todo tipo de usuario, atribuindopara usuarios domeésticos e SOHO. Deste
modo, se reduz o consumo total de enderecos delfita

Além disso, um /32 possibilita “apenas” 65,536 /d8¢ no caso de grandes provedores,
nao seria suficiente para atender toda a sua demand



nie-J O que 0s RIRs e ISPs tém

praticado?

* LACNIC e AFRINIC

* Avaliam a requisicdo de blocos adicionais por parte dos ISPs
baseando-se na quantidade de blocos /48 designados.

* Threshold — HD-Ratio = 0.94.

* APNIC, ARIN e RIPE

* Avaliam a requisicdo de blocos adicionais por parte dos ISPs
baseando-se na quantidade de blocos /56 designados.

* Threshold — HD-Ratio = 0.94.

HD = log(nimero de objetos alocados)

log(nimero de objetos alocaveis)
egidi

Entre os RIRs, temos duas politicas distintas spnakicadas em relacdo a recomendacao
de uso aos ISPs e ao critério para alocacdo destenderecos adicionais.

Os RIRs LACNIC e AFRINIC, seguem a recomendawée size fits allsugerindo que os
provedores de suas regides também o sigam. A e&aldas requisi¢cdes de blocos adicionais por
parte dos ISPs também segue essa abordagem, bmseamd quantidade de blocos /48
designados por eles.

Ja os RIRs APNIC, ARIN e RIPE, seguem uma abordageaim conservadora, utilizando
a quantidade de blocos /56 designados pelos proe®domo base para avaliacdo das requisi¢coes
de blocos adicionais.

Em todos os casos, é utilizada como medida pard&éag&a o valor do HD-RatioHost-
Density ratig. O HD-Ratio € um modo de medir o uso do espacendierecamento, onde seu
valor é relacionado a porcentagem de uso. A foripaita se calcular o HD-Ratio € a seguinte:

HD = __ log(numero de objetos alocados)
log(nimero de objetos alocaveis)

Todos os RIRs utilizam como valor ddreshold(limite) o HD-Ratio = 0,94, mas o
LACNIC e o AFRINIC sobre o a utilizacdo de blocd8,/e o APNIC, ARIN e o RIPE sobre a
utilizag&o de blocos /56.
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* NTT Communications
* Japéo
* IPv6 nativo (ADSL)
* /48 a usuarios finais
* http://www.ntt.com/business_e/service/category/nw_ipv6.html

* Internode
* Australia
* IPv6 nativo (ADSL)
* /64 dindmico para sessbes PPP
* Delega /60 fixos
* http://ipv6.internode.on.net/configuration/adsl-faq-guide/

egid

Em relac&o a politica seguida por alguns provedmraaundo que ja fornecem a seus
clientes enderecos IPv6, temos algumas visOesdifes. Analise os seguinte exemplos:

—  NTT Communications
» Japao
e IPv6 nativo (ADSL)
» /48 a usuarios finais
» http://www.ntt.com/business_e/service/category/mw6ihtml

Internode
e Australia
e IPv6 nativo (ADSL)
» /64 dinamico para sessoes PPP
» Delega /60 fixos
» http://ipv6.internode.on.net/configuration/ads|-gujde/

- IJ
» Japao
e Tuneis

e /48 a usuarios finais
» http://lwww.iij.ad.jp/en/service/IPv6/index.html

Arcnet6
* Malasia
» [Pv6 nativo (ADSL) ou Tuneis
e /48 a usuarios finais
* /40 e /44 podem ser alocados (depende de aprovacgéao)
» http://arcnet6.net.my/how.html
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* 11J
* Japéo
* Tuneis
* /48 a usuarios finais
* http://www.iij.ad.jp/en/service/IPv6/index.html

* Arcnet6
* Malasia
* IPv6 nativo (ADSL) ou Tuneis
* /48 a usuarios finais
* /40 e /44 podem ser alocados (depende de aprovacao)
* http://arcnet6.net.my/how.html

egibi
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Consideracdes

* /32 =
* 65 mil redes /48 (33 mil, se considerarmos desperdicio)
* 16 milhdes de redes /56 (6 milhdes, se cons. hd ratio)
* é suficiente para seu provedor?
* Reservar um bloco (/48 ?) para infraestrutura...

* Links ponto a ponto:
e /647 /1127 /120? /1267 /1277

* RFC 3531

|
|
|
8 ogih

Antes de solicitar um bloco de enderecos IPv6 éisweelaborar cuidadosamente o plano
de enderecamento da rede. Neste momento, algunsct@spimportantes precisam ser
considerados:

Um bloco /32 permite 65 mil redes /48, ou 33 md, onsiderarmos desperdicio; 16
milhdes de redes /56, ou 6 milhdes, se considesanmdD-ratio. Cada provedor devera analisar
se esses valores atendem as suas necessidades,setd :necessario solicitar ao Registro de
Internet um bloco de endere¢os maior.

Também é preciso considerar os enderecos que s#lidados para infraestrutura, qual
tamanho de bloco sera reservado para as redesast@ardinks ponto-a-ponto, etc.

A RFC 3531 propde um método para gerenciar a a&tébudos bits de um bloco de
enderecos IPv6 ou de um prefixo, de modo que esjam alocados reservando um espago maior
entre eles. Com isso, caso seja necessario aloeas blocos a um usuario, a probabilidade de se
alocar blocos contiguos ao que ele ja possui sai@rm
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Exercicio de enderecamento
IPv6

* Vocé é um provedor e recebeu o bloco 2001:0db8::/32

* Vocé esta presente em varias localidades (5 estados diferentes) e
tem planos de expanséao.

* Vocé atende a usuarios domésticos, a pequenas, médias e grandes
empresas.

Rio Grande do Sul
Santa Catarina

Provedor

@ ® 2001:db8::/32
VI 3
N Rio de Janeiro
S

egid

Sera proposto agora um exercicio rapido de plaregjtorde enderecamento:

Vocé € um provedor e recebeu o0 bl@6®1:0db8::/32

Vocé esta presente em varias localidades (5 estif@dosntes) e tem planos de
expansao.

Vocé atende a usuarios domésticos, a pequenasasr@drandes empresas.

Trabalhe com os seguintes pontos:

(1)

(2)
3)
(4)
(5)
(6)

(7)

Vocé decidiu que a melhor forma de dividir odenecos é hierarquicamente... Qual o
tamanho do bloco de cada estado?

Qual o tamanho do bloco a ser designado pamatqamlde usuario?

Quantos usuarios de cada tipo poderao ser diendessa forma?

Indique o bloco correspondente a cada localidade

Escolha uma localidade e indique os blocos spoedentes a cada tipo de usuario

Nessa mesma localidade, indique o primeiro egoirsdo blocos designados para cada
tipo de usuario (0s 2 primeiros usuarios de cqmg i

Para o segundo bloco/usuario de cada tipo, iredigprimeiro e o ultimo enderecos.
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Exercicio de enderecamento
IPv6

(1) Vocé decidiu que a melhor forma de dividir os enderecos é
hierarquicamente... Qual o tamanho do bloco de cada estado?
(2) Qual o tamanho do bloco a ser designado para cada tipo de
usuario?

(3) Quantos usuéarios de cada tipo poderao ser atendidos dessa
forma?

(4) Indigue o bloco correspondente a cada localidade.

(5) Escolha uma localidade e indique os blocos correspondentes a
cada tipo de usuéario

(6) Nessa mesma localidade, indique o primeiro e o segundo blocos
designados para cada tipo de usuario (os 2 primeiros usuarios de cada
tipo)

(7) Para o segundo bloco/usuério de cada tipo, indique o primeiro e 0
Ultimo enderecos.

egidi




Mais Informagoes:

RFC 5375 1Pv6 Unicast Address Assignment Considerations

RFC 3177 - IAB/IESG Recommendations on IPv6 Addrmllocations to Sites

RFC 3531 A Flexible Method for Managing the Assignment &$ Bf an IPv6 Address Block
RFC 3627 Use of /127 Prefix Length Between Routers Consiteigemful

RFC 3194 The Host-Density Ratio for Address AssignmentiEffay: An update on the HD ratio
RFC 4692 Considerations on the IPv6 Host Density Metric

* http://www.potaroo.net/ispcol/2005-07/ipv6size.html

http://www.lacnic.net/en/politicas/manuall2.html
http://tools.ietf.org/html/draft-narten-ipv6-31hig-48boundary-04
https://www.arin.net/policy/proposals/2005_8.html
http://www.apnic.net/policy/ipv6-address-policy#2
http://www.ripe.net/ripe/docs/ipv6-sparse.html
http://www.ipv6book.ca/allocation.html
http://tools.ietf.org/html/draft-kohno-ipv6-pr&fen-p2p-00

http://www.swinog.ch/meetings/swinog18/swissixirsyg 18.pdf
https://www.arin.net/participate/meetings/reptARIN_XXIV/PDF/wednesday/ipv6_implementation_fundantals.pdf
http://www.6deploy.org/workshops/20090921_bogotdombia/Consulintel_IPv6_3-Direccionamiento_Ifd.
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Funcionalidades do
IPVv6 #1

Modulo 4 _
egibi

O protocolo IPv6 apresenta uma série de novasdoalidades e outras aprimoradas em
relacédo ao IPv4.

Na primeira parte deste modulo, conheceremos umcopomais sobre essas
funcionalidades, comecando pelo estudo do proto¢GMPv6 (nternet Control Message
Protocol version § peca fundamental para a execucdo de ferrameota® o protocolo de
Descoberta de Vizinhancal€ighbor Discoverye o mecanismos de autoconfiguragiateless
também tratados aqui. Por analisaremos o funciontnao protocolo DHCPv6 e como estas
funcionalidades podem auxiliar no trabalho de resmaigéo de redes.
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* Definido na RFC 4443
* Mesmas fun¢@es do ICMPv4 (mas ndo sao compativeis):
* Informar caracteristicas da rede
* Realizar diagnosticos
* Relatar erros no processamento de pacotes
* Assume as funcionalidades de outros protocolos:
* ARP/RARP
* IGMP
* |dentificado pelo valor 58 no campo Proximo Cabecalho
* Deve ser implementado em todos os nos

egid

Definido na RFC 4443 para ser utilizado com o IRV6CMPv6 é uma verséo atualizada
do ICMP (nternet Control Message Protogaltilizado com IPv4.

Esta nova versdao do ICMP, embora apresente as mesigiges que o ICMPv4, como
reportar erros no processamento de pacotes e engi@agens sobre o status a as caracteristicas
da rede, ela ndo € compativel com seu antecegm@seatando agora um numero maior de
mensagens e funcionalidades.

O ICMPv6, é agora o responséavel por realizar agdes dos protocolos ARRA@dress
Resolution Protoc9) que mapeia os enderecos da camada dois pagavi&s-versa no IPv4, e do
IGMP (Internet Group Management Protogofjue gerencia os membros dos grupodticastno
IPv4.

O valor no campo Préoximo Cabecalho, que indicaeagnca do protocolo ICMPV6, é 58,
e 0 suporte a este protocolo deve ser implememadimdos os nos.
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* E precedido pelos cabecalhos de extenséo, se houver, e pelo
cabecalho base do IPv6

IPv6

cadeia de
cab. de extensdo

ICMPV6

* Protocolo chave da arquitetura IPv6

* Essencial em funcionalidades do IPv6:
* Gerenciamento de grupos multicast;
* Descoberta de Vizinhanca (Neighbor Discovery);
* Mobilidade IPv6;

* Descoberta do Path MTU. .
egibr

Em um pacote IPv6, o ICMPV6 posiciona-se logo apéabecalho base do IPv6, e dos
cabecalhos de extensédo, se houver.

O ICMPv6, é um protocolo chave na arquitetura IR#€t0 que, além do gerenciamento
dos gruposnulticast através do protocolo MLIMulticast Listener Discovejye da resolugéo de
enderecos da camada dois, suas mensagens sadasgena o funcionamento do protocolo de
Descoberta de Vizinhanchl€¢ighbor Discovery responsavel por localizar roteadores vizinhos na
rede, detectar mudancas de endereco no enlacetadetaderecos duplicados, etc.; no suporte a
mobilidade, gerenciando Enderecos de Origem hinsts dinamicamente; e no processo de
descoberta do menor MTWéaximum Transmit Unjtno caminho de uma pacote até o destino.
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* Cabecalho simples

Tipo Ceadigo Soma de Verificagao
(Type) (Code) (Checksum)

Dados

Tipo (8 bits): especifica o tipo da mensagem
* Codigo (8 hits): oferece algumas informagbes adicionais para
determinados tipos de mensagens

* Soma de Verificacdo (16 bits): é utilizado para detectar dados
corrompidos no cabecalho ICMPVv6 e em parte do cabecgalho IPv6

* Dados: apresenta as informacg8es de diagndstico e erro de acordo com o
tipo de mensagem. Seu tamanho pode variar de acordo com a
mensagem

egid

O cabecalho de todas as mensagens ICMPv6 tem aamestmutura simples, sendo
composto por quatro campos:

Tipo: especifica o tipo da mensagem, o que determinaférroato do corpo da
mensagem. Seu tamanho € de oito bits;

Cddigo: oferece algumas informacfes adicionais para detados tipos de
mensagens. Também possui oito bits de tamanho;

Soma de Verificacdo: é utilizado para detectar dados corrompidos naeegabo
ICMPV6 e em parte do cabecalho IPv6. Seu tamarmigol® bits;

Dados: apresenta as informacfes de diagnostico e erracdedo com o tipo de
mensagem. Para ajudar na solucdo de problemasersagens de erro trardo neste
campo, 0 pacote que invocou a mensagem, desde damanho total do pacote
ICMPV6 ndo exceda o MTU minimo do IPv6, que € 1Bg@s.
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* Possui duas classes de mensagens:

* Mensagens de Erro
* Destination Unreachable
* Packet Too Big
* Time Exceeded
* Parameter Problem

* Mensagens de Informacgédo
* Echo Request e Echo Reply
* Multicast Listener Query
* Multicast Listener Report
* Multicast Listener Done
* Router Solicitation e Router Advertisement
* Neighbor Solicitation e Neighbor Advertisement

* Redirect... eg| 1]

As mensagens ICMPv6 séo divididas em duas classésa,uma composta por diversos
tipos de mensagens, conforme as tabelas a sequir:

Mensagens de Erro:

Tipo Nome Descrigcao

Indica falhas na entrega do pacote como endereco ou
1 Destination Unreachable porta desconhecida ou problemas na comunicagao.

Indica que o tamanho do pacote é maior que a
2 Packet Too Big Unidade Maxima de Transito (MTU) de um enlace.

3 Time Exceeded Indica que o Limite de Encaminhamento ou o tempo
de remontagem do pacote foi excedido.

Indica erro em algum campo do cabecalho IPv6 ou
4 Parameter Problem que o tipo indicado no campo Préximo Cabecalho
nao foi reconhecido.

100-101 Uso experimental
102-126 N&o utilizado
127 Reservado para expansao das mensagens de erro

ICMPv6




Mensagens de Informacao

Tipo Nome Descrigcéo
128 Echo Request . .
Utilizadas pelo comando ping.
129 Echo Reply
130 Multicast Listener Query
. . Utilizadas no gerenciamento de grupos
131 Multicast Listener Report multicast
132 Multicast Listener Done
133 Router Solicitation
134 Router Advertisement
Utilizadas com o protocolo Descoberta de
135 Neighbor Solicitation Vizinhanga.
136 Neighbor Advertisement
137 Redirect Message
Utilizada no mecanismo de Re-
138 Router Renumbering enderegamento (Renumbering) de
roteadores.
139 ICMP Node Information Query Utilizadas para descobrir informacdes sobre
_ nomes e enderecos, sao atualmente limitadas a
140 ICMP Node Information Response ferramentas de diagnostico, depuragdo e gestdo
de redes.
141 Inverse ND Solicitation Message Utilizadas em uma extensao do protocolo de
Descoberta de Vizinhanca.
142 Inverse ND Advertisement Message
143 Version 2 Multicast Listener Report Utilizada no gerenciamento de grupos
mulficast.
144 HA Address Discovery Req. Message
145 HA Address Discovery Reply Message Utilizadas no mecanismo de Mobilidade IPv6.
146 Mobile Prefix Solicitation
147 Mobile Prefix Advertisement
148 Certification Path Solicitation Message Utilizadas pelo protocolo SEND.
149 Cert. Path Advertisement Message
Utilizada experimentalmente com protocolos de
150 -~
mobilidade como o Seamoby.
151 Multicast Router Advertisement
Utilizadas pelo mecanismo Multicast
152 Multicast Router Solicitation Router Discovery
153 Multicast Router Termination
Utilizada pelo protocolo de mobilidade Fast
154 FMIPv6 Messages Handovers
200-201 Uso Experimental
255 Reservado para expansao das

mensagens de erro ICMPv6
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Descoberta de Vizinhanca

* Neighbor Discovery — definido na RFC 4861

* Assume as funcdes de protocolos ARP, ICMP Router Discovery e
ICMP Redirect, do IPv4

* Adiciona novos métodos ndo existentes na versao anterior do
protocolo IP

* Torna mais dindmico alguns processos de configuracéo de rede:
* determinar o endereco MAC dos nds da rede
* encontrar roteadores vizinhos
» determinar prefixos e outras informagdes de configuracdo da rede
» detectar enderecos duplicados
* determinar a acessibilidades dos roteadores
* redirecionamento de pacotes
* autoconfiguracdo de enderecgos gg| 1]

Definido pela RFC4861, o protocolo de Descobertd/idehanca torna mais dindmicos
alguns processos de configuracdo de rede em rekagéall’v4, combinando as funcbes de
protocolos como ARPICMP Router Discoverye ICMP Redirect além de adicionar novos
meétodos ndo existentes na versao anterior do iotde.

O protocolo de Descoberta de Vizinhanca do IPv@ligado porhostse roteadores para
0S seguintes propositos:

- determinar o endereco MAC dos nés da rede;

- encontrar roteadores vizinhos;

- determinar prefixos e outras informacgdes de cardigio da rede;

- detectar enderecos duplicados;

- determinar a acessibilidades dos roteadores;

- redirecionamento de pacotes;

- autoconfiguracdo de enderecos.
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Descoberta de Vizinhanca

 Utiliza 5 tipos de mensagens ICMPV6:
* Router Solicitation (RS) — ICMPv6 Tipo 133
* Router Advertisement (RA) — ICMPV6 Tipo 134
* Neighbor Solicitation (NS) — ICMPv6 Tipo 135
* Neighbor Advertisement (NA) — ICMPv6 Tipo 136
* Redirect — ICMPvV6 Tipo 137
* Sao configuradas com o valor 255 no campo Limite de Encaminhamento.

* Podem conter, ou n&o, opg¢oles:
* Source link-layer address
* Target link-layer address
* Prefix information
* Redirected header )
.« MTU (11 [31]

As mensagenbleighbor Discovergao configuradas com um Limite de Encaminhamento
de 255 para assegurar que as mensagens recelndaggsdadas de um n6 do mesmo enlace,
descartando as mensagens com valores diferentes.

O Neighbor Discoverytiliza cinco mensagens ICMPV6:

* Router Solicitation (ICMPv6 tipo 133): utilizada porhosts para requisitar aos
roteadores mensagerRouter Advertisementsmediatamente. Normalmente &
enviada para o enderegulticastFF02::2 (all-routers on ling;

* Router AdvertisementiCMPV6 tipo 134): enviada periodicamente, ou em resposta
a umaRouter Solicitationé utilizada pelos roteadores para anunciar sesepca
em um enlace. As mensagens periddicas sdo envadaso enderecmulticast
FF02::1 (all-nodes on link e as solicitadas sao enviadas diretamente para o

endereco do solicitante. Uma RA carrega diversdermmacdes referentes a
configuracdes da rede como:

» O valor padrao do enlace para o campo Limite daBimthamento;

* Uma flag especificando se deve ser utilizado autoconfigioetatelessou
stateful;

* Outraflag que especifica se os nos devem utilizar configigsstateful para
obter outras informacdes sobre a rede;

* Uma terceiraflag é utilizada em redes com suporte a mobilidade ,IpaBa
indicar se o roteador € um Agente de Origem;



» Por quanto tempo, em segundos, o roteador serédecexdo o roteador padréo
do enlace. Caso néo seja o roteador padrao ose&l@zero;

*+ O tempo que umhost pressupde que os vizinhos sdo alcangéveis apos ter
recebido uma confirmacao de acessibilidade;

* O intervalo entre o envio de mensagBiesghbor Solicitation

* Neighbor Solicitation(ICMPv6 tipo 135): mensagenmulticastenviada por um né
para determinar o endereco MAC e a acessibilidadenvizinho, além de detectar
a existéncia de enderecos duplicados. Esta mengamgEsai um campo para indicar
0 endereco de origem da mensagem;

* Neighbor Advertisement(ICMPv6 tipo 136). enviada como resposta a uma
Neighbor Solicitationpode também ser enviada para anunciar a mudangiguam
endereco dentro do enlace. Esta mensagem possilag&

* A primeira indica se quem esta enviando a mensagem roteador;
* A segunda indica se a mensagem € uma resposta l$ma

* A terceira indica se a informacao carregada na agems € uma atualizacéo de
endereco de algum no da rede.

* Redirect (ICMPv6 tipo 137): utilizada por roteadores para informar laast o
melhor roteador para encaminhar o pacote ao dedfista mensagem traz como
informacdo, o endereco do roteador consideradolbomsalto, o endere¢co do né
gue esta sendo redirecionado.

Estas mensagens podem trazer zero ou mais opgesias na RFC 4861

» Source link-layer addresscontém o endereco MAC do remetente do pacote. E
utilizada nas mensagens NS, RS, e RA,;

m\

» Target link-layer addresscontém o endereco MAC de destino do pacote.
utilizada nas mensagens N/ARedirect

« Prefix information: forneca ahosts os prefixos do enlace e os prefixos para
autoconfiguracdo do endereco. E utilizada nas ngensaRA,;

+ Redirected headercontém todo ou parte do pacote que esta sendediedado. E
utilizada nas mensageR&direct e

« MTU: indica o valor do MTU do enlace. E utilizada n@snsagens RA.

Novas opc¢Oes foram definidas para novas funcioaddid do protocolo de Descoberta
de Vizinhanca. Estas opcoes serdo detalhadas oomfssas novas fungdes forem apresentadas.
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Descoberta de Vizinhanca

* Descoberta de Enderecos da Camada de Enlace

* Determina o endere¢co MAC dos vizinhos do mesmo enlace.

* Substitui o protocolo ARP.
» Utiliza o endereco multicast solicited-node em vez de broadcast.
* O host envia uma mensagem NS informando seu endereco MAC e
solicita o endere¢co MAC do vizinho.

2001:db8::faca:cafe:1234

A B 2001:db8::ca5a:f0ca:5678
MAC AB-CD-C9-21-58-0C |

MAC AB-CD-C0-12-85-CO

ICMPvV6 Type 135 (Neigbor Solicitation)
Origem — 2001:db8::faca:cafe:1234

Destino — FF02::1:FFCA:5678 (33-33-FF-CA-56-78) ap
Who is 2001:db8::ca5a:f0ca:5678? ﬂghj.

Esta funcionalidade € utilizada para determinanadeeeco MAC dos vizinhos do mesmo
enlace, onde unmost envia uma mensagem N&ra o enderecoulticast solicited nodelo
vizinho, informando seu endereco MAC.



Niicleo de Informagao e Coordenagao do Ponto BR

Descoberta de Vizinhanca

* Descoberta de Enderecos da Camada de Enlace

* Determina o endere¢co MAC dos vizinhos do mesmo enlace.
* Substitui o protocolo ARP.
» Utiliza o endereco multicast solicited-node em vez de broadcast.
* O host envia uma mensagem NS informando seu endereco MAC e

solicita o endere¢co MAC do vizinho.
* O vizinho responde enviando uma mensagem NA informando seu

endereco MAC.

A B 2001:db8::ca5a:fOca:5678

2001:db8::faca:cafe:1234
MAC AB-CD-C0-12-85-CO

MAC AB-CD-C9-21-58-0C Q
<

ICMPV6 Type 136 (Neigbor Advertisement)
Origem — 2001:db8::ca5a:f0ca:5678

Destino — 2001:db8::faca:cafe:1234 (AB-CD-C9-21-58-0C) = b
Use AB-CD-C0-12-85-C0 Ccoloi

Ao receber a mensagem, o vizinho a responde enviamdh mensagem NA informando
seu endereco MAC.

Esta caracteristica do protocolo Descoberta denWaica substitui, no IPv6, o protocolo
ARP do IPv4, utilizando no lugar de um enderegmadcast o endereconulticast solicited-node
como endereco de destino.
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Descoberta de Vizinhanca

* Descoberta de Roteadores e Prefixos

* Localizar roteadores vizinhos dentro do mesmo enlace.

* Determina prefixos e parametros relacionados a autoconfiguracéo de
endereco.

* No IPv4, esta funcéo é realizada pelas mensagens ARP Request.

* Roteadores enviam mensagens RA para o0 endereco multicast all-
nodes.

ICMPv6 Type 134

Origem - Endereco link-local do roteador

Destino - Enderego mulfficast all-nodes

Informagdo - Opgdes, prefixos, fifetime, flag de auto-configuragao

egidi

Esta funcionalidade do protocolo de Descoberta denvanca € utilizada para localizar
roteadores vizinhos dentro do mesmo enlace, bemo caprender prefixos e parametros
relacionados a autoconfiguracdo de endereco.

Estas informagcBes sdo enviadas a partir de umdatdacal, através de mensagens RA
encaminhadas para o enderegdticast all-nodes

No IPv4, o mapeamento dos enderecos da rede @caksalizados através de mensagens
ARP Request
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Descoberta de Vizinhanca

* Deteccado de Enderecos Duplicados

* Verifica a unicidade dos enderecos de um né dentro do enlace.

* Deve ser realizado antes de se atribuir qualquer endereco
unicast a uma interface.

* Consiste no envio de uma mensagem NS pelo host, com o
campo target address preenchido com seu préprio endereco.
Caso alguma mensagem NA seja recebida como resposta, isso
indicara que o endereco ja esta sendo utilizado.

egid

A Deteccao de Enderecos Duplicagos procedimento utilizado pelos nés para verifecar
unicidade dos enderecos em um enlace, devendoeaskzado antes de se atribuir qualquer
enderecounicast a uma interface, independentemente de este ter didido através de
autoconfiguracastatelessDHCPvV6, ou configuracdo manual.

Este mecanismo consiste no envio de uma mensagepeld8ost com o campaarget
addresspreenchido com seu proprio endereco. Caso algusrasagem NAseja recebida em
resposta, isso indicara que o endereco ja esta sdilidado e o processo de configuracdo deve
ser interrompido.

No IPv4, os nés utilizam mensagehRP Request o0 método chamadgratuitous ARP
para detectar enderecgosicastduplicados dentro do mesmo enlace, definindo ogoaSource
Protocol Addres= Target Protocol Addressido cabecalho da mensagé&fRP Requestcom o
endereco IPv4 que esté sendo verificado.



Descoberta de Vizinhanca

* Deteccdo de Vizinhos Inacessiveis

e Utilizado para rastrear a acessibilidade dos nds ao longo do
caminho.

*Um n6 considera um vizinho acessivel se ele recebeu
recentemente a confirmacéo de entrega de algum pacote a esse
vizinho.

* Pode ser uma resposta a mensagens do protocolo de
Descoberta de Vizinhanga ou algum processo da camada de
transporte que indique que uma conexao foi estabelecida.

* Executado apenas para enderecos unicast.
* Neighbor Cache (similar a tabela ARP).

* Destination Cache.

egiby

Este mecanismo é utilizado na comunicahast-a-host host-a-roteador e roteador-a-
hostpara rastrear a acessibilidade dos nos ao longammho.

Um no considera um vizinho acessivel se ele recebeentemente a confirmacdo de
entrega de algum pacote a esse vizinho. Essa magfio pode ocorrer de dois modos: ser uma
resposta a uma mensagem do protocolo de Descatertdzinhanca; ou algum processo da
camada de transporte que indique que uma conekéstédelecida.

Esse processo apenas € executado quando os pEmiEsviados a um enderagacast
nao sendo utilizado no envio para enderagokicast

Para acompanhar os estados de um vizinho, o ndulitizé duas importantes tabelas:

» Neighbor Cache- mantem uma lista de vizinhos locais para ossgfagaienviado
trdfego recentemente, armazenado seus enderecoinftPmacfes sobre o
endereco MAC e uniflag indicando se o vizinho é um roteador ou hwost.
Também informa se ainda ha pacotes na fila pasmsenviados, a acessibilidade
dos vizinhos e a proxima vez que um evento de ¢g&bede vizinhos inacessiveis
estd agendado. Esta tabela pode ser comparadala A&t do IPv4.

» Destination Cache— mantem informacdes sobre destinos para os doais
enviado trafego recentemente, incluindo tanto destilocais quanto remotos,
sendo atualizado com informag0des recebidas poragensRedirect O Neighbor
Cache pode ser considerado um subconjunto das infornsagdeDestination
Cache



Niicleo de Informagao e Coordenagao do Ponto BR

Descoberta de Vizinhanca

* Redirecionamento

* Envia mensagens Redirect

* Redireciona um host para um roteador mais apropriado para o primeiro
salto.

* Informar ao host que destino encontra-se no mesmo enlace.
* Este mecanismo € igual ao existente no IPv4.

Computador C

Roteador B @
3

\s
/[;,» >

Pacote IPv6

Roteador A

egidi

Mensagens Redirect sdo enviadas por roteadores para redirecionar hwst
automaticamente a um roteador mais apropriado @uiprmar adostque destino encontra-se
no mesmo enlace. Este mecanismo € igual ao que exisPv4.
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Descoberta de Vizinhanca

* Redirecionamento

* Envia mensagens Redirect

* Redireciona um host para um roteador mais apropriado para o primeiro
salto.

* Informar ao host que destino encontra-se no mesmo enlace.
* Este mecanismo € igual ao existente no IPv4.

Computador C

Roteador B Roteador A

ICMPv6 Type 137

Origem - Enderego fink-local do roteador A
Destino - Enderego /ink-local do computador C
Informacao - Enderego link-local do roteador B

,‘
—1

egibr
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Descoberta de Vizinhanca

* Redirecionamento

* Envia mensagens Redirect

* Redireciona um host para um roteador mais apropriado para o primeiro
salto.

* Informar ao host que destino encontra-se no mesmo enlace.
* Este mecanismo é igual ao existente no IPv4.

Computador C

Roteador B Roteador A

Pacotes IPv6
subsequentes

egidr
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* Autoconfiguragdo de Enderecos Stateless

* Mecanismo que permite a atribuicdo de enderecgos unicast aos
nos...

* sem a necessidade de configura¢cdes manuais.
* sem servidores adicionais.
* apenas com configuragdes minimas dos roteadores.

* Gera enderecos IP a partir de informacdes enviadas pelos
roteadores e de dados locais como o endereco MAC.

* Gera um endereco para cada prefixo informado nas
mensagens RA

* Se néao houver roteadores presentes na rede, € gerado apenas
um endereco link local.

* Roteadores utilizam apenas para gerar enderecos link-local.
egid

O mecanismo de autoconfiguracgtatelessdefinido na RFC 4862, permite que enderecos
IPv6 sejam atribuidos as interfaces sem a necelesakaconfiguracbes manuais, sem a utilizacéo
de servidores adicionais (DHCP), apenas com camigfies minimas de roteadores.

Para gerar o endereco IP, umost utiliza uma combinacdo entre dados locais, como o
endereco MAC da interface ou um valor randomic@ pgarar o ID, e informagdes recebidas dos
roteadores, como multiplos prefixos. Se ndo houetradores presentes,host gera apenas o
enderecdink local com o prefixoFE80::.

Roteadores so utilizam este mecanismo para gedmregosink-local. Seus enderecos
globais devem ser configurados de outra forma.
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Descoberta de Vizinhanca

* Autoconfiguragdo de Enderecos Stateless

* Um endereco link-local é gerado.

* Prefixo FE80::/64 + identificador da interface.
* Endereco adicionado aos grupos multicast solicited-node e all-node.
* Verifica-se a unicidade do endereco.

* Se ja estiver sendo utlizado, o processo € interrompido, exigindo uma
configuragdo manual.

* Se for considerado Unico e valido, ele sera atribuido a interface.

* Host envia uma mensagem RS para o grupo multicast all-routers.

* Todos os roteadores do enlace respondem com mensagem RA.

» Estados dos enderecos:
* Endereco de Tentativa;
* Endereco Preferencial,
* Endereco Depreciado;
* Endereco Valido;
* Endereco Invalido. ﬂg| 1]

O mecanismo de autoconfiguracdo de enderecos éitagecrespeitando os seguintes
passo:

* Um enderecdink-local é gerado anexando ao prefik&80::/64 o identificador da
interface;

* Esse endereco passa a fazer parte dos gnupltisast solicited-node all-node;
« E feita a verificacdo da unicidade do endereciinttdocal gerado

+ Caso outro n6 no enlace esteja utilizando o mesnuereco, 0 processo de
autoconfiguracédo € interrompido, exigindo uma gunficdo manual;

* Se 0 endereco for considerado unico e valido, elé@ sutomaticamente inicializado
para a interface;

O hostenvia uma mensageRouter Solicitatiorpara o grupanulticast all-routers;

* Todos os roteadores do enlace respondem com unsagarRouter Advertisement
informando: os roteadores padrdo; um valor premifipara o campo Limite de
Encaminhamento; o MTU do enlace; a lista de prefoka rede, para os quais também
serdo gerados endere¢os automaticamente.



Um enderecgo IPv6 pode assumir diferentes estados:

+ Endereco de Tentativa — endereco qua ainda n&atribuido. E o estado anterior a
atribuicdo, enquanto o processo de DAD é realizad@o pode ser utilizado na
comunicacao do né, apenas por mensagens relatvascaberta de Vizinhanca;

* Endereco Preferencial — endereco atribuido a aderfe pode ser utilizado sem
restricdes, até expirar seu tempo de vida,

* Endereco Depreciado — endereco cujo tempo de wdmoe. Pode ser utilizado para
continuar as comunicacdes abertas por ele, magaraaniciar novas comunicacgoes;

* Endereco Valido — termo utilizado para designarotas enderecos preferenciais quanto
os depreciados;

* Endereco Invalido — endereco que nao pode seuatdka uma interface. Um endereco
se torna invalido quando seu tempo de vida expira.
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* Autoconfiguragéo de Enderecos Stateful

* Usado pelo sistema quando nenhum roteador € encontrado.
* Usado pelo sistema quando indicado nas mensagens RA.
* Fornece:

* Enderecos IPv6

* Qutros parametros (servidores DNS, NTP...)

* Clientes utilizam um endereco link-local para transmitir ou receber
mensagens DHCP.

 Servidores utilizam enderecos multicast para receber mensagens
dos clientes (FF02::1:2 ou FF05::1:3).

* Clientes enviam mensagens a servidores fora de seu enlace
utilizando um Relay DHCP. .
(11 [31]

O Dynamic Host Configuration Protocol(DHCP) € um protocolo de autoconfiguracao
stateful utilizado na distribuicdo de enderecos IP dinamie@e em uma rede, a partir de um
servidor DHCP, fornecendo um controle maior ndaiciéo de enderecos awnsst.

Definido na RFC 3315 o DHCPv6 é uma opcdo ao mscanide autoconfiguracao
statelesgdo IPv6, podendo ser utilizado quando ndo ha dotes na rede, ou quando seu uso for
indicado nas mensagens RA, sendo capaz de foreaderecos IPv6 e diversos parametros de
rede, como enderecos de servidores DNS, NTP, &IP, e

No DHCPvV6, a troca de mensagens entre clientewidseré realizada utilizando-se o
protocolo UDP. Os clientes utilizam um enderkgk-local para transmitir ou receber mensagens
DHCP, enquanto que os servidores utilizam um egdemaulticast reservado KF02::1:2 ou
FFO05::1:3) para receber mensagens dos clientes. Caso tedliegessite enviar uma mensagem a
um servidor que esteja fora de sua sub-rede,izadkil umRelayDHCP.
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* Autoconfiguragéo de Enderecos Stateful

* Permite um controle maior na atribuicdo de enderecos aos host.

* Os mecanismos de autoconfiguracdo de enderecos stateful e
stateless podem ser utilizados simultaneamente.

* Por exemplo: utilizar autoconfiguracao stateless para atribuir
os enderecos e DHCPv6 para informar o endereco do
servidor DNS.

* DHCPv6 e DHCPv4 sdo independentes. Redes com Pilha Dupla
precisam de servicos DHCP separados.

egid

A utilizacdo de DHCPvV6 oferece um controle maioltrédbuicdo de enderecos, visto que,
além de fornecer opcbes de configuracdo de regmssivel definir politicas de alocacédo de
enderecos e atribuir enderecos hostsque ndo sejam derivados do endereco MAC.

Em uma rede IPv6, € possivel combinar o uso decanfiguracaostatelesscom
servidores DHCP. Neste cenario, é possivel por pkemtilizar autoconfiguracastatelessna
atribuicdo de enderecos dusstse servidores DHCPV6 para fornecer informacdes @ukcs de
configuracdo, como o endereco de servidores DNS.

Os protocolos DHCPv6 e DHCPv4 sao independentesyatid que, em uma rede com
Pilha Dupla, sera necessario rodar um servico paga protocolo. Com DHCPv4, é preciso
configurar no cliente se este usara DHCP, enquaréacom o DHCPV6, sua utilizacdo € indicada
através das opc¢des das mensagens RA.



Renumeracao da Rede

* Hosts — Autoconfiguragéo stateless ou DHCPv6
* Roteadores — Router Renumbering
* Mensagens ICMPv6 Tipo 138

* Formato da Mensagem

* Cabecalho RR + Corpo da Mensagem

Tipo Coédigo Soma de Verificacdo

NUmero Sequencial

NUmero de

Segmento Flags Atraso Maximo

Reservado

Corpo da Mensagem
Mensagem de Comando / Mensagem de Resultado

egidi

O enderecamento de uma rede muitas vezes € baseagwefixos atribuidos por ISPs.
No caso de uma mudanca de provedor, é necessauimeear todos os enderecos da rede.

No IPv6, o processo de reenderecamentohdssspode ser feito de forma relativamente
simples. Através dos mecanismos do protocolo dedbesta de Vizinhanga, um novo prefixo
pode ser anunciado pelo roteador a todolsasssdo enlace. E possivel também, a utilizaco de
servidores DHCPvV6. Para tratar a configuracao enfeguracdo dos prefixos nos roteadores tao
facilmente quanto ndsosts foi definido na RFC 2894, o protocdRouter Renumbering

O mecanismdrouter Renumberingtiliza mensagens ICMPV6 do tipo 138, enviadas aos
roteadores, através do enderegolticastall-routers, contendo as instru¢ées de como atualizar
seus prefixos.

As mensagenBouter Renumberingdo formadas pelos seguintes campos:
* Tipo - 138 (decimal);
» Cddigo - 0 para mensagens de Comando;
1 para mensagens de Resultado;

255 para Zerar Namero Sequencial;



« Soma de Verificagcdo — verifica a integridade da sagem ICMPv6 e de parte do
cabecalho IPv6;

* Numero Sequencial — identifica as operacoes;

* Numero de Segmento — enumera diferentes mensadgensliRlas que tenham o mesmo
Numero Sequencial.

* Flags— T: indica se a configuracdo do roteador deversmlificada, ou se € um
teste;

R: indica se uma mensagem de Resultadosisvenviada;

A: indica se o comando deve ser aplicattmlas as interfaces, independente do
seu estado;

S: indica que o comando deve ser aplicadmlastas interfaces, independente de
qual sub-rede pertengcam;

P: indica que a mensagem de Resultado conténelatonio completo do
processamento da mensagem de Comando, ou que agaende Comando foi
previamente tratada (e ndo € um teste) e que adatendo estad processando-a
novamente.

* Atraso Maximo - especifica 0 tempo maximo, em radisndos, que um roteador deve
atrasar o envio de qualquer resposta a mensag€uardando.

As mensagens de Comando sao formadas por sequelecigeracoedylatch-Prefixe
Use-Prefix.O Match-Prefixindica qual prefixo deve ser modificadnpUse-Prefixindica o novo
prefixo. As operacbes podem ser ADD, CHANGE, ou &HDBAL, que instruem,
respectivamente, o roteador a adicionar os prefird&£ados emUse-Prefixao conjunto de
prefixos configurados; a remover o prefixo indicaan Match-Prefix se existirem, e troca-los
pelos contidos eryse-Prefix ou substituir todos os prefixos de escopo glgbalhs prefixos do
Use-Prefix Se o conjunto de&se-Prefixfor vazio, a operacdo ndo ADD néo faz nenhumagadic
e as outras duas operacOes apenas apagam o coneigddo.

Os roteadores também enviam mensagens de Resuttantenido uniMatch Reporipara
cada prefixo igual aos enviados na mensagem de i@ama

Mais informacoes:
* RFC 3315 Dynamic Host Configuration Protocol for IP{®@HCPV6)

* RFC 4443 internet Control Message ProtocCMPV6) for the Internet Protocol Version 6
(IPv6) Specification

* RFC 4861 Neighbor Discovery for IP version(@v6)
* RFC 5006 1Pv6 Router Advertisement Option for DNS Configorat
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Funcionalidades do
IPvo #2

Modulo 4 _
egibi

Dando continuidade ao estudo das funcionalidadeprdimcolo IPv6, veremos a seguir
como 0 novo protocolo trata a questdo da fragméaatde pacotes e o gerenciamento de grupos
multicast Veremos também, as alteracGes feitas no protdehi§ e as melhorias apresentadas
pelo protocolo IPv6 referentes a aplicacdo de Qa& suporte a mobilidade.
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Path MTU Discovery

* MTU - Maximum Transmit Unit - tamanho maximo do pacote que
pode trafegar através do enlace.

* Fragmentagédo - permite 0 envio de pacotes maiores que o MTU de
um enlace.

* IPv4 - todos os roteadores podem fragmentar os pacotes que sejam
maiores que o MTU do proximo enlace.

* Dependendo do desenho da rede, um pacote IPv4 pode ser fragmentado
mais de uma vez durante seu trajeto.

* |IPv6 - fragmentacao é realizada apenas na origem.

* Path MTU Discovery — busca garantir que 0 pacote sera
encaminhado no maior tamanho possivel.

* Todos os nés IPv6 devem suportar PMTUD.

* Implementacdes minimas de IPv6 podem omitir esse suporte, utilizando
1280 Bytes como tamanho maximo de pacote.

egid

Determinado pelos protocolos de roteamento, caliema rede pode possuir um valor
diferente de MTU, ou seja, uma limitacédo distintarelacdo ao tamanho maximo do pacote que
pode trafegar através dele. Para que pacotes majoeso MTU de enlace seja encaminhado, ele
deve ser fragmentado em pacotes menores, quersatédntados ao chegarem em seu destino.

Na transmissao de um pacote IPv4, cada roteadongo do caminho pode fragmentar os
pacotes, caso estes sejam maiores do que o MTWddomw enlace. Dependendo do desenho da
rede, um pacote IPv4 pode ser fragmentado maisndevez durante seu trajeto através da rede,
sendo reagrupado no destino final.

No IPv6, a fragmentacdo dos pacotes € realizademape origem, ndo sendo permitida em
roteadores intermediarios. Este processo tem dtantle reduzir ooverheaddo célculo dos
cabecalhos alterados nos roteadores intermediarios.

Para isso, € utilizado, no inicio do processo @gnfrentacdo, o protocolBath MTU
Discovery descrito na RFC 1981, que descobre de forma diaénual o tamanho maximo
permitido ao pacote, identificando previamente osUsl de cada enlace no caminho até o
destino. O protocolo PMTUD deve ser suportado pmtos os nds IPv6. No entanto,
Implementac6es minimas de IPv6 podem omitir esgoriy) utilizando 1280 Bytes como
tamanho maximo de pacote.
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Path MTU Discovery

* Assume que o MTU maximo do caminho é igual ao MTU do
primeiro salto.

* Pacote maiores do que o suportado por algum roteador ao longo do
caminho, sdo descartados

* Uma mensagem ICMPV6 packet too big é retornada.

* Apb6s o recebimento dessa mensagem, o né de origem reduz o
tamanho dos pacotes de acordo com o MTU indicado na mensagem
packet too big.

* O procedimento termina quando o tamanho do pacote for igual ou
inferior ao menor MTU do caminho.

* Essas interacdes podem ocorrer diversas vezes até se encontrar o
menor MTU.

* Pacotes enviados a um grupo multicast utilizam tamanho igual ao
menor PMTU de todo o conjunto de destinos.

egid

O processo dPath MTU Discoverye inicia assumindo que o MTU de todo o caminho é
igual ao MTU do primeiro salto. Se o tamanho dafes enviados for maior do que o suportado
por algum roteador ao longo do caminho, este isgalta-lo e retornara uma mensagem ICMPVv6
packet too bigque devolve juntamente com a mensagem de ervaloo do MTU do enlace
seguinte. Apés o recebimento dessa mensagem, ® okdgem reduzird o tamanho dos pacotes de
acordo com o MTU indicado na mensageacket too big

Esse procedimento termina quando o tamanho do edaoigual ou inferior ao menor
MTU do caminho, sendo que estas iteracoes, de tteaaensagens e reducéo do tamanho dos
pacotes, podem ocorrer diversas vezes até se esmrcomhenor MTU. Caso o pacote seja enviado
a um grupanulticast o tamanho utilizado sera o menor PMTU de todorgunto de destinos.

De um ponto de vista teérico, o PMTUD pode paraogerfeito, dado que o roteamento
dos pacotes é dinamico, e cada pacote pode sa&geatatravés de uma rota diferente. No
entanto, essas mudancas nao sdo tao frequentaso ® walor do MTU diminua devido a uma
mudanca de rota, a origem recebera a mensagenmode reduzira o valor déath MTU.

Mais informacoes:
 RFC 1981 Path MTU Discovery for IP version 6
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* IPv6 permite o envio de pacotes que possuam entre 65.536 e
4.294.967.295 Bytes de comprimento.

* Um jumbograms ¢é identificado utilizando:
* O campo Tamanho dos Dados com valor O (zero).

* O campo Proximo Cabecalho indicando o cabecalho Hop-by-Hop.
* O cabecalho de extensdo Hop-by-Hop trar4 o tamanho do pacote.

* Devem ser realizadas alteragdes também nos cabecalhos TCP e
UDP, ambos limitados a 16 bits para indicar o tamanho maximo dos
pacotes.

egiby

A RFC 2675 define uma opc¢édo do cabecalho de exddnsg-By-Hopchamada Jumbo
Payload. Esta opcao permitir envio de pacotes t®wb cargas Uteis entre 65.536 e 4.294.967.295
Bytes de comprimento, conhecidos commmbograms

Ao enviarjumbogramso cabecalho IPv6 trara os campos Tamanho dossDaéwodximo
Cabecalho com o valor zero. Este ultimo indicaré asl opcdes do cabecalho de extemidio
By-Hop devem ser processadas pelos nés, onde séo insliGamlatamanhos dos pacotes
jumbograms

O cabecalho UDP possui um campo de 16 bits chaman@nho, que indica o tamanho
do cabecalho UDP mais o tamanho dos dados, naatippelono envio de pacotes com mais
65.536 Bytes. Entretanto, € possivel o envigudgbogramsdefinindo o campo Tamanho como
zero, deixando que o receptor extraia o tamanhlodegpacote UDP a partir do tamanho do
pacote IPv6.

Nos pacotes TCP, as opcddaximum Segment SiZBISS), que negocia no inicio da
conexdo o tamanho maximo do pacote TCP a ser enpvedrgent Pointer que indica um
deslocamento de Bytes a partir do numero de seguéncque dados com alta prioridade devem
ser encontrados, também ndo podem referenciargzaowiores que 65.535 Bytes. Deste modo,
para se envigumbograms preciso no caso do MSS, determinar seu valoo@&@sb35, que sera
tratado como infinito pelo receptor do pacote. Eetagdo aoUrgent Pointer a solucédo é
semelhante, visto que se pode determinar o valtrdent Pointercomo 65.535, indicando que
este esta além do final deste pacote.

Mais informacoes:
 RFC 2675 1Pv6 Jumbograms



Gerenciamento de Grupos

Multicast

* MLD (Multicast Listener Discovery).
* Equivalente ao IGMPv2 do IPv4.
 Utiliza mensagens ICMPV6.
* Utiliza enderecos link local como endereco de origem.

 Utiliza a opcéo Router Alert do cabecalho de extensédo Hop-by-
Hop.

* Nova verséo
* MLDv2 (equivalente ao IGMPV3).
* MRD (Multicast Router Discovery).
* Mecanismo utilizado para descobrir roteadores multicast.

* Utiliza 3 novas mensagens ICMPV6. .
(11 [31]

Recapitulando o que foi dito no médulo anterimylticasté uma técnica que permite
enderecar multiplos nés como um grupo, possibdibao envio de pacotes a todos 0s nés que o
compde a partir de um endereco Unico que o ideatifi

Os membros de um grupaulticastsdo dinamicos, sendo que 0s nds podem entrar @éesai
um grupo a qualquer momento, nao existindo limeagdara o tamanho de um grupolticast

O gerenciamento dos grupasulticast no IPv6 é realizado peldlulticast Listener
Discovery (MLD), definido na RFC 2710. Este protocolo € spansavel por informar aos
roteadoregnulticastlocais o interesse de nos em fazer parte ou sauntd determinado grupo
multicast No IPv4, este trabalho € realizado pelo prototulernet Group Management Protocol
(IGMPV2).

O MLD utiliza trés tipos de mensagens ICMPV6:

* Multicast Listener QueryTipo 130) -as mensager@uerypossuem dois subtipos. A
General Queryé utilizada por roteadores verificar periodicareeos membros do
grupo, solicitando a todos os nigmllticastreportem todos os grupos de que fazem
parte. AMulticast-Address-Specific Queéyutilizada por roteadores para descobrir se
existem nds fazendo parte de um determinado grupo;

* Multicast Listener RepolfTipo 131) - mensager®eportndo solicitadas sdo enviadas
por um no quando este comeca a fazer parte de gnuficast Elas também séao
geradas em resposta a mensagauneyy,

* Multicast Listener Don€Tipo 132) — enviada pelos n6s quando estes esidaraio
um determinado grupo.

Estas mensagens séo enviadas com um enderecaydm lmk-local e com o valor 1 no
campo Limite de Encaminhamento, garantindo quemdamanecam na rede local. Caso o pacote
possua um cabecallttop-by-Hop aflag Router Alertserd marcada, deste modo, os roteadores
nao descartardo o pacote, ainda que o enderecauporgulticastem questdo, ndo esteja sendo
ouvido por eles.



Uma nova versao do protocolo MLD, chamada de MLDe2,definida na RFC3810.
Equivalente ao IGMPv3, além de incorporar as fumaiidades de gerenciamento de grupos do
MLD, esta nova versdo introduziu o suporte a fiia de origem, que permite a um no
especificar se ndo deseja receber pacotes de usrandeda origem, ou informar o interesse em
receber pacotes somente de enderecos especificgzadtao, os membros de um grupo recebem
pacotes de todos os membros deste grupo.

Outro mecanismo importante para o funcionamentogioposmulticast € o Multicast
Router DiscoveryMRD). Definido na RFC 4286, ele € utilizado nasatiberta de roteadores
multicastna rede. Ele utiliza trés mensagens ICMPV6:

* Multicast Router Advertiseme(ifipo 151} esta mensagem é enviada por roteadores
para anunciar que o roteamentoniBlticastesta habilitado. Ela é enviada a partir do
enderecdink-local do roteador para o enderenallticast all-snooper§~F02::6A);

* Multicast Router Solicitation(Tipo 152) — esta mensagem € enviada pelos
dispositivos para solicitar mensagevislticast Router Advertisemeabs roteadores
multicast Ela € enviada a partir do enderdigi-local do dispositivo para o endereco
multicast all-routerdFF02::2);

* Multicast Router Terminatio(iTipo 153) — Esta mensagem € enviada por roteadores
para anunciar que suas interfaces nao estao nwmarhando pacotes Hulticast
Ela é enviada a partir do enderdgik-local do roteador para o enderegulticast
all-snooperqFF02::6A).
Todas as mensagens MRD também s&o enviadas conmita e Encaminhamento igual
a 1 e com contendo a opgaouter Alert

Mais informacdes:
 RFC 2710 Multicast Listener Discovery (MLOpr IPv6
» RFC 4286 Multicast Router Discovery
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* Imensa base de dados distribuida utilizada para a resolucéo de
nomes de dominios em enderecos IP e vice-versa.

* Arquitetura hierarquica, com dados dispostos em uma arvore
invertida, distribuida eficientemente em um sistema descentralizado e
com cache.

* Registros
* |IPv4 = A - Traduz nomes para enderecos IPv4.

* |IPv6 = AAAA (quad-A) - Traduz nomes para enderecos IPv6.

Exemplo:  www.ipv6.br. IN A 200.160.4.22
IN AAAA 2001:12ff:0:4::22

egid

O protocolo Domain Name SysterfDNS) é uma imensa base de dados distribuida
utilizada para a resolucdo de nomes de dominioemuerecos IP e vice-versa. Possui uma
arquitetura hierarquica, com dados dispostos emame invertida, distribuida eficientemente
em um sistema descentralizado e com cache.

Para que o DNS trabalhe com a versédo 6 do protdéglalgumas mudancas foram
definidas na RFC 3596.

Um novo registro foi criado para armazenar os exgbey IPv6 de 128 bits, o AAAA ou
guad-A. Sua funcéo é traduzir nomes para endel@uis equivalente ao registro A utilizado
com o IPv4. Caso urhostpossua mais de um endereco IPv6, ele terd umnegjsad-A para
cada endereco. Os registros sao representadosseosegue:

Exemplo:  www.ipv6.br. IN A 200.160.4.22
IN AAAA 2001:12ff:0:4::22
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* Registro PTR — Resolucéo de Reverso.
* IPv4 = in-addr.arpa - Traduz enderecos IPv4 em nomes.
* IPv6 = ip6.arpa - Traduz enderecos IPv6 em nomes.

Exemplo:
22.4.160.200.in-addr.arpa  PTR  www.ipv6.br.

2.2.0.0.0.0.0.0.0.0.0.0.0.0.0.0.4.0.0.0.0.0.0.0.1.f.2.1.1.0.0.2.ip6.arpa
PTR www.ipv6.br.

* Obsoletos
* Registros
* A6
* DNAME

* Dominio para a resolucao de reverso

* ip6.int egid

Para resolucao de reverso, foi adicionado o regBiiR ip6.arpa, responsavel por traduzir
enderecos IPv6 em nomes. Em sua representacadr, sequéncia de zeros ndo € permitido e o

s

bit menos significativo € colocado mais a esquecdao é possivel observar no exemplo a
seqguir:

Exemplo:
22.4.160.200.in-addr.arpa PTR  www.ipv6.br.

2.2.0.0.0.0.0.0.0.0.0.0.0.0.0.0.4.0.0.0.0.0.0.2.1f1.0.0.2.ip6.arpa
PTR www.ipv6.br.

Os outros tipos de registro DNS nédo sofreram a@f@s, apenas foram adaptados para
suportar o novo tamanho dos enderecos.

A RFC 2874 introduziu os registros A6 e DNAME, conmntuito de facilitar renumeracao
de redes, onde cadameserverdetém apenas uma parte do endereco IPv6. Inigikdme
dominio para resolucdo de reverso, definido na RB86, era o ip6.int, no entanto, houve
manifestacdes contrarias a sua utilizacdo, poistaignifica "internacional”, e ndo deve servir
para fins administrativos na Internet. Os registt@is e DNAME tornaram-se obsoletos pelo
desuso, e o dominio .int foi substituido pelo .arpgpectivamente nas RFCs 3363 e 3152,
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* A base de dados de um servidor DNS pode armazenar tanto
registros IPv6 quanto IPv4.

* Esses dados sdo independentes da versdo de IP em que o
servidor DNS opera.

* Um servidor com conexdo apenas |Pv4 pode responder
consultas AAAA ou A.

* As informacdes obtidas na consulta IPv6 devem ser iguais
as obtidas na consulta IPv4.

egid

O suporte a IPv6 do DNS deve ser observado por akgsctos. O primeiro, é que um
servidor DNS deve ser capaz de armazenar regigtrad-A para enderecos IPv6. O segundo
aspecto, € se um servidor DNS é capaz de transportaultas e respostas através de conexdes
IPV6. Isto €, a base de dados de um servidor DNI& pomazenar tanto registros IPv6 quanto
IPv4, independente verséo de IP em que este seppeoa.

Com isso, um servidor com conexao apenas IPv4 pespmonder tanto consultas AAAA
guanto A. No entanto, as informac¢des obtidas naudtamvia IPv6 devem ser iguais as obtidas na
consulta IPv4.

Mais informacdes:
RFC 3596 DNS Extensions to Support IP Version 6

RFC 3363 Representing Internet Protocol version 6 (IPv6) reddes in the Domain Name
System (DNS)

RFC 3364 -Tradeoffs in Domain Name System (DNS) Supportnfieriet Protocol version 6
(IPv6)
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* O protocolo IP trata todos os pacotes da mesma forma, sem
nenhuma preferéncia.

* Algumas aplicagBes necessitam que seus pacotes sejam
transportados com a garantia de que haja o minimo de atraso,
laténcia ou perda de pacotes.

* VoIP

* Videoconferéncia
* Jogos online

* Entre outros...

* Utiliza-se o conceito de QoS (Quality of Service), ou em portugués,
Qualidade de Servigo.

* Arquiteturas principais: Differentiated Services (DiffServ) e
Integrated Services (IntServ).

* Ambas utilizam politicas de trafego e podem ser combinadas para
permitir QoS em LANs ou WANSs. Egl .

A principio, o protocolo IP trata todos os pacotes mesma forma, sem nenhuma
preferéncia no momento de encaminha-los. Isto padarretar diversas implicagcbes no
desempenho de uma aplicacéo, visto que, atualmaritas dessas aplicacdes, como voz e video
sobre IP, requerem transmissdo e reproducdo pregite em tempo real, podendo ter sua
gualidade diminuida devido a ocorréncia de perdpab®tes, entrega fora de ordem, atraso ou
variacdo de sinal. Estes problemas podem acontlesgtlo a forma como o trafego chega e é
manipulado pelos roteadores, dado que, vindo @eetlifes interfaces e diversas redes, o roteador
processa 0s pacotes na ordem em que sao recebidos.

O conceito de QoSQuality of Service ou em portugués, Qualidade de Servico, €
empregado para em protocolos cuja a tarefa é pepwemsmissao de determinados trafegos de
dados com prioridade e garantia de qualidade. &xisttualmente, duas arquiteturas principais: a
Differentiated ServicefDiffServ) e alntegrated Service@intServ). Ambas utilizam politicas de
trafego e podem ser combinadas para permitir Qo5Ads ou WANS.
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* DiffServ: trabalha por meio de classes, agregando e priorizando
pacotes com requisitos QoS similares.

* |IPv4 — campo Tipo de Servico (ToS).
* |Pv6 — campo Classe de Trafego:
* Mesma definicdo do campo ToS do IPv4.
* Pode ser definido na origem ou por roteadores.
* Pode ser redefinido por roteadores ao longo do caminho.

* Em pacotes que ndo necessitam de QoS o campo Classe de
Trafego apresenta o valor 0 (zero).

* DiffServ ndo exige identificacdo ou gerencia dos fluxos.

* Muito utilizado devido a sua facilidade de implantacao.

egid

O DiffServtrabalha por meio de classes, agregando e pmalizgpacotes com requisitos
QoS similares.

PacotedDiffServ sao identificados pelos oito bits dos campos TpdServigo do IPv4 e
Classe de Trafego do IPv6, com o intuito de ideatif e distinguir as diferentes classes ou
prioridades de pacotes que necessitem de QoS.

Ambos os campos possuem as mesmas definicbesierddapes atribuidas a cada tipo de
pacote podem ser definidos tanto na origem quao#orateadores, podendo também, serem
redefinidas ao longo do caminho por roteadoresnrgdiarios. Pacotes que ndo necessitem de
QoS o campo Classe de Trafego apresenta o vatmr zer

Comparado com tntSery o DiffServndo exige qualquer identificacdo ou gerencia dos
fluxos, além de ser geralmente mais utilizado rees, devido a sua facilidade de implantacéo.
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* IntServ: baseia-se na reserva de recursos por fluxo. Normalmente é
associado ao protocolo RSVP (Resource ReSerVation Protocol).

* IPv6 - campo Identificador de Fluxo é preenchido pela origem com
valores aleatdrios entre 00001 e FFFFF para identificar o fluxo que
necessita de QoS.

* Pacotes que nao pertencem a um fluxo devem marca-lo com zeros.

* Os hosts e roteadores que ndo tém suporte as fungdes do campo
Identificador de Fluxo devem preencher este campo com zeros
guando enviarem um pacote, ndo altera-lo ao encaminharem um
pacote, ou ignora-lo quando receberem um pacote.

* Pacotes de um mesmo fluxo devem possuir o mesmo endereco de
origem e destino, e 0 mesmo valor no campo Identificador de Fluxo.

* RSVP utiliza alguns elementos do protocolo IPv6, como o campo
Identificador de Fluxo e o cabecalho de extensdo Hop-by-Hop.

egid

O modelo IntServ baseia-se na reserva de recursosflyxo e sua utilizacdo esta
normalmente associada ao protocolo RSVP. O RSMHiZado para reservar o recurso ao longo
do caminho da fonte até o destino de um fluxo g@geer QoS.

No IPv6, para identificar os fluxos que necessit®enQoS sao utilizados os 20 bits do
campo ldentificador de Fluxo, que sdo preenchidos calores aleatdrios entre 00001 e FFFFF.
Pacotes que ndo pertencem a um fluxo devem mamampo Identificador de Fluxo com zeros.
Os hostse roteadores que nao tém suporte as funcdes claaf® devem preencher este campo
com 0s zeros quando enviarem um pacote, ndo #&tagdencaminharem um pacote, ou ignora-lo
guando receberem um pacote. Pacotes de um mesxoodityem possuir o mesmo endereco de
origem e destino, e 0 mesmo valor no campo Ideatifir de Fluxo.

O RSVP utiliza alguns elementos do protocolo IRaBno o campo Identificador de Fluxo
e 0 cabecalho de extensBop-by-Hop Pacotes RSVP sdo enviados com o mesmo valor no
campo ldentificador de Fluxo, junto com o cabecatieo ExtensadHop-By-Hop usado para
transportar uma mensagdrouter Alert indicando para cada roteador no caminho do twafeg
QoS, que o pacote IP devera ser processado.

Mais informacdes:

* RFC 1633 iIntegrated Services in the Internet Architecture:@verview
 RFC 2205 Resource ReSerVation Proto¢BISVP)

* RFC 2475 An Architecture for Differentiated Services

* RFC 3260 New Terminology and Clarifications for Diffserv



nle ‘| Niicleo de Informagao e Coordenagao do Ponto BR

* Permite que um dispositivo mével se desloque de uma rede para
outra sem necessidade de alterar seu endereco IP de origem,
tornando a movimentacgéao entre redes invisivel para os protocolos das
camadas superiores.

Movimentagio do nd
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/ Agenie de origem o vl
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Endereco de orl _;l.m& @ Rede da crgem

+

Endarego remoto Internet
Rade remata
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egidi

O suporte a mobilidade permite que um dispositivivehse desloque de uma rede

para outra sem necessidade de alterar seu endBrdeocorigem, tornando a movimentacao
entre redes invisivel para os protocolos das casnsujaeriores. Com isso, todos os pacotes
enviados para este né movel, continuardo sendongmicados a ele usando o endereco de
origem.

No suporte a mobilidade IPv6 existem alguns compimse chave para o seu

funcionamento:

N6 Movel - dispositivo que pode mudar de uma rede para arguanto continua
recebendo pacotes através de seu Endereco de Qrigem

Rede de Origem —rede que atribui o Endereco de Origem ao N6 Movel;

Agente de Origem - roteador localizado na Rede de Origem, que marde
associagao entre o Endereco de Origem e o Endessgoto do N6 Mével.

Endereco de Origem —enderecalobal unicastatribuido pela Rede de Origem ao
N6 Movel. E utilizado como endereco permanenteaparqual os pacotes sao
encaminhados.

Rede Remota -gqualquer rede, diferente da origem, onde o N6 Mee&ncontra,

Endereco Remoto —enderecoglobal unicastatribuido ao N6 Movel pela Rede
Remota;

N6 Correspondente- né que se comunica com 0 N6 Movel. Este podenseel ou
estacionario.
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* Funcionamento

* O NO Mdvel utiliza Endereco de Origem para receber pacotes na Rede
de Origem.

* Deslocamento

* Adquire Endereco Remoto via autoconfiguragéo stateless ou stateful.

* Agente de Origem realiza
a associacdo entre o
Endereco Remoto e o
Endereco de Origem.

Mensagem Binding Updates

R
by

Mensagem Binding
Acknowledgement

* O NO Mével também pode se registrar diretamente com o N6
Correspondente.

egidi

O N6 Movel possui um Endereco de Origem fixo, due é atribuido pela sua Rede de
Origem. Mesmo quando o no se desloca de sua Redagiam, este endereco é mantido.

Ao ingressar em uma Rede Remota, o N6 Mdével reaebeu mais Enderecos Remotos
através dos mecanismos de autoconfiguracdo, agdsttde um prefixo valido na Rede Remota.
Para assegurar que os pacotes IPv6 destinadosi &ndereco de Origem sejam recebidos, 0 no
realiza uma associacdo entre o Endereco de Origerarelereco Remoto, registrando seu novo
endereco no Agente de Origem, através do enviontge mensagenBinding Updates Como
resposta a essa mensagem, o roteador da Rede gemOenvia uma mensageBinding
Acknowledgement

Essa associacdo de enderecos também pode ser diefmamente com o NO
Correspondente, com o intuito de otimizar a conagéo.

Para o N6 Movel detectar que retornou a sua réeleitiiza o processo de Descoberta de
Vizinhos Inacessiveis, para detectar se 0 seudotgedrao esta ativo. Caso ele localize um novo
roteador padréo, ele ir4 gerar um novo enderegealdasno prefixo anunciado na mensagem RA.
No entanto, encontrar um novo roteador padrao ifuifisa necessariamente que ele esteja em
uma nova rede, pode ser apenas uma renumeracasmaede ou a adicdo de um novo roteador.
Com isso, antes de realizar a associacdo de endeteqn 0 Agente de Origem e com 0s NOs
Correspondentes, o N6 Mével tenta localizar novdaensau roteador padrao e ira comparar se o
intervalo entre o envio de mensagens RA néo sadiag € o mesmo que o configurado em sua
Rede Original.

Quando o N6 Mdvel retorna a sua Rede de Origememia uma mensageBinding
Updates informando ao Agente de Origem o0 seu retorno e egte nao precisa mais lhe
encaminhar os pacotes.
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Mobilidade IPv6

* O encaminhamento de pacotes para o N6 Mével pode acontecer de
dois modos:

* Tunelamento bidirecional

Rede de Origem I

—
Agente > S N1
o = T L=
de Origem — J_ - ) Correspondente
_l @ JBP < Tinternet
_‘:I.‘ h -

Rede Remota

"& N6 Movel

egibr

As comunicagdes entre nds moveis e nds correspondentes podem acontecer de dois modos,
tunelamento bidirecional e otimizacdo de rota.

No Tunelamento Bidirecional, os pacotes enviados pelo N6 Correspondente para o
Enderego Original do N6 Movel, sdo interceptados pelo Agente de Origem, que os encaminhara,
através de um tunel, para o N6 Movel utilizando o Endere¢o Remoto. Em seguida, o N6 Movel
responde ao Agente de Origem, através do tunel, que reenvia o pacote ao N6 Correspondente.
Neste caso, o0 No Correspondente ndo necessita ter suporte & mobilidade IPv6 e o N6 Mdvel nao
precisa se registrar no N6 Correspondente.
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Mobilidade IPv6

* O encaminhamento de pacotes para o N6 Movel pode acontecer de
dois modos:

* Otimizagao de rota

N6
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l de Origem =
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egibr

No modo Otimizacdo de Rota, a comunicag@o entre o N6 Movel e o N6 Correspondente
ocorre diretamente, sem a necessidade da utilizagdo do Agente de Origem. Para que esta
comunicagdo ocorra, o N6 Movel registra seu Endereco Remoto no N6 Correspondente, que
associa os Enderecos de Origem e Remoto do N6 Movel.

A troca de mensagens entre os dois nés funciona do seguinte modo:

O No Correspondente envia pacotes com o campo Endereco de Destino do cabegalho
base preenchido com o Endereco Remoto do N6 Movel. O cabegalho base ¢ seguido
pelo cabecgalho de extensdo Routing Tipo 2, que carrega o Endere¢o de Origem do N6
Movel;

Ao receber o pacote, o N6 Movel processa o cabecalho Routing e insere o Enderego
de Origem do cabegalho Routing no campo Endereco de Destino do cabegalho base.
As camadas superiores continuam o processamento do pacote normalmente;

Os pacotes enviados pelo N6 Movel, tém o campo Endereco de Origem do cabegalho
base preenchido com o Endereco Remoto. O cabegalho base ¢ seguido pelo cabegalho
de extensdo Destination Options, que carrega na op¢do Home Address o Enderego de
Origem do N6 Mével;

Ao receber o pacote , o N6 Correspondente insere o Endereco de Origem do
cabecalho Destination Options no campo Endere¢o de Origem do cabecgalho base. As
camadas superiores continuam o processamento do pacote normalmente.
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Mobilidade IPv6

* Identificado no campo Préximo Cabecalho pelo valor 135.

 Utilizado nas trocas de mensagens relacionadas a criacao e
gerenciamento das associagdes de enderecos.

* Cabecalho de extensado Mobility

Protocolo Tam. cab. de | Tipo de Mensagem

dos dados extens&o Mobility Reservado

Soma de Verificacdo

Dados

* Principais tipos de mensagem Mobility:
* Binding Refresh Request (Tipo 0)
* Binding Update (Tipo 5)
* Binding Ack (Tipo 6)
* Binding Error (Tipo 7) egi hi

Para otimizar o funcionamento deste servico fociadado a especificacdo do IPv6 um
novo cabecalho de extensaadviobility.

O cabecgalho de extens&obility é indicado no campo Proximo Cabecalho pelo valor
135. Ele é utilizado pelo N6 Movel, pelo Agente Réone pelo N6 Correspondente, nas trocas de
mensagens relacionadas a criacao e gerenciamenéssiaciacoes de enderecos.

Este cabecalho possui os seguintes campos:

* Protocolo de dados — Corresponde ao campo Proxebedgalho. Atualmente apenas
o valor 59, em decimal, é utilizado, indicando gée h& proximo cabecalho;

« Tamanho do cabecalho de extensdo — contem o tantenbabecalhd/obility em
unidades de 8 Bytes. O tamanho desse cabecalhselesempre multiplo de 8;

* Tipo de Mensagemvobility — indica o tipo da mensagem enviada;
 Soma de Verificagédo — verifica a integridade dcecathoMobility;

+ Dados — o seu formato e tamanho dependem do tipoedsagenMobility que esta
sendo enviada.

Principais tipos de mensagavobility utilizadas sao:

* Binding Refresh Requeglipo 0) — enviada pelo N6 Correspondente, salitib ao
N6 Movel a atualizacéo da associacao de enderecos;

* Binding UpdatgTipo 5) — enviada pelo N6 Mével notificando ao Ateede Origem
ou ao N6 Correspondente sobre um novo Endereco teemo

* Binding Ack(Tipo 6) — enviada como confirmacé&o de recebimédetama mensagem
Binding Update;
* Binding Error(Tipo 7) — enviada pelo N6 Correspondente paraaeéaros.
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- Mobilidade IPv6

* Novas mensagens ICMPv6

* Home Agent Address Discovery Request;
* Home Agent Address Discovery Reply;
* Mobile Prefix Solicitation;

* Mobile Prefix Advertisement.

egiby

Também foram criadas quatro novas mensagens ICMiti#adas na configuracéo de
prefixos na Rede de Origem e na descoberta de égdpetOrigem.

O par de mensagertdome Agent Address Discovery Requesiome Agent Address
Discovery Replysao utilizadas para descobrir dinamicamente unmtegede Origem em sua rede.
Isto evita a necessidade de configuracbes manymabéemas no caso da renumeragao do Agente
de Origem.

O N6 Movel envia uma mensagddiscoveryRequespara o enderecanycastdo Agente
de Origem em sua rede. O campo Endereco de origenaloecalho base carrega o Endereco
remoto do N6 Movel. O Agente de Origem respondeasadd uma mensageBiscovery Reply
As mensagenBiscoveryRequeste Replyséo identificadas, respectivamente, pelos valbb@se
151 no campo Préximo Cabecalho.

Ja a mensageiMobile Prefix Solicitatioré enviada pelo N6 Movel ao Agente de origem,
para determinar mudancas nas configuracoes de@m&in sua rede. O Agente Remoto responde
enviando uma mensagdvtobile Prefix AdvertisemenBaseado nessa resposta, o N6 Mével pode
ajustar seu Endereco de Origem. As mensalylisle Prefix Solicitatione Advertisementsao
identificadas, respectivamente, no campo Proxinmwe€alho pelo valor 152 e 153.
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- Mobilidade IPv6

* Mudancas no protocolo Descoberta de Vizinhanca:

* Modificacdo no formato das mensagens RA;
* Modificacéo no formato do Prefix Information;
* Adicionada a op¢éo Advertisement Interval;

* Adicionada a op¢do Home Agent Information.

egiby

Algumas modificacdes também foram feitas no prdtode Descoberta de Vizinhanca.

Foi adicionada a mensagem RAlag H, que permite a um roteador anunciar se este atua
como um Agente de Origem na rede. A partir dess@@o, um N6 Movel forma uma lista de
Agentes de Origem da sua rede.

No entanto, para manter essa lista atualizada, dvViR¢el precisa saber os enderecos
global unicastdos roteadores, porém, as mensagens RA trazerasapemdereciink-local. Para
resolver este problema, foi adicionada uma nfbag a opcaoPrefix Information a flag R.
Quando estdlag € marcada, ela indica que a op¢&efix Informationndo contém um prefixo,
mas sim o enderegdobal unicasido roteador.

Também foram criadas duas novas opcdes ao protoadddvertisement Intervag a
Home Agent InformationA primeira indica o intervalo entre mensagens R solicitadas,
informacé&o esta, que é utilizada no algoritmo deai#io de mudanca de rede. Nas especificacdes
do protocolo de Descoberta de Vizinhancga, o interm@nimo entre o envio dessas mensagens
deve ser de trés segundos. No entanto, para gacugio N6 Moével detecte a mudanca de rede e
aprenda as informacdes sobre a nova rede o madorapssivel, roteadores com suporte a
mobilidade IPv6 podem ser configurados com um walerde tempo menor para o anuncio de
mensagens RA.

A opcdoHome Agent Informatioré utilizada para indicar o nivel de preferencia de
associacdo de cada Agente de Origem.
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Mobilidade IPv6

* Mobilidade IPv4 x Mobilidade IPv6:

* N&o necessita da implantagdo de Agentes Remotos;
* A otimizacgdo da rota passou a incorporada ao protocolo;
* A autoconfiguragéo stateless facilita a atribuicdo de Enderecos Remotos;
* Aproveita os beneficios do protocolo IPv6:
* Descoberta de Vizinhanga, ICMPV6, cabecalhos de extensao...
* Utiliza o protocolo de Descoberta de Vizinhanga, em vez de ARP;

* Utiliza anycast para localizar Agentes de Origem em vez de broadcast.

egid

As principais diferencas entre o suporte a mohldkdalo IPv6 e do IPv4 podem ser

resumidas nos seguintes topicos:

N&do ha mais a necessidade de se implantar rotsadepeciais atuando como agentes
remotos;

A otimizagdo da rota passou a incorporada ao potipem vez de fazer parte de um
conjunto de extensdes opcionais;

A autoconfiguracastatelesgacilita a atribuicdo de Enderecos Remotos;

Aproveita os beneficios do protocolo IPv6 como @qrolo de Descoberta de Vizinhanca,
as mensagens ICMPV6, e os cabecalhos de extenséo;

O uso do protocolo de Descoberta de Vizinhancavearde ARP, permite que 0 processo
de interceptacdo dos pacotes destinados ao n6 mawetlependa da camada de enlace,
simplificando o protocolo e aumentando sua efig&nc

A busca por agentes de origem realizada pelo néelngassou a ser feita utilizando
anycast Desta forma, o n6 mével recebera apenas a regesian Unico agente de origem.
Com o IPv4, utiliza-sébroadcast 0 que implica em uma resposta separada para cada
agente de origem existente.

Mais informacoes:
e RFC 3775 Mobility Support in IPv6
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Gerenclamento e
Monitoramento de
Redes IPv6

Modulo 5

egil

A utilizacdo de protocolos e ferramentas de geasnento e monitoramento de redes é
muito importante para a manutencao da qualidadgengdo do maximo desempenho desta rede.
Com a adocdo do novo Protocolo Internet, é prec@mthecer quais dessas ferramentas séo
capazes de coletar informacdes sobre IPv6 e se &st#@is a obté-las através da rede IPv6.

Neste modulo estes aspectos serdo abordados e@iorelaalguns protocolos utilizados
para estes fins como SSH, FTP, SNMP, entre our@dguns aplicativos como Argus, Nagios,
MRTG, Rancid, Wireshark e Looking Glass.
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Gerenciamento e

Monitoramento

* Necessario para manter a qualidade da rede.
* Realizado através de varias ferramentas e protocolos.
* Devem cobrir diversos segmentos:
* LAN
* WAN
* Abranger diversos aspectos:
* Acesso Remoto
* Informacéo sobre o fluxo dos dados
¢ Seguranca
* Manutencao
* Acesso as informagdes

* Devem coletar informacdes sobre IPv6 e transmiti-las via conexdes
IPVv6.

egid

Necessaria para manter a qualidade e garantir oimmaxde eficiéncia de seu
funcionamento, o0 gerenciamento e o monitorameetoedles de computadores € uma parte
importante na operacgéo, independente do tamanka dede.

Atualmente existem inumeras ferramentas e protecgle realizam essas fungdes, que
podem diferenciar-se de acordo com o segmentod¥eqee atuam, sejam LANs ou WANSs, e
funcionalidades como garantir acesso remoto e seguos da rede, coletar informacdes sobre o
fluxo dos dados, autenticacdo de usuarios, testemeatencdes e acesso as informagoes.

s

Portanto, neste momento de transicdo entre o IPw4lRv6, € importante que essas
ferramentas sejam capazes de suportar as duagveatsdrotocolo IP, estando aptas a coletar
informacdes sobre IPv6 e transmiti-las via conexBes.



Funcdes basicas

* Funcdes basicas de gestao de redes

* Acesso Remoto:
* SSH;
* TELNET.

* Transferéncia de Arquivos
* SCP;
* FTP;
* TFTP.

egiby

Umas das funcdes mais basicas de gestédo de remlasg8so remoto a outros dispositivos.
Neste aspecto, 0s principais protocolos existgatedo capazes de operar sobre IPv6.

Os protocolos Telnet e SSH (Secure Shell), utibzgolara estabelecer conexdes remotas a
outros dispositivos da rede, ja permitem o acessoonexdes IPv6. Aplicativos como OpenSSH
e PuTTy, por exemplo, ja oferecem essa funcionddida

Do mesmo modo, realizar a transferéncia de arquewdre dispositivos remotos via IPv6,
ja é possivel através de protocolos como SCP, TETPITP. O FTP inclusive, foi um dos
primeiros protocolos a serem adaptados para trabsdiiore 1Pv6.
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* SNMP: protocolo mais utilizado no gerenciamento de redes IPv4.

* Seu funcionamento baseia-se na utilizacdo de dois dispositivos, o0s
agentes e 0s gerentes.

* O gerente obtém as informacdes realizando requisicdes a um ou
mais agentes.

* As informacdes podem ser transportadas tanto via conexdes IPv4
quanto conexdes IPv6.

* O tipo de informacdo transportada (IPv4 ou IPv6) ¢é
independente do protocolo de rede utilizado na conexao.

* Implementacao sobre IPv6 ja existem desde 2002.

* MIB: estrutura de dados que modela todas as informacdes
necessarias para a geréncia da rede.

egid

Em redes IPv4, o protocolo SNMBiple Network Management Protgcalefinido na
RFC 1157, é uma das ferramentas de gerenciamemsoutiizadas, devido a sua flexibilidade e
facilidade de implantacao.

O funcionamento do SNMP baseia-se na utilizacadaie dispositivos, um agente e um
gerente. Cada dispositivo gerenciado deve possuagente e uma base de dados referente ao seu
estado atual, que pode ser consultada e alterdalggrente. O conjunto desses dados, ou objetos
gerenciados, é conhecido como MIBahagement Information Baseuma estrutura de dados
gue modela todas as informacdes necessarias garéreia da rede.

O agente é o responsavel pela manutencéo das agfoes gerenciadas. Ele € quem deve
responder as requisicoes feitas pelo gerentenWiarelo as informacdes necessarias para que este
possa realizar o monitoramento do sistema.

O envio dessas informacdes, armazenadas nas MiBs,ger realizado tanto via conexdes
IPv4 ou IPv6, visto que, o tipo de informacéo tpmrtada é independente do protocolo de rede
utilizado. No entanto, ja existe desde de 2002Jampntacdes de SNMPs capazes de monitorar
redes que possuam somente conexdes IPv6.
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* E necesséario que as MIBs sejam capazes de recolher informacio
sobre a rede IPv6.

* 1998: definida uma abordagem apenas para enderecos IPv6. No
entanto, era necessario implantar uma MIB para cada protocolo.

* 2006: elaborou-se uma MIB unificada, criando um Gnico conjunto de
objetos capaz de descrever e gerenciar moédulos IP de forma
independente do protocolo.

* InetAddressType

* InetAddress

egiby

Embora o tipo de protocolo de rede utilizado nagmaissdo dos dados nao interfira no
envio das mensagens SNMP, é necessario que asddjidn capazes de armazenar informacdes
sobre a rede IPv6.

Em vista disso, em 1998, na RFC 2465 (tornou-seletaspela RFC 4292), foi definida
uma abordagem apenas para enderecos IPv6. Noergeminecessario implantar uma MIB para
cada protocolo. Em 2002, a RFC 2851 (tornou-seletaspelas RFCs 3291 e 4001 ), estabeleceu
uma MIB unificada, criando um Unico conjunto de ebb$ capaz de descrever e gerenciar
modulos IP de forma independente do protocolo.

Esta nova convencdo define um endereco IP como estratura {netAddressType
inetAddresy onde o primeiro, € um valor inteiro que deterani forma como o segundo sera
codificado.

Mais informacoes:

 RFC 1157 A Simple Network Management Proto(eNMP)

* RFC 4001 Textual Conventions for Internet Network Addresses
* RFC 4292 {P Forwarding Table MIB



Monitoramento de Fluxo

* Fluxo - conjunto de pacotes pertencentes a mesma aplicacdo que
possuam o mesmo endereco de origem e de destino.

* Equipamentos de rede enviam informacgfes sobre um determinado
fluxo de dados para o coletor, que armazena e interpreta esses dados.

* NetFlow - protocolo desenvolvido pela Cisco Systems, ja apresenta
suporte a IPv6.

* IPFIX - baseado no NetFlow, também é capaz de exportar e coletar
dados sobre o trafego IPv6.

egiby

Para analises mais detalhadas de uma rede, podmtices uma abordagem alternativa
gue consiste em recolher informacdes sobre cadagddeste método, equipamentos de rede,
por exemplo, um roteador, enviam periodicamenterinacdes sobre um determinado fluxo de
dados para um dispositivo chamado coletor, quezenaae interpreta esses dados.

Um fluxo de dados pode ser definido como um coojadat pacotes pertencentes a mesma
aplicacdo que possuem o mesmo endereco de origelesteno. Os principais protocolos
utilizados para a transmissédo de informacdes samrdluxo IP de uma rede, também j& estéo
preparados para coletar dados sobre o trafego IPv6.

O NetFlow, protocolo desenvolvido pela Cisco Systatafinido na RFC 3954, é uma
eficiente ferramenta utilizada, entre outras ceipasa contabilizacdo e caracterizacdo de trafego
de redes, planejamento de redes e deteccdo destBg$ e DDoS. O protocolo NetFlow com
suporte IPv6 encontra-se implementado a partir agcaClOS 12.3(7)T, no entanto, esta
implementacgé&o ainda utiliza o protocolo IPv4 paexjgortacdo de dados.

Do mesmo modo, o protocolo IPFIXP(Flow Information Expodt proposto pela IETF na
RFC 3917, também é capaz de exportar e coletasdzudiwe o trafego IPv6.

Mais informacdes:
* RFC 3917 Requirements for IP Flow Information Exp@ieFIX)
» RFC 3954 - Cisco Systems NetFlow Services ExXyort
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* A sincronizacao dos relégios dos computadores pode refletir de forma
significativa no funcionamento das redes.

* O protocolo NTP manter o reldgio do computador sempre com a hora
certa, com exatidao de alguns milésimos de segundo.

* |sto pode ser feito sincronizando o relégio do computador com um
servidor NTP publico.

* Servidores NTP publicos no Brasil com suporte IPv6
* a.ntp.br
* ntp.pop-sc.rnp.br
* ntp.pop-rs.rnp.br
* ntp.cert-rs.tche.br

* ntp.pop-mg.rnp.br
egid

Um quesito muito importante no gerenciamento degged sincronizacao dos reldgios dos
computadores pode refletir de forma significativa fancionamento de diversaoftwarese
sistemas, além da seguranca dos computadores,aatiepropria Internet. Com a utilizacdo do
protocolo NTP Ketwork Time Protocdlé possivel manter o relégio do computador seropne
a hora certa, com exatidao de alguns milésimosdansio. Isto pode ser feito sincronizando o
reldgio do computador com um servidor NTP publico.

A sincronizacao dos relogios de uma rede IPv6 &ipelsconectando-se a servidores que
possuam suporte ao novo protocolo IP. A lista alisegpresenta o endereco de uma série de
servidores NTP publicos no Brasil que ja traballcam conexao IPv6:

e a.ntp.br

e Ntp.pop-sc.rnp.br
e Ntp.pop-rs.rnp.br

e ntp.cert-rs.tche.br

e Ntp.pop-mg.rnp.br

Mais informacoes:

* RFC 1305 Network Time Protocol (Version 3) Specificationplementation and Analysis
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Ferramentas de Monitoramento

* ARGUS

* Suporte a IPv6 desde a verséo 3.2;

* Aplicativo de monitoramento de redes e sistemas
* Permite acompanhar e avaliar dados sobre:

* Conectividade na rede;

* Portas TCP/UDP;

* Aplicagbes - HTTP, SMTP, RADIUS, etc.

* NAGIOS

* Ferramenta versétil e flexivel,

* Principais funcionalidades:

* Monitoramento de servicos de rede;
* Monitoramento de recursos dos hosts;
* Notificagcdo de erros;
* Adicéo de novas funcionalidades através de plugins;
* Suporte a IPv6 incluido nas versdes de plugins 1.4.x.

egid

Existem diversas ferramentas que auxiliam no moaitento de uma rede. Utilitarios
para gerenciamento de trafego, elaboracéo de gsaticelatorios sobre o status de equipamentos
e links, analise de trafego e diversas outras dsyefao utilizados frequentemente por
administradores de redes, sendo que muitas dessasiéntas ja possuem suporte o IPv6. Entre
essas ferramentas podemos destacar:

» ARGUS - aplicativo de monitoramento de redes ersias, que permite acompanhar
e avaliar dados referentes a conectividade na paitgs TCP/UDP e de aplicacdes
como HTTP, SMTP, RADIUS, etc.. Apresenta suporiev® desde a versao 3.2;

* NAGIOS - ferramenta versatil e flexivel que apréaemimeras funcionalidades
como monitoramento de servi¢os de rede; de recdissisosts notificacdo de erros;
etc.. Possui a vantagem da possibilidade de adigdmwvas funcionalidades através
deplugins O suporte IPv6 foi incluido nas versdepteginsl1.4.x;
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Ferramentas de Monitoramento

* NTOP
* Detalhar a utilizacdo da rede;
* Visualizacdo de estatisticas do trafego;
* Andlise do trafego IP;
* Deteccédo de violagbes de seguranca;
* Possui suporte a trafego IPv6.

* MRTG
* Desenvolvido em C e Perl;
» Utiliza SNMP para obter informacdes dos dispositivos gerenciados;
* Andlisde dos dados através de graficos visualizados em formato HTML;
* Suporte a IPv6 desde a versao 2.10.0.

egid

* NTOP (Network Traffic Probe- capaz de detalhar a utilizacdo da rede hpst
protocolo, etc., permitindo a visualizacdo de ésdiaas do trafego, andlise do trafego
IP, deteccao de violagGes de seguranca na rede,aritas funcdes. Possui suporte a
trafego IPV6;

* MRTG (Multi Router Traffic Grapher- Desenvolvido em C e Perl, utiliza o SNMP
para obter informacdes de trafego dos dispositiyeienciados. Todos os dados
obtidos através do protocolo SNMP podem ser mauitws por esta ferramenta e
analisados através de graficos visualizados emafimrtdTML. Suporte a IPv6 desde
a versao 2.10.0.
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Ferramentas de Monitoramento

* Pchar
* Ferramenta de avaliacao de performance;
* Andlise de largura de banda;
* Andlise de laténcia
* Andlise de perda de conexdes;
* Permite a andlise de redes IPv6.

* Rancid
* Monitora configuracdes de equipamentos;
* Desenvolvida nas linguagens Perl, Shell e C;
* Disponibiliza um looking glass;
* E capaz de caracterizar o caminho entre dois hosts em redes IPv6.

egid

* Pchar — ferramenta de avaliacdo de performanceedi rAnalisa aspectos como
largura de banda, laténcia e perda de conexdanitBer analise de redes IPv6.

* Rancid — permite 0o monitoramento de configuracGequipamentoss¢ftware e
hardwarg, utilizando CVS. Desenvolvida nas linguagens ,P&hell e C,
disponibiliza além das funcionalidades tradicionale uma ferramenta de
monitoramento de rede, possui lmoking glass E capaz de caracterizar o caminho
entre doihostsem redes IPv6.
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Ferramentas de Monitoramento

* Wireshark
* Analisador de trafego de rede (sniffer);
* Possui interface gréafica
* Apresenta informacgéo sobre:
« Arvore de protocolos do pacote
* Conteudo dos pacotes;
* Permite a captura de pacotes IPv6.

* Looking Glass

* Permite a obtencéo de informacgfes sobre roteadores sem necessidade
de acesso direto ao equipamento;

* Pode ser acessado através de uma interface Web, facilitando o
diagnostico de problemas na rede;

* Permite o acesso via conexdes IPv6.

egid

* Wireshark - analisador de trafego de redeiffer) através da captura de pacotes.
Possui interface gréafica e apresenta informacamesohrvore de protocolos do pacote
e 0 seu conteudo. Permite a captura de pacotes IPv6

* Looking Glass — permite a obtencao de informac¢dbsesum roteador sem necessidade
de acesso direto ao equipamento. Pode ser aceasBasiés de uma interface Web,
facilitando o diagnostico de problemas na redanRero acesso via conexdes IPv6.
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Seguranca

Modulo 6

egiby

No projeto do IPv6 a questdo da seguranca foi plandasde o inicio. Mecanismos de
autenticacdo e encriptacdo passaram a fazer parteradocolo IPv6, disponibilizando para
qgualquer par de dispositivos de uma conexao fimma+hétodos que visam garantir a seguranca
dos dados que trafegam pela rede. No entanto, no@npeoblemas ainda existem e novas falhas
de seguranca também surgiram.

Neste modulo abordaremos cada um desses novosiosgnanalisando as novas
ferramentas de seguranca do IPv6 e tracando urteloaesmtre as ameacgas existentes no IPv4 e
em Seu Sucessor.
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* IPv4

* Projetado para interligar rede académicas — sem muita
preocupacdo com seguranca.

* Uso comercial — operagfes bancarias, comércio eletrdnico,
troca de informacao confidenciais.....

* Ameacas
* Varredura de enderec¢os (Scanning)
* Falsificacdo de enderecos (Spoofing)
* Manipulacéo de cabecalho e fragmentagéo
* Virus, Cavalos de Troia e Worms

* NAT + IPSec séo incompativeis

egid

Destinado principalmente a interligar redes de pissgacadémicas, o projeto original do
IPv4 ndo apresentava nenhuma grande preocupacéa qoestao da seguranca das informacdes
transmitidas. No entanto, 0 aumento da importadaidnternet para a realizacdo de transacdes
entre empresas e consumidores, por exemplo, fezjoenum nivel maior de seguranca passasse
a ser exigido, como identificacdo de usuarios gagrafia de dados, tornando necessario anexar
Nnovos mecanismos ao protocolo original, que gass@mn tais servicos. Contudo, as solucdes
adotadas normalmente séo especificas para cadaculi

Este fato é bastante claro na Internet atual. Héngdefenda que deveria haver uma nova
Internet, projetada do zero (abordagdean slat¢ para resolver esse problema.
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Seguranca no IPv6

* IPv6 é mais seguro?

* Apresenta novos problemas:
* Técnicas de transicao;
* Descoberta de vizinhanga e Autoconfiguracao;

* Modelo fim-a-fim;

Mobilidade IPv6;

* Falta de “Best Practices”, politicas, treinamento,
ferramentas....

egid

Alguns aspectos de seguranca foram abordados nmtqralo IPv6, mas suas
implementacfes ainda estdo imaturas. Apesar dedisrde dez anos, ndo ha boa experiéncia de
uso. As melhores préticas ainda sdo adaptadas/dpdisso nem sempre funciona bem.
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Seguranca no IPv6

* IPv6 é mais seguro?

* Ferramentas de Seguranga
* |IPSec
» Secure Neighbor Discovery (SEND)
* Estrutura dos Enderecgos
* Cryptographically Generated Address (CGA)
* Extensdes de Privacidade

* Unique Local Addresses (ULA)

egid

No IPv6 a seguranca foi uma preocupacao desdeio,imarias ferramentas de seguranca
foram implementadas no protocolo.

Mais informacdes:
« RFC 4864 Local Network Protection for IPv6
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Seguranca no IPv6

* Estratégia de Implantacédo
¢ Sem planejamento... Ex:

* Roteadores wireless
Sistemas sem firewall
Projetos de ultima hora / demonstragfes
Projetos sem o envolvimento de especialistas em seguranca

. CICLO DE GERENCIAMENTO
O u... (Ciclo para Atingir Metas)

Padronizar e Localizar problemas

* Planejamento (Plan) e T\ bt Mo
* Implantagéo (Do)

* Verificacdo (Check)

D '% Conduzir a

-/ Execucio do Plana

* Acdo (Act)
egidi

Antes de entrar em detalhes sobre as ferramen&spss/ pensar um pouco sobre a
estratégia de implantagéo do IPv6.

Podemos pensar em varios exemplos historicos deumtagdes de tecnologias novas em
gue ndo houve uma preocupacdo com aspectos deaseguidesde o inicio, como quando
surgiram os roteadoregreless Podemos pensar, certamente, em varios exempldisi@odia, de
projetos de ultima hora, demonstracdes para clerdae acabam tornando-se sistemas em
producéo e apresentando varias vulnerabilidades.

O ideal é que a implantacéo do IPv6 seja feitande forma planejada e organizada, com a
preocupacdo com a seguranca presente desde o inicio

Este e os slides seguintes foram retirados daepegsio de Joe Klein, na Google IPv6

Implementors Conference 2009. @) original pode ser encontrado em:
https://sites.google.com/site/ipv6implementors/eoemce2009/agenda/03_Klein_IPv6_Security.pdf?ataes=0



nic. Desenvolwmento de Sistemas com IPv6

Habilitado

1996 OpenBSD / NetBSD / FreeBSD
Linux Kernel 2.1.6 Sim Néao
1997 AIX 4.2 Sim Néao
2000 Windows 95/98/ME/NT 3.5/NT 4.0 Sim (pacotes adicio nais) Néao
Windows 2000 Sim Nao
Solaris 2.8 Sim Sim
2001 Cisco 10S (12.x e superior) Sim Nao
2002 Juniper (5.1 e superior) Sim A maioria
IBM z/0S Sim Sim
Apple 0S/10.3 Sim Sim
Windows XP Sim Néo
Linux Kernel 2.4 Sim Nao
AIX 6 Sim Sim
IBM AS/400 Sim Sim
2006 Roteadores Linksys (Mindspring) Sim Nao
Telefones Celulares (Varios) Sim Sim
Solaris 2.10 Sim Sim
Linux Kernel 2.6 Sim Sim
2007 Apple Airport Extreme Sim Sim
BlackBerry (Telefone Celular) Sim Nao
Windows Vista Sim Sim
HP-UX 11iv2 Sim Sim
Open VMS Sim Sim
Mac OS/X Leopard Sim Sim =
2009 Cloud Computing e Sistemas embarcados Sim Sim egl J

E interessante notar quantos sistemas sdo capazesdutar o IPv6, e que muitos deles
vém com o0 protocolo habilitado por padrdo. A ligtalui Sistemas Operacionais, telefones
celulares, equipamentos de redes, entre outros.
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Incidentes de segurancga no IPv6

2001 | Revisdo de logs, ap6és anuncio do Projeto Honeynet

2002 | Projeto Honeynet: Lance Spitzner: Solaris
Snort: Martin Roesch: IPv6 adicionado, depois removido

2003 | Worm: W32.HLLW.Raleka: Download de arquivos de um local pré-
definido e conecta em um IRC server

2005 | Trojam: Troj/LegMir-AT: Conecta em um IRC server
CERT: Backdoors usando Teredo IPv6
Mike Lynn: Blackhat: captura de pacotes IPv6

2006 | CAMSECWest: THC IPv6 Hacking Tools
RP Murphy: DefCon: Backdoors IPv6

2007 | Rootkit: W32/Agent.EZM!tr.dldr: TCP HTTp SMTP
James Hoagland: Blackhat: falha relatada no Teredo IPv6 do Vista

2008 | HOPE: Vulnerabilidade em telefones méveis com IPv6

Novembro: “Atacantes estdo tentando ou usando-o0 como
mecanismo de transporte para botnets. IPv6 tornou-se um problema
do lado operacional.”Arbor Networks

egiby

Incidentes de Seguranca envolvendo IPv6 vém semiwtados ha tempos.
Ex:

From: Lance Spitzner <lance_at_honeynet.org>
Date: Tue, 17 Dec 2002 20:34:33 -0600 (CST)

Recently one of the Honeynet Project's Solaris Honeynets was
compromised.

What made this attack unique was after breaking into the system,

the attackers enabled IPv6 tunneling on the system, with communications
being forwarded to another country. The attack and communications were
captured using Snort, however the data could not be decoded due to the
IPv6 tunneling. Also, once tunneled, this could potentialy disable/bypass the
capabilities of some IDS systems.

Marty is addressing this issue and has added IPv6 decode support to Snort.
Its not part of Snort current (2.0) yet, its still in the process of testing. If you
would like to test this new capability, you can find it online at
http://www.snort.org/~roesch/

Marty's looking for feedback. As IPv6 usage spreads, especially in Asia, you
will want to be prepared for it. Keep in mind, even in IPv4 environments (as
was our Solaris Honeynet) attackers can encode their data in IPv6 and then
tunnel it through 1Pv4. We will most likely being seeing more of this type of
behavior.

Just a friendly heads-up :)

-- Lance Spitzner http://www.tracking-hackers.com
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Malwares

I S

2001
2003
2004
2005

2006
2007

2008

10/1/2001 DOS bot
9/26//2003 Worm
7/6/2004 Worm
2/18/2005 Worm
8/24/2005 Trojan
9/5/2005 Trojan
4/28/2006 Trojan
1/2/2007 Trojan
4/10/2007 Trojan
5/4/2007 Trojan
11/5/2007 Worm
11/15/2007 Trojan
12/1/2007 Rootkit
12/16/2007 Trojan
12/29/2007 Worm
4/22/2008 Trojan
5/29/2008 Trojan

Ipv4.ipv6.tcp.connection
W32/Ralekalworm
W32/Shdbot-JW
W32/Sdbot-VJ
Troj/LegMir-AT
Troj/LegMir-AX
W32/Agent.ABU!tr.dldr
Cimuz.CS

Cimuz.EL

Cimuz.FH
W32/Nofupat
Trojan.Astry
W32/Agent.EZM!tr.dIdr
W32/Agent.GBU!tr.dldr
W32/VB-DYF
Troj/PWS-ARA
Generic.dx!DAEE3B9

egil

Da mesma formanalwaresque fazem uso do IPv6 ou atacam sistemas IPvGeann
reportados pelo menos desde 2001.
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Vulnerabilidades IPv6

Vulnerabilidades IPv6 publicadas ao longo do tempo

70

60 yd

50 / /

40 / Total

30 |
Nao

corrigidas
20
10 /
0 _——/

2000 2001 2002 2003 2004 2005 2006 2007 2008
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O numero de vulnerabilidades (encontradas) dewseerecom o aumento do uso do IPv6.
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Impactos das Vulnerabilidades

Vulnerabilidades IPv6 publicadas por classificacéo

Obt(_an_z;éc_) de
Execugdo de Cédigo ~ Privilégio

Overflow L.
"

Divulgagao de Informacdes

Outros

DoS

egibr

A maior parte das vulnerabilidades torna os sistesngitos a atagues DoS.
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Nucleo dos Problemas

Vulnerabilidades IPv6 publicadas por tecnologia

Teredo
\

IPSec [ IKE
S

Firewall/Teredo

Firewall

egihr

A maior parte das vulnerabilidades publicadas afgtapamentos de rede
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Areas de Ataque

IPv4 IPV6
Nativo Pilha Dupla Nativo

Pilha Dupla
+
Tuneis

IPv6 +
Tuneis

Tuneis
Encapsulado e/ou
Encriptado

egisr

Durante a transi¢do de IPv4 para [Pv6 ha o uso de ambas as tecnologias nativamente, e de
tineis. Observando a figura vé-se 7 superficies de ataque possiveis, nesse contexto.
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Alvos nas 7 Camadas

- Interface de usuério

- Bibliotecas de programacéao
* Tratamento de erros

- Problemas de codificacéo
amada de Sessao  Problemas de Logs

- API's

“ _ - Implementagbes impréprias
- Incompatibilidade L2/L3, MTU, etc

egihr

Apesar do IP tratar da camada de rede, implicagdssoutras camadas podem levar
também a vulnerabilidades ou problemas.
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Seguranca no IPv6

Copyright © 2003 David Farley, d-farley@ibiblio.org

http://ibiblio.org/Dave/drfun.html
This cartoon is made available on the Internet for personal viewing

only. Opinions expressed herein are solely those of the auther.

The brave new waorld of |Pvé
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O IPv6 oferece varias ferramentas tanto para def@isato para o ataque:
Defesa:

IPsec

SEND

Crypto-generated Address
Unique Local Addresses
Privacy Addresses

Ataque:

Tanel automético

Neighbor Discoverg autoconfiguracao

Modelo fim a fim

Novidade / Complexidade

Falta de politicas, treinamentos e ferramentas.

Deve-se:

Ter preocupacao com seguranca e envolver a eqeipegiiranca desde o inicio
Obter equipamentos certificados

Educacao / Treinamento

Fazer upgrade das ferramentas e processos dersggura

Desenvolver préticas de programacédo adequadagyeasg para IPv6

Procurar auditorias / equipes de teste que conh&abn
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* Implementa criptografia e autenticacdo de pacotes na camada de
rede.

* Fornecendo solucao de seguranca fim-a-fim.
* Associacdes de seguranca.

* Garante a integridade, confidencialidade e autenticidade dos
dados.

» Desenvolvido como parte integrante do IPv6.
* Suporte obrigatdrio.
* Adaptado para funcionar com o IPv4.

* Suporte opcional.

egidi

O IPSec foi desenvolvido para o IPv4 e pouca aoisda com o IPv6. Contudo o suporte
passa a ser mandatorio, e ndo ha a NAT para dteagafuncionamento.
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IPSec - Modos de Operagéao

* O IPSec pode operar em dois modos:

Modo de Transporte

Cabegalho IP original Cabecalho TCP Dados
1Psec

|-=-==-==--=-—-- Pode ser encriptado --------------|

Modo Tuanel (VPN de Camada 3)

Novo Cab. I[P | Cabegalho | Cab. IP original TCP Dados
IPsec

e L DU [ GO NG TN P A e sererreneese|

egi

O IPSec pode ser utilizado de duas formas distintas, em modo de transporte, ou em modo
de tinel. No modo de transporte, ambos os extremos da comunicagdo necessitam de suporte
IPSec, entre os quais se realiza a comunicacdo segura.

Ao contrario do modo de transporte, no modo de tinel (também conhecido por VPN) o
[PSec ¢ implementado em dispositivos proprios (ex: concentradores VPN), entre os quais sera
efetuada a comunicacéo [PSec encapsulando todos os pacotes IP dos respectivos extremos.

E de salientar, que no caso de uma comunicagiio em modo de transporte, o cabecalho do
pacote IP original mantém-se. No modo de tinel, este é codificado e é criado um novo cabegalho
tornando possivel a ligacdo entre o dispositivo emissor, com o dispositivo receptor (do tinel).

— Transporte - protege apenas os protocolos das camadas superiores, pois o cabegalho
de seguranga aparece imediatamente apos o cabecalho IP e antes dos cabecalhos dos
protocolos das camadas superiores;

—  Thanel - protege todo o pacote IP, encapsulando-o dentro de outro pacote IP, deixando
visivel apenas o cabegalho IP externo.
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IPSec

* Framework de seguranca - utiliza recursos independentes para
realizar suas funcoes.

* Authentication Header (AH)

* Integridade de todo o pacote;

* Autenticacdo da origem;

* Prote¢&o contra o reenvio do pacote.
* Encapsulating Security Payload (ESP)

* Confidencialidade;

* Integridade do interior do pacote;

* Autenticacdo da origem;

* Prote¢&o contra o reenvio do pacote.
* Internet Key Exchange (IKE)

* Gerar e gerenciar chaves de seguranca.

egidi
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|IPSec - AH

* Authentication Header (AH)

Préximo Tam. cab. de

Cabecalho extensdo Reservado

indice de Parametros de Seguranca

NUmero de Sequéncia

Autenticagdo dos Dados

« E adicionado ap6s os cabecalhos Hop-by-Hop, Routing e
Fragmentation (se houver);

* Pode ser utilizado em ambos os modos de operacéo.

egidi
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|IPSec - ESP

* Encapsulating Security Payload (ESP)

indice de Parametros de Seguranca

Numero de Sequéncia

Dados + Complemento

Tamanho do Préximo
complemento Cabecalho

Autenticagdo dos Dados

* Responsavel pela criptografia dos dados (opcional);
* Pode ser utilizado em ambos os modos de operacao;
* Pode ser combinado com o AH.

egidi




nle C ._: Ndeieo do MomagAo e Goorderagia do Ponto BR
IPSec -
Gerenciamento de Chaves

* Manual
* Chaves configuradas em cada sistema.

* Automaética

* Internet Key Exchange (IKE)
* Baseado em trés protocolos
* ISAKMP
* OAKLEY
* SKEME
* Funciona em duas fases
* Possui duas versdes
+ IKEvl
+ IKEV2

egid

O Gerenciamento de Chaves é uma das dificuldadesa@pnais para implantar-se o
IPSec no IPv4, e continua tendo 0 mesmo nivel dexidade no IPV6.

Mais informacdes:
* RFC 4301 Security Architecture for the Internet Protocol
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SEcure Neighbor Discovery -

SEND

* |IPv4 - ataques ao ARP e DHCP (Spoofing).

* N&o ha mecanismos de protecéo.

* IPv6 - utiliza o protocolo de Descoberta de Vizinhanca.
* Mensagens ICMPV6 - ndo depende da camada de enlace;
* Possui as mesmas vulnerabilidades que o ARP e o DHCP;
* Ha dificuldades na implementacéo de IPSec.

* Problemas na geracao automatica de chaves.

egid

Mais informacoes:
* RFC 3756 1Pv6 Neighbor Discovery (ND) Trust Models and Thsea
* RFC 3971 SEcure Neighbor Discove($sEND)
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SEND

* Cadeia de certificados.

 Utilizados para certificar a autoridade dos roteadores.
 Utilizar enderecos CGA.

* Gerados criptograficamente.
* Nova opc¢ao do protocolo de Descoberta de Vizinhanca.

* RSA signature - protege as mensagens relativas ao Neighbor Discovery
e ao Router Discovery.

* Duas novas op¢Oes do protocolo de Descoberta de Vizinhanca.

* Timestamp e nonce - preveni atagues de reenvio de mensagens.

egidi




Estrutura dos Enderecos

* Os 128 bits de espaco para enderecamento podem dificultar alguns
tipos de ataques.

* Novas formas de gerar IID.

* Afiltragem dos enderecos também muda.

* Enderecos bogons.

* Novos tipos de ataques.

egidi
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Estrutura dos Enderecos

* Varredura de enderecos (Scanning)

Tornou-se mais complexo, mas ndo impossivel.

Com uma mascara padrao /64, séo possiveis 25 enderecos por
sub-rede.

Percorrendo 1 milh&o de enderecos por segundo, seria preciso
mais de 500.000 anos para percorrer toda a sub-rede.

* NMAP s6 tem suporte para escanear um Unico host de
cada vez.

Worms que utilizam essa técnica para infectar outros
dispositivos, também terdo dificuldades para continuar se
propagando.
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Estrutura dos Enderecos

* Varredura de enderecos (Scanning)
* Devem surgir novas técnicas:

* Explorar enderecos de servidores publicos divulgados no
DNS.

* Procura por enderecos faceis de memorizar utilizados por
administradores de redes.

* 110, 220, ::DADO, ::CAFE.
« Ultimo Byte do endereco IPv4.

* Explorar enderecos atribuidos automaticamente com base no
MAC, fixando a parte do numero correspondente ao
fabricante da placa de rede.
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Enderecos - CGA

* Enderecos IPv6 cujas IIDs sao geradas criptograficamente
utilizando uma funcgéo hash de chaves publicas.

* Prefixo /64 da sub-rede .
* Chave publica do proprietario endereco.

* Parametro de seguranca.
* Utiliza certificados X.509.

 Utiliza a funcéo hash SHA-1.

egidi

Mais informacdes:
* RFC 3972 Cryptographically Generated Addresg€GA)



nle als Niicleo de Informagdo e Coordenagdo do Ponto BR
Endere COS -

Extensoes de Privacidade

* Extensdo do mecanismo de autoconfiguracdo stateless.
* Gera enderecos temporarios e/ou randémicos.

* Dificulta o rastreamento de dispositivos ou usuarios.

* Os enderecos mudam de acordo com a politica local.

* Para cada endereco gerado, deve-se executar a Deteccao de
Enderecos Duplicados.

egid

Mais informacdes:
» RFC 4864 Local Network Protection for IPv6
* RFC 4941 Privacy Extensions for Stateless Address Autocordtgpn in IPv6
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Seguranca no IPv6

* A seguranca em redes IPv6 nao difere substancialmente da
seguranga em redes IPv4.

* Muitas formas de ataque continuam idénticas e a forma de evita-
las também.

* Sniffing

» Ataques a camada de aplicacéo
* Man-in-the-Middle

* Virus

* DoS

* |IPSec nao é a solucao de todos os problemas.
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Muitas implementacdes da pilha IPv6 ainda n&do sapoPSec integralmente. Assim, ele
vem sendo usado sem o suporte criptografico. Megmado este € utilizado, varias questbes de
seguranca em redes IP ainda estdo presentes. MRg6opode potencialmente melhorar a
segurancga na Internet.

» DoS: Nao existem enderedm®adcastem IPv6
— Evita ataques através do envio de pacotes ICMPgandereco deroadcast.

» As especificacdes do IPv6 proibem a geracdoadetes ICMPV6 em resposta a mensagens
enviadas para enderecos globaigdticast(com a excecdo da mensageacket too biy

— Muitos Sistemas Operacionais seguem a espe@bcac

— Ainda ha alguma incerteza sobre o perigo que pederiado por pacotes ICMPv6 com
origem em enderecaosulticastglobais.



Recomendacoes

* Implementar extensdes de privacidade apenas em comunicacdes
externas.

* Cuidado com o uso indiscriminado. Pode dificultar auditorias
internas.

* Enderecos de uso interno devem ser filtrados nos roteadores de
borda.

* Enderecos multicast como FF02::1 (all-nodes on link), FF05::2
(all-routers on link) e FF05::5 (all DHCPv6 servers) podem se
tornar novos vetores de ataque.

* Filtrar trafego ingresso de pacotes com enderecos de origem
multicast.

egidi
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* N&o usar enderecos 6bvios;
* Filtrar servicos desnecessarios no firewall.
* Filtrar mensagens ICMPvV6 ndo essenciais.
* Filtrar enderecos bogon.
* Essa filtragem no IPv6 é diferente da feita no IPv4.
* No IPv4, bloqueia-se as faixa nao-alocadas (ha poucas).

* No IPVv6 é o inverso. E mais facil liberar apenas as faixas
alocadas.

egid

Mais informacdes:
e RFC 3704 -Ingress Filtering for Multihomed Networks
+ RFC 4890 Recommendations for Filtering ICMPv6 Messages rawalls



Recomendacoes

* Bloquear fragmentos de pacotes IPv6 com destino a equipamentos
de rede.

* Descartar pacotes com tamanho menor do que 1280 Bytes (exceto
0 Ultimo).

* Os mecanismos de seguranca do BGP e do IS-IS ndo mudam.
¢ Com OSPFv3 e RIPng deve-se utilizar IPSec.

* Limitar o nimero de saltos para proteger dispositivos de rede.

E utilizar IPSec sempre que necessario.

egidi
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Coexistéencia e
Transicao

Modulo 7

egiby

Para que a transicdo entre os dois Protocolo kiteyoorra de forma gradativa e sem
maiores impactos no funcionamento das redes, &swmoe que exista um periodo de coexisténcia
entre os protocolos IPv4 e IPv6.

Neste modulo, aprenderemos as diferentes técneasudsicao utilizadas, analisando os
conceitos basicos do funcionamento da Pilha Dugds, Tuneis e das Traducdes, de modo a
entender em qual situacdo cada técnica € melhicadal
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Coexisténcia e Transicao

* Toda a estrutura da Internet esta baseada no IPv4.

* Uma troca imediata de protocolo € inviavel devido o tamanho e a
proporcdo que esta rede possui.

* A adocdao do IPv6 deve ser realizada de forma gradual.

* Havera inicialmente um periodo de transicdo e de coexisténcia
entre os dois protocolos.

* Redes IPv4 precisardo comunicar-se com redes IPv6 e vice-versa.

* Para facilitar este processo, foram desenvolvidas algumas técnicas
gue visam manter a compatibilidade de toda a base das redes
instaladas sobre IPv4 com o novo protocolo IPv6.
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Com o intuito de facilitar o processo de transigitre as duas versdes do Protocolo
Internet, algumas técnicas foram desenvolvidas gaeatoda a base das redes instaladas sobre
IPv4 mantenha-se compativel com o protocolo IPefids que nesse primeiro momento de
coexisténcia entre os dois protocolo, essa comjidditle torna-se essencial para o sucesso da
transicéo para o IPv6.

Cada uma dessa técnicas apresenta uma caradcedspiecifica, podendo ser utilizada
individualmente ou em conjunto com outras técnidasmodo a atender as necessidades de cada
situacao, seja a migracdo para o IPv6 feita papssso, iniciando por um Unibostou sub-rede,
ou até de toda uma rede corporativa.
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Coexisténcia e Transicao

* Estas técnicas de transicéo séo divididas em 3 categorias:
* Pilha Dupla

* Prové o0 suporte a ambos o0s protocolos no mesmo
dispositivo.

* Tunelamento

* Permite o trafego de pacotes IPv6 sobre a estrutura da rede
IPv4 ja existente.

* Traducéao

* Permite a comunicacdo entre nés com suporte apenas a
IPv6 com nds que suportam apenas |IPv4.
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Estes mecanismos de transicdo podem ser classdices seguintes categorias:

* Pilha Dupla: que prové o suporte a ambos os protocolos no mdspositivo;

* Tunelamento que permite o trafego de pacotes IPv6 sobretasiiside rede IPv4; e

* Traducado: que permite a comunicagdo entre nGs com suppeteas a IPv6 com nds

gue suportam apenas IPv4.

Como o periodo de coexisténcia entre os dois potisgode durar indefinidamente, a
implementacdo de métodos que possibilitem a ingzedylidade entre o IPv4 e o IPv6, podera
garantir uma migracao segura para 0 novo protoatdayés da realizacdo de testes que permitam
conhecer as opcoes que estes mecanismos oferdéemdge evitar, no futuro, o surgimento de

“ilhas” isoladas de comunicacao.
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Pilha Du P la

* Os nos tornam-se capazes de enviar e
receber pacotes tanto para o IPv4, Camada de Aplicacao
quanto para o IPv6.

* Um no IPv6/IPv4, ao se comunicar com TCP/UDP
um né IPv6, se comporta-se como um
nd IPv6 e na comunicagdo com um né IPV6 e
IPv4, como no IPvA4. v A

* O precisa de pelo menos um endereco Camada
para cada pilha. de Enlace

* Utiliza mecanismos IPv4, como por v Pacote IPY6
exemplo DHCP, para adquirir enderecos s’ encapsulado
IPv4, e mecanismos do IPv6 para Pacote

enderecos IPv6. Pud
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Nesta fase inicial de implementacédo do IPv6, aim@taé aconselhavel ter n6s com suporte
apenas a esta versdo do protocolo IP, visto quéosngervicos e dispositivos de rede ainda
trabalham somente sobre IPv4. Deste modo, umahilatzile € a de se introduzir o método
conhecido como pilha dupla.

A utilizacdo deste método permite goestse roteadores estejam equipados com pilhas
para ambos 0s protocolos, tendo a capacidade dar enveceber os dois pacotes, IPv4 e IPv6.
Com isso, um né Pilha Dupla, ou n6 IPv6/IPv4, nawaoicagcdo com um né IPv6, se comportara
como um né apenas IPv6, e na comunicacdo com uvdg se comportard como um né apenas
IPv4.

Cada no IPv6/IPv4 é configurado com ambos enderetiigando mecanismos IPv4 (ex.
DHCP) para adquirir seu endereco IPv4, e mecanistageotocolo IPv6 (ex. autoconfiguracéo
e/ou DHCPvVG6) para adquirir seu endereco IPv6.

Este método de transicdo pode facilitar o gerermimonda implantacdo do IPv6, por
permitir que este seja feito de forma gradual, igomdndo pequenas secoes do ambiente de rede
de cada vez. Além disso, caso no futuro o IPv4 s&a mais usado, basta simplesmente
desabilitar a pilha IPv4 de cada no.
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Pilha Du P la

* Uma Rede Pilha Dupla é uma infraestrutura capaz de encaminhar
ambos os tipos de pacotes.

* Exige a analise de alguns aspectos:
* Configuracédo dos servidores de DNS;
* Configuracéo dos protocolos de roteamento;
* Configuracéo dos firewalls;

* Mudancgas no gerenciamento das redes.
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Alguns aspectos devem ser considerados ao se iraplama técnica de pilha dupla. A
necessidade de mudancas na infra-estrutura dades@eser analisada, como a estruturacédo do
servico de DNS e a configuracdo dos protocolo®timento e direwalls.

Em relagdo ao DNS, € preciso que este esteja tadbilpara resolver nomes e enderecos
de ambos os protocolos. No caso do IPv6, é preesumonder a consultas de registros do tipo
AAAA (quad-A), que armazenam enderecos no formatéRy6, e para o dominio criado para a
resolucao de reverso, o ip6.arpa. Para mais dstatitge o suporte do DNS ao IPv6, consulte a
RFC 3596.

Em uma rede IPv6/IPv4, a configuracdo do roteamiéhté normalmente € independente
da configuracdo do roteamento IPv4. Isto implicafatm de que, se a rede antes de ser
implementada a pilha dupla utilizava apenas o podode roteamento interno OSPFv2, com
suporte apenas ao IPv4, serd necessario migraupepaotocolo de roteamento que suporte tanto
IPv6 quanto IPv4, como IS-IS por exemplo, ou forgaexecucdo de um IS-IS ou OSPFv3
paralelamente com o OSPFv2.

A forma como é feita a filtragem dos pacote quée¢@m na rede, pode depender da
plataforma que se estiver utilizando. Em um ambidiux, por exemplo, os filtros de pacotes
séo totalmente independentes um dos outros, de quElo iptables filtra apenas pacotes IPv4 e
0 ip6tables apenas IPv6, ndo compartilhando nenluamiiguracéo. No FreeBSD, as regras sao
aplicadas a ambos os protocolos, a menos que sB&jeeexplicitamente a qual familia de
protocolo as regras devem ser aplicadas, usantlourieet6.
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Técnicas de Tunelamento

* Também chamada de encapsulamento.
* O conteudo do pacote IPv6 é encapsulado em um pacote IPv4.
* Podem ser classificadas nos seguintes modos:

* Roteador-a-Roteador

* Host-a-Roteador ) I s

Roteador
IPvE(IPwd

* Roteador-a-Host

Roteador

* Host-a-Host IPE/IPvd

egibi

A técnica de criacdo de tuneis, ou tunelamentanpertransmitir pacotes IPv6 através da
infra-estrutura IPv4 ja existente, sem a necessidadealizar qualquer mudanga nos mecanismos
de roteamento, encapsulando o conteudo do pacdesiR um pacote IPv4.

Essas técnicas, tratadas na RFC 4213, tém sidoaas utilizadas na fase inicial de
implantacdo do IPv6, por serem faciimente aplicagtasteste, onde ha redes ndo estruturadas
para oferecer trafego IPv6 nativo.

Mais informacdes:
« RFC 4213 Basic Transition Mechanisms for IPv6 Hosts and Bisut
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Técnicas de Tunelamento

* Existem diferentes formas de encapsulamento:
* Pacotes IPv6 encasulado em pacotes IPv4;
* Protocolo 41.
* 6to4, ISATAP e Tunnel Brokers.
* Pacotes IPv6 encapsulado em pacotes GRE;
* Protocolo GRE.
* Pacotes IPv6 encapsulados em pacotes UDP;

* TEREDO.
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Existem diversas técnicas de tunelamento dispaniv@s cenarios onde podem ser
aplicados, as dificuldades de implementacdo e @reafifa de performance variam
significativamente entre os modelo, necessitanda amdlise detalhada de cada um. As principais
técnicas de tunelamento séo:

—  Tunnel Broker

— 6to4

— ISATAP

— Teredo

- GRE

Vamos agora, analisar detalhadamente cada umasdésai&as.
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* Consiste em um tunel IPv6 dentro da rede IPv4, criado do seu
computador ou rede até o provedor que ird fornecer a conectividade
IPv6.

Basta cadastrar-se em um provedor de acesso Tunnel Broker e
realizar o download de um software ou script de configuracao.

* A conexdo do tunel é feita através da solicitacdo do servico ao
Servidor Web do provedor.

* Indicado para redes pequenas ou para um Unico host isolado.
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Descrita na RFC 3053, essa técnica permitehmsts IPv6/IPv4 isolados em uma rede
IPv4 acessem redes IPv6. Seu funcionamento € bastanples, primeiramente € necessario
cadastrar-se em um provedor de acesso Tunnel Beokealizar adownloadde umsoftwareou
script de configuracdo. A conexao do tunel é estabelemidevés da solicitacdo do servico ao
Servidor Web do provedor, que apos autenticacadjcaequal tipo de conexao o cliente esta
utilizado (IPv4 publico ou NAT) e |he atribui umdareco IPv6. A partir desse ponto, o cliente
pode acessar qualquerstna Internet.

Mais informacdes:
* RFC 3053 {Pv6 Tunnel Broker
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6to4

* Forma de tunelamento roteador-a-roteador. Computador

Computador
@’ s
L. IPv6 S E]
* Fornecendo um endereco IPv6 Unico ao - Internet 3
host. ‘ IPv6

* Encaminhamento Assimétrico.

+ O endereco ¢ formado pelo prefixo de D Anae
endereco global 2002:wwxx:yyzz::/48, -,
onde wwxx:yyzz €& o enderegco IPv4 ’ Internet ot
publico do host convertido para IPv4 B
hexadecimal. @"‘"”
. . s‘\ g Roteador
* O relay 6to4 pode ser identificado pelo omeroteador Bod
endereco anycast 192.88.99.1. 6to4 ‘ IP

&S

* Pode ser utilizada com Relays publicos, gl Cliante

quando nao ha conectividade v6 nativa. 6tod 6lo4

* Quando ha conectividade nativa e servigos, e Tréfogo 6104 (IPVS encapsulado em IPv4 ulizando o protocold 41)
deve ser implementada para facilitar a c—Trlego PV
comunicag&o com clientes 6to4. 1[0

Definida na RFC 3056, a técnica de tunelamento automatica 6to4 permite a interconexao
ponto-a-ponto entre roteadores, subredes ou computadores IPv6 através da rede IPv4, fornecendo
um endereco IPv6 tnico formado a partir de enderegos IPv4 publicos. Este endere¢amento 6to4
utiliza o prefixo de endereco global 2002:wwxx:yyzz::/48, onde wwxx:yyzz ¢ o endereco [Pv4
publico do cliente convertido para hexadecimal.

* Cliente/Roteador 6to4: cliente que possui um enderego IPv4 publico e conectividade direta
6to4, ou seja, ele tem uma interface virtual 6to4 pela qual acessa diretamente a Internet IPv6 sem
necessidade de utilizacdo de roteador 6to4. Ele necessita apenas de um Relay 6to4;

* Roteador 6to4: roteador que suporta 6to4, possibilitando aos clientes que ndo suportam este
tipo de endereco, acessarem outros hosts 6to4 IPv6 através dele. No caso dos acessos a Internet
IPv6, ele direcionara o trafego até o Relay Router mais proximo, que encaminhara o pacote para a
rede IPv6;

* Relay 6to4: roteador com suporte ao 6to4 e que também possui conex@o nativa a Internet
[Pv6. Com isso, ele consegue rotear e se comunicar com a rede [Pv6 nativa, com a rede IPv4 e
com a rede 6to4;

* Cliente 6to4: equipamento de rede ou computador que possui apenas endere¢o IPv6 no
formato 6to4, mas que ndo tem uma interface virtual 6to4. Com isso, ha a necessidade de um
Roteador 6to4 que faga a comunicacdo com outras redes [Pv6 e 6to4.

Mais informagdes:
* RFC 3056 - Connection of IPv6 Domains via IPv4 Clouds
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I 16 hits | 32 bite 16 hits B4 bita |

2002 CBOOBAGZ I da Subrede 10 da Interface

* O prefixo 6to4 é sempre 2002.

* O préximo campo, IPv4 publico do cliente, é criado convertendo-se
0 endereco para hexadecimal.

* O ID da subrede pode ser usado para segmentar a rede IPv6 6to4
em até 2' subredes com 2% enderecos cada, pode se utilizar por
exemplo 0, 1, 2, 3, 4...

* O ID da interface pode ser igual ao segundo campo (Windows faz
assim) ou qualquer outro nimero no caso de configuragcdo manual
(no Linux, usa-se sequencial 1, 2, 3, 4...).
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- O prefixo 6t04 é semp002 conforme definicdo da IANA,
- O proximo campo, IPv4 publico do cliente, é coi@bnforme o seguinte exemplo:

Endereco 1Pv4200.192.180.002

Primeiro convertemos cada nimero decimal para leekadl:

200=C8
192=CO0
180=B4
002=02

Com isso, 0 endereco convertido € C8C0:B402

- O ID da subrede é utilizado apenas para segmantatie 6to4 associada ao IPv4 publico em
varias subredest2subredes com®2enderecos cada), pode se utilizar por exemplo 2,3, 4...;

- O ID da interface pode ser igual ao segundo céifdipé convertido para hexadecimal) no caso
da configuracdo automatica do Windows Vista e 32088 ou entdo 1, 2, 3, 4... no caso de
configuracdo manual ou do Linux e BSD. Como o cam@nto deste campo é de 64 bits,
podemos ter até2enderecos por subrede.
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Comunicagao Cliente 6to4 com Cliente 6to4 em redes  diferentes

* Note-se que o trafego na rede local é nativo IPv6, ele é encapsulado
apenas entre os roteadores 6to4

Internet IPv4

I™" Trafego 6toa/Protocolo 41

Trafego IPv6

Cliente 6to4 Cliente 6tod —1
Gtod: 2002:0102:0304:1:2 | Blod: 2002:0102:0305:1::2
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Equipamento Rota
Cl ::/0 através de R1
2002:0102:0304:1::/64traves da interface LAN
R1 ::/0 através do Relay 6to4 utilizando a interface wairito4

2002::/16atraves da interface virtual 6to4
2002:0102:0304:1/64ara a rede local através da interface LAN

R2 ::/0 através de R2
2002:0102:0305:1:/64ara a rede local atraves da interface LAN
C2 ::/0 através do Relay 6to4 utilizando a interface virGia4

2002::/16através da interface Virtual 6to4
2002:0102:0305:1:/64ara a rede local através da interface LAN

1- Analisando a tabela de roteamento, nota-se quecote é enviado através da rede local IPv6
para o roteador R1 utilizando a rot®;

2- O pacote IPv6 é recebido por R1 através dafauerLAN. R1 verifica sua tabela de
roteamento e descobre que deve enviar 0 pacoteapgua interface virtual 6to4 (rota para rede
2002::/16. Nesta interface o pacote IPv6 é encapsuladoranpacote IPv4 (protocolo tipo 41)
que é enderecado ao roteador R2 (endereco exttaigadereco IPv6 do destinatério do pacote
original);
3- O pacote IPv6 encapsulado em IPv4 é recebid®Rpatravés da sua interface IPv4 ou WAN.
Como o pacote é do tipo 41, ele é encaminhadoedface virtual 6to4, que o desencapsula.
Consultando a sua tabela de roteamento, R2 desqabre pacote € destinado a sua rede local
2002:0102:03:05:1::/64 sendo assim, ele encaminha através da sua realeolpacote IPv6 ao
computador C2.

Nos passos seguintes o sistema de comunicacaceérnanmudando apenas a direcédo de
encaminhamento do pacote.
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Comunicagdo Cliente/Roteador 6to4 com servidor IPv 6

S1
Servidor IPvB —
IPv6: 2001:2222::2

R1
Roteador IPv/ﬁ

Internet IPv6 2 y
ol
IPV6: 2001:2222:1 /'~ ¢ divuigado através de BGP

Trafego IPvB

£

X
IPv4:1.2.3.7 ON
6to4 Anycast: 192.88.99. 15~

Internet IPv4 -

Trafego 6to4/Protocolo 41

HR1
Host/Roteador
IPv4:1.2.3.8
Btod: 2002:0102:0308:1::1 ==
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Equipamento Rota
HR1 ::/0 através da interface virtual 6to4

2002::/16através da interface virtual 6to4
RL1 ::/0 rede IPv6 através da interface LAN

2002::/16através da interface virtual 6to4
S1 Rota padrao através de R1
R1 2002::/16através do Relay RL1 (rota descoberta atravésvdigecao via BGP)

1- HR1 envia um pacote IPv6 para S1, através delaate roteamento o pacote é direcionado
para a interface virtual 6to4. Esta encapsula otpa®v6 em um pacote IPv4 (protocolo 41) e
coloca como destino o endereco do Relay, que pedespecificado manualmente ou entdo
descoberto automaticamente através do encaminhangenipacote para o enderegaycast
192.88.99.1

2- O Relay RL1 recebe o pacote encapsulado atcivésu IPv4 oanycast como o protocolo do
pacote é 41, ele desencapsula o pacote IPv6 vé@silla sua tabela de roteamento, descobre que o
pacote deve ser enviado para S1 através da suadet& AN na rede IPv6;

3- Depois de recebido o pacote, S1 responde utiliza sua rota padrdo através do roteador R1
da sua rede. O roteador R1 recebeu via BGP a antagpred®002::/16 e encaminha o pacote
para o Relay RL1;

4- RL1 recebe o pacote e vé que ele é destinaddeatto4, sendo assim, ele encaminha o pacote
para a interface virtual 6to4, que o encapsula empacote IPv4 (protocolo 41) e através do
endereco IPv4 implicito no endereco IPv6 do destiig o pacote € encaminhado para HRL1.
HR1 recebe o pacote na sua interface IPv4, vé gtee sendo utilizado o protocolo 41 e
desencapsula o pacote IPv6 através da interfaceMgto4.
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6to4

Comunicagdo Cliente 6to4 com servidor IPv6 utilizan  do
apenas um Relay 6to4 (Rota de ida e volta iguais):

51
Servidor IPv6
1PV6: 2001:1111::2 R2
(2R) Roteador IPv6 Internet IPv6 /

Trafego IPv6

RL2
Relay 6to4

\
1

IPvd: 1236

1Pv4: 192,88.99.1 1Pv4: 123.7
. 1Pv4: 192.88.99.1%
Internet IPv4 \

[ Trafego 6to4/Protocolo 41

Trafego IPv6

00. 64
% c1 Cliente 6to4 3
Cliente 6to4

6to4: 2002:0102:0304:1::2 e I \
6tod: 2002:0102:0304:1::2 aJl

Equipamento Rota

RL1 ::/0 rede IPv6 através da interface LAN 2002::/16através da interface virtual 6to4
RL2 ::/0 rede IPv6 através da interface LAN 2002::/16através da interface virtual 6to4
S1 Rota padrédo através de R2

R2 2002::/16através do Relay RL1 (rota descoberta atravésvdigecao via BGP)

R1 ::/0 através do Relay 6to4 RL1 ou RL2 utilizando arfaiee virtual 6to4

2002::/16através da interface virtual 6to4

2002:0102:0304:1/64ara a rede local através da interface LAN
C1 ::/0 através de R1 /2002:0102:0304:1::/64através da interface LAN
C2 ::/0 através de R1 /2002:0102:0304:1::/64través da interface LAN

1- De acordo com a tabela de roteamento, o paceneiado através da rede local IPv6 para o roteRdartilizando
arota::/0;

2- O pacote IPv6 é recebido por R1 através dafauel AN, que verifica a sua tabela de roteamerteseobre que
0 pacote deve ser encaminhado para a interfacah8to4 (rota para red02::/16. Nesta interface o pacote IPv6
€ encapsulado em um pacote IPv4 (protocolo tipoé&hviado ao Relay RL1 ou RL2 (Relay 6to4 pode ser
definido manualmente no roteador 6to4 ou entdo naatioamente através da utilizagdo do enderggcast
192.88.99.1. Vamos supor que o pacote foi enviado paReayRL1;

3- RL1 recebe o pacote 6to4 através de sua inetfagt, e como o pacote utiliza o protocolo 41,cekncaminha
para a interface virtual, que desencapsula o pdPwte e verifica na tabela de roteamento que deviédo pela
interface LAN através do roteador R2, que simplegeneepassa o pacote IPv6 ao servidor S1;

4- S1 responde com o envio de outro pacote IPv6destino ao Cliente C1 utilizando a sua rota padi#aponta
para o roteador R2. R2 recebe o pacote e atravéstaaecebida via BGP, ele sabe que deve envigia orelay
mais préximo, neste caso é RL1;

5- RL1 recebe o pacote IPv6 e verifica que o destira rede 6t042002::/16. Sendo assim, de acordo com sua
tabela de roteamento, o pacote é encaminhado pataréace virtual 6to4, que o empacota em um Eatev4
(protocolo 41) e o envia ao endereco IPv4 implisiicendereco IPv6 do destinatario do pacote;

6- O roteador R1 recebe o pacote através de seuwegndlPv4, como o pacote esté utilizando o prddodd, este é
encaminhado a interface virtual 6to4, que o degenda e verifica o endereco de destino. De acoodo sua tabela
de roteamento ela envia o pacote IPv6 atravésalmwrface LAN para o Cliente 6to4 C1.
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6to4

Comunicagao Cliente 6to4 com servidor Ipv6 utilizan  do
dois relays 6to4 diferentes(Rota de ida e volta dif ~ erentes)
82

Servidor IPv6 S
IPv6: 2001:2222::2

Internet IPv6

Trafego IPV6

|
[

1Pv4: 1.2.37
1Pva: 192.88.99.1%

Internet IPv4

I Trafego Btod/Protocolo 41

Trafego IPV6

%Q' c1 chiente 6to4
Cliente 6to4

B N 6lod: 2002:0102:0304:1:2 o Ccoloi
Equipamento Rota
RL1 ::/0 rede IPVv6 através da interface LAN 2002::/16através da interface virtual 6to4
RL2 ::/0 rede IPv6 através da interface LAN 2002::/16através da interface virtual 6to4
S2 Rota padrédo através de R3
R3 2002::/16através do Relay RL2 (rota descoberta atravésvdigecao via BGP)
R1 ::/0 através do Relay 6to4 RL1 ou RL2 utilizando arfaiee virtual 6to4

2002::/16através da interface virtual 6to4
2002:0102:0304:1/64ara a rede local através da interface LAN
C1 ::/0 através de R1 /2002:0102:0304:1::/64través da interface LAN
C2 ::/0 através de R1 /2002:0102:0304:1::/64través da interface LAN

1- De acordo com a tabela de roteamento, o paceteiado através da rede local IPv6 para o roteRdartilizando
a rota::/0;

2- O pacote IPv6 é recebido por R1 através dafanerL AN, que verifica sua tabela de roteamentesedbre que
deve enviar 0 pacote para a interface virtual Groda para rede2002::/16. Nesta interface o pacote IPv6 é
encapsulado em um pacote IPv4 (protocolo tipo &)vado ao Relay RL1 ou RL2 (Relay6to4 pode ser definido
manualmente no roteador 6to4 ou entdo automatidensravés da utilizacdo do enderegrycast192.88.99.1L
Vamos supor que o pacote foi enviado paRetayRL1;

3- RL1 recebe o pacote 6to4 através de sua inetRct, vé que o pacote utiliza o protocolo 41encaminha para
a interface virtual. Esta desencapsula o pacoté EPverifica na sua tabela de roteamento que devid- pela
interface LAN através do roteador R3, que simplegeneepassa o pacote IPv6 ao servidor S2;

4- S2 responde com o envio de outro pacote IPv6destino ao Cliente C2 utilizando a sua rota padi#aponta
para o roteador R3. R3 recebe 0 pacote e atravéstalaecebida via BGP, ele sabe que deve enyigia o relay
mais préoximo que é RL2;

5- RL2 recebe o pacote IPv6 e verifica que o destira rede 6t042002::/16§. Deste modo, de acordo com sua
tabela de roteamento, ele encaminha o pacote parréace virtual 6to4, que o empacota em um @atByv4
(protocolo 41) e o envia ao endereco IPv4 implioiicendereco IPv6 do destinatario do pacote;

6- O roteador R1 recebe o pacote através de semegdIPv4, verifica que o pacote esta utilizangwadocolo 41 e
0 encaminha a interface virtual 6to4. Esta o degesda e verifica 0 endereco de destino. De acoodosua tabela
de roteamento e o endereco de destino, o pacddeélBuviado através da sua interface LAN paraen@i6to4 C2.
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* Seguranca

* Os Relay roteador nao verifica os pacotes IPv6 que estdo
encapsulados em IPv4, apesar dele os encapsular e desencapsular;

* O spoofing de endereco é um problema grave de tlneis 6to4,
podendo ser facilmente explorado;

* N&o ha um sistema de autenticacao entre o roteador e o Relay
roteador, facilitando assim a exploragao de seguranga através da
utilizacdo de Relays roteadores falsos.

egibi
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* ISATAP (Intra-Site Automatic Tunnel Addressing Protocol ) - técnica
de tunelamento que liga hosts-a-roteadores.

* Nao ha um servico publico de ISATAP, € uma técnica utilizada
dentro das organizagdes.

* Faz sentido, por exemplo, quando a organizagao ja tem numeracao
IPv6 valida e conectada na borda, mas sua infraestrutura interna
nao suporta IPve6.

o\ ISATAP S
% Computador
Cliente IPv6
ISATAP

e Trafego ISATAP (IPv6 encapsulado em IPv4 utilizando o protocolo 41)

o Trifago |Pv6

egihr

A técnica de transicdo Intra-Site Automatic Tunnel Addressing Protocol (ISATAP),
definida na RFC 5214, é baseada em tuneis IPv6 criados automaticamente dentro da rede IPv4, e
em enderecos IPv6 associados aos clientes de acordo com o prefixo especificado no roteador
ISATAP e no IPv4 do cliente. Para a criagdo destes tineis sdo utilizadas as especificacdes da
secdo 3 da RFC 4213, que trata o tunelamento através do protocolo IPv4 tipo 41 ou 6in4.

Mais informagdes:
o RFC 5214 - Intra-Site Automatic Tunnel Addressing Protocol (ISATAP)
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ISATAP

* Enderecamento

Nesta técnica, o endereco IPv4 dos clientes e roteadores séo utilizados
como parte dos enderecos ISATAP. Com isso, um né ISATAP pode
determinar facilmente os pontos de entrada e saida dos tineis IPv6, sem
utilizar nenhum protocolo ou recurso auxiliar.

O formato do endereco ISATAP segue 0 seguinte formato:

G4 bits 16 bits 16 hits 32 bils

1D 1Pv4 Pib - 200
10 1Py Priv.: 0

Enderego IPwd
WLy E

Prafixe Unicast

Prefixo unicast : E qualquer prefixo unicast valido em IPv6, que pode ser
link-local (FE80::/64) ou global;

ID IPv4 publico ou privado: Se o enderego IPv4 for pablico, este campo
deve ter o valor "200" e se for privado (192.168.0.0/16, 172.16.0.0/12 e
10.0.0.0/8) o valor do campo é zero;

ID ISATAP: Sempre tem o valor 5EFE;

Endereco IPv4: E o IPv4 do cliente ou roteador em formato IPv4;

egidi

Exemplos de enderecos ISATAP:

Endereco IPv4 Endereco IPV6/ISATAP

250.140.80.1 2001:10fe:0:8003:200:5e50240.80.1
fe80::200:5ef6(2140.80.1
192.168.50.1 2001:10fe:0:8003:0:5efe: 198.50.1

fe80:0:5efe:2580.80.1
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ISATAP

Inicio

(2R)

Roteadar
ISATAP

c
‘ Trafego IPvG em tineis
% . ISATAP utilizando
Cliente protocolo 41

ISATAP

1- Consulta ao DNS (no caso do Windows, procura por
ISATAP.dominio-local)

2- O servidor DNS retorna o IPv4 do roteador ISATAP
3- Router Solicitation (encapsulada em v4)

4- Router Advertisement (encapsulada em IPv4) Gl]i

1- Neste passo o cliente tenta determinar o enaldéire@ do roteador, se o endereco IPv4 ja ndo
estiver determinado na sua configuracdo. No cas@ohalows ele tenta por padrdo resolver o
nome ISATAP e ISATAP.dominio-local via resolucdodbou servidor DNS;

2- O servidor DNS retorna o IPv4 do roteador ISATA® for o caso);

3- O cliente envia uma mensagem de solicitacdootleador (RS) encapsulada em IPv4 ao
roteador ISATAP;

4- O Roteador ISATAP responde com uma mensagemrmdadto de Roteador (RA) encapsulada
em IPv4, com isso, o cliente ja pode configuraseass enderecos IPV6/ISATAP.
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Comunicacéo entre clientes ISATAP na mesma rede

Rede IPv6

Roteador
ISATAP

Tréfego IPV6 em tinsis
ISATARP utilizando

Cliente protocolo 41

ISATAP

Tréfego [PvB em tineis
ISATAP utilizando
protocolo 41

* A comunicagédo entre os clientes ISATAP numa mesma rede é feita
diretamente, sem a interferéncia do Roteador ISATAP (apds
autoconfiguracéo inicial). O trafego na rede € sempre IPv4, o IPv6 é
encapsulado ou desencapsulado localmente nos clientes.

egibi

1- C2 solicita a resolu¢cdo DNS do nome do rote#slamr AP (Se necessario);
2- C2 recebe o IPv4 do roteador ISATAP (Se neciegsar

3- O cliente envia uma mensagem de solicitacdootleador (RS) encapsulada em IPv4 ao
roteador ISATAP;

4- O Roteador ISATAP responde com uma mensagemrmdadto de Roteador (RA) encapsulada
em IPv4, com isso, o cliente ja pode configurar ssus enderecos IPV6/ISATAP;

Os processos de 1 a 4 sdo executados também por C1;

5- O cliente ISATAP C2 envia um pacote IPv6 enchlgugkuem IPv4 utilizando o protocolo 41
atraves da rede IPv4 com destino ao endereco ©¢Ld

6- O cliente ISATAP C1 recebe o pacote IPv4 e demesula o pacote IPv6 dele, apds isto, ele
responde com um outro pacote IPv6 encapsuladdPer dtilizando o protocolo 41 através da
rede IPv4 com destino ao endereco IPv4 do clieéte C
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Comunicacgéao entre clientes ISATAP em redes diferente s

Roteador

Roteador
ISATAP &)
ISATAP ~Z . Rede IPv4

Sy
By .

Trifego IPv6 em tinets
ISATAP utilizando

Cﬂ protocolc 41 Tréfego IV em tinsis
Cliente ISATAP uilizando ¥ Client
ISATAP rieoh 41 ATAF

Prace ISATAP

* O trafego ISATAP entre clientes de redes IPv4 diferentes, depende
dos roteadores ISATAP.

* Na rede IPv4, o trafego v6 esta sempre encapsulado dentro de
pacotes v4.

* Entre os roteadores ISATAP diferentes, o trafego é v6 nativo. )
Ccoloi

1.0 cliente ISATAP C1 quer enviar um pacote IPvBapacliente C2. Através de sua tabela de
roteamento ele descobre que tem que envia-loaritia a interface virtual ISATAP, com isso, o
pacote é encapsulado em IPv4 (protocolo 41) e doaa endereco IPv4 do roteador R1;

2.0 roteador R1 recebe o pacote através de sudagdePv4, mas, como o pacote IPv6 esta
encapsulado utilizando o protocolo 41, ele o demeswda (utilizando a interface virtual ISATAP)

e verifica o endereco IPv6 do destino. Depois delgodescobre que a rota para o destino é
através da rede IPv6, sendo assim, o pacote desehado (IPv6 nativo) € encaminhado para o
roteador R2;

3.0 roteador R2 recebe o pacote IPv6 em sua ingeffav6, mas verificando o endereco de
destino, descobre que ele € para o cliente C2 sfaena sua subrede ISATAP, sendo assim, ele
envia o pacote através desta interface, que ereapsvamente o pacote IPvé em um pacote IPv4
e 0 envia a C2 (baseado no IPv4 que esta imphcttPve). O cliente ISATAP C1 recebe o
pacote IPv4 e desencapsula o pacote IPv6 (atraviigedface virtual ISATAP);

4.0 cliente ISATAP C2 quer responder ao cliente $&hdo assim, ele verifica a sua tabela de
rotas e conclui que tem que enviar o pacote atrdaémterface virtual ISATAP, com isso, 0
pacote IPv6 € encapsulado em IPv4 e encaminhaduesmor R2;

5.0 roteador R2 recebe o pacote através de sutaoedPv4, mas, como o pacote esté utilizando
0 protocolo 41, ele desencapsula o pacote IPv6edekzificando na sua tabela de roteamento, o
encaminha através da sua interface IPv6;

6.0 roteador R1 recebe o pacote IPv6, mas, vardic@m sua tabela de roteamento descobre que
0 pacote tem que ser enviado através de sua itagerfdual ISATAP, a qual encapsula o pacote
IPv6 em IPv4 utilizando o protocolo 41 e o encarainhiPv4 de C1,;

C1 recebe o pacote, mas, como ele esta encapsulbzindo o protocolo 41, ele extrai o pacote
IPv6 enviado por C2 e o recebe.
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Comunicacéao entre clientes ISATAP e computadores IPv 6

Rede IPv6

Roteador
ISATAP

Trafego 1PV em tinels \ Trafego IPv6
ISATAP utilizando MNativa

protocolo 41

Servidor
IPv6

Cliente
ISATAP

egid

1- O cliente ISATAP quer enviar um pacote IPv6 parservidor IPv6. Através de sua tabela de
roteamento ele descobre que tem que envia-loaritia a interface virtual ISATAP, com isso, o
pacote é encapsulado em IPv4(protocolo 41) e emdacndereco IPv4 do roteador ISATAP;

2- O roteador ISATAP recebe o pacote através dendedace IPv4, mas, como o pacote IPv6
esta encapsulado utilizando o protocolo 41, eleesedcapsula(utilizando a interface virtual
ISATAP) e verifica o endereco IPv6 do destino. Gispdisso ele descobre que a rota para o
destino é através da rede IPv6, sendo assim, aepdesencapsulado(IPv6 nativo) € encaminhado
para o servidor IPv6. O servidor recebe o pacoté tiestinado a ele;

3- O servidor IPv6 quer responder ao cliente ISATA&nhdo assim, verificando sua tabela de
roteamento ele descobre que tem que enviar atde/é&sia rota padréo, que € através da rede
IPV6;

4- Como a rota para a rede do cliente ISATAP évéasrado roteador ISATAP, o pacote é
encaminhado a ele através de sua interface IPviBficdado em sua tabela de roteamento o
roteador descobre que tem que enviar o pacoteéatid® sua interface virtual ISATAP, sendo
assim, o pacote é encapsulado em IPv4 e encamimloacleente ISATAP através da rede IPv4. O
cliente recebe o pacote IPv4, mas, como ele esiZanto o protocolo 41, ele desencapsula e
recebe o pacote IPv6.
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* Encapsula o pacote IPv6 em pacotes UDP.
* Funciona através de NAT tipo Cone e Cone Restrito.

* Envia pacotes bubles periodicamente ao Servidor para manter as
configuragdes iniciais da conexao UDP.

* Seu funcionamento é complexo e apresenta overhead.

Se 0 pacote passar Se o pacole passar Responde Responde
pelo NAT, ele é do pelo NAT, ele é do utilizando IP utilizando o mesmo
tipo Cone restrito tipo Cone full diferente

Potad ()" oot

- [Pyd-1

Porta-2

Porta-3

% Cllsnts Rede local IPv4 Internet IPv4
Teredo NAT Responde

— ) Servidor
Simétrico se utilizando o mesmo Teredo
porta-2 # porta-3 P

egidi

A técnica de tunelamento automatica Teredo, defima RFC 4380, permite que nos

localizados atras ddetwork Address TranslatiorfBIAT), obtenham conectividade IPv6 utilizando o
protocolo UDP.

A conexdo é realizada através de um Servidor Tegiedaa inicializa, e determinar o tipo de
NAT usada pelo cliente. Em seguida, cadwstde destino possua IPv6 nativo, ialayTeredo &
utilizado para criar uma interface entre o Cliemighostde destino. QRelayutilizado serd sempre o
que estiver mais proximimostde destino, e ndo 0 mais préximo ao cliente.

Esta técnica ndo € muito eficiente devido awerhead e a complexidade de seu
funcionamento, entretanto, quandbastesta atras de NAT, ela € uma das Unicas opc¢oes.

Por padrdo, o Windows Vista ja traz o Teredo iaslale ativado, enquanto que no Windows
XP, 2003 e 2008, ele vem apenas instalado. QuanfoeeBSD e ao Linux, ele ndo vem instalado.

Para facilitar a compreensao do funcionamento dgsiale tunel, apresentaremos no quadro
a seguir um resumo dos quatro tipos de NAT exisgent

NAT Cone - todas as requisi¢cbes originadas de um mesmo endereco e porta internos sdo mapeadas para uma
mesma porta do NAT. Com isso, é preciso apenas conhecer o enderec¢o publico do NAT e a porta associada a um né
interno para que um nd externo estabeleca uma comunicagdo, ndo importando seu endereco ou porta, podendo
assim, enviar arbitrariamente pacotes para o n6 interno. E também conhecido como NAT Estético.

NAT Cone Restrito - todas as requisi¢cbes originadas de um mesmo enderec¢o e porta internos sdo mapeadas para
uma mesma porta do NAT. No entanto, 0 acesso externo € permitido apenas em respostas a requisicoes feitas
previamente, sendo que o endereco do nd externo, que esta respondendo a requisicdo, deve ser o mesmo utilizado
como endereco de destino da requisicdo. E também conhecido como NAT Dinamico.

NAT Cone Restrito por Porta - Tém as mesmas caracteristicas de mapeamento do NAT Cone Restrito, porém, a
restricdo para a comunicagdo considera também a porta do nd externo. Com isso, um nd externo sO podera

estabelecer uma comunicagdo com um nd interno se este ultimo houver Ihe enviado previamente um pacote através
da mesma porta e endereco.

NAT Simétrico - Além de possuir as mesmas restricdes do NAT tipo Cone Restrito por Porta, cada requisicéo realizada
a partir de um enderego e porta internos para um endereco e porta externos é mapeada unicamente no NAT. Ou seja,
se 0 mesmo endereco interno envia uma requisicdo, com a mesma porta, porém para um endereco de destino

diferente, um mapeamento diferente serd criado no NAT. Este tipo de NAT é também conhecido como NAT
Masquerade ou NAT Stateful.
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| 32 bits | 32 bits I 186 bits 1 16 bits | 32 bits |

IPv4 do Sarvidor Teredo

Prefixo Teredo

Flags End. Externc Mascarado

* Utiliza o prefixo 2001:0000::/32.
* Os 32 hits seguintes contém o endereco IPv4 do Servidor Teredo.

* Os 16 bits seguintes sdo utilizados para definir flags que indicam o
tipo de NAT utilizado e introduzem uma prote¢do adicional ao né
contra ataques de scan.

* Os préximos 16 bits indicam a porta UDP de saida do NAT.

* Os ultimos 32 bits representam o endereco IPv4 publico do Servidor
NAT.

egid

Baseado nas mensagens RA recebidas dos Servidomignte constroi seu endereco
IPv6, utilizando o seguinte padrao:

* Os bits 0 a 31 séo o prefixo do Teredo redelnio Servidor através das mensagens RA; o
padrdao €001:0000

* Os bits 32 a 63 sdo o endereco IPv4 primdddServidor Teredo que enviou a primeira
mensagem RA;

* Os bits 64 a 79 sao utilizados para defitguas flags. Normalmente, somente o bit mais
significativo é utilizado, sendo que ele é marcaoimo 1 se o Cliente esta atras de NAT do tipo
Cone, caso contrario ele é marcado como 0. Apen&indows Vista e Windows Server 2008
utilizam todos os 16 bits, que seguem o formado ABRAUG AAAAAAAA", onde "C"
continua sendo dlag Cone; o bit R é reservado para uso futuro; o biddfine aflag
Universal/Local (o padrdo € 0); o bit G definflag Individual/Group (o padrédo € 0); e os 12 bits
“A” sdo randomicamente determinados pelo Clienta paroduzir uma protecao adicional ao no
contra ataques dan

* Os bits 80 a 95 sao a porta UDP de saidaAIb, Kecebida nas mensagens RA e mascarada
através da inversao de todos 0s seus bits. Estearaagento € necessario porque alguns NATs
procuram portas locais dentro dos pacotes e ositsieins pela porta publica ou vice-versa;

* Os bits 96 a 127 sé&o o endereco IPv4 pubdicaServidor NAT, mascarado atraves da
inversao de todos os seus bits. Este mascaramamoedsario porque alguns NATs procuram
enderecos IPs locais dentro dos pacotes e ostsebnsipelo endereco publico ou vice-versa.
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Teredo

Se o pacote passar Se o pacote passar Responde | Responde
pelo NAT, ele é do pelo NAT, ele & do utilizando IP utilizando o mesmo
tipo Cone restrito tipo Cone full diferente IP

Rede local IPv4 Internet IPv4

Cliente

Teredo J Responde
— NAT .
Simétrico se utilizando o0 mesmo

porta-2 # porta-3 P

Servidor
Teredo

egidr

1- Uma mensagerRouter SolicitationRS) é enviada ao servidor Teredo 1 (servidor pioha
com oflag de NAT tipo Cone ativado, o servidor Teredo 1 em&sponde com uma mensagem de
Router AdvertisemerfRA). Como a mensagem RS estava com o Glageativado, o servidor
Teredo 1 envia a mensagem RA utilizando um endefegd alternativo. Com isso o cliente
conseguira determinar se o NAT que ele esta utiliaaé do tipo Cone, se ele receber a
mensagem de RA;

2- Se a mensagem RA do passo anterior ndo forideceb cliente Teredo envia uma outra
mensagem RS, mas, agora com o CGtagedesativado. O servidor Teredo 1 responde novamente
com uma mensagem RA, mas, como o Cllag da mensagem RS estava desativado, ele
responde utilizando o mesmo endereco IPv4 em queeekbeu a mensagem RS. Se agora o
cliente receber a mensagem de RA, entédo ele canotuésta utilizando NAT do tipo restrita;

3- Para ter certeza que o cliente Teredo ndo é&8tando um NAT do tipo simétrico, ele envia

mais uma mensagem RS, mas, agora para o servitlordsgio Teredo 2, o qual responde com
uma mensagem do tipo RA. Quando o cliente recabersagem RA do servidor Teredo 2, ele
compara o0 endereco e a porta UDP de origem contidosiensagem RA recebidas dos dois
servidores, se forem diferentes o cliente conalei @sta utilizando NAT do tipo simétrico, o qual
nao é compativel com o Teredo.
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Comunicacgéo através de NAT tipo CONE

Servidor
IPvE

Cliente
Teredo

egidi

1- Para iniciar a comunicacao, primeiro o clieneeetio tem que determinar o endereco IPv4 e a
porta UDP do Relay Teredo que estiver mais proxtadiost IPv6, para isto, ele envia uma
mensagem ICMPvécho requegbara ohostIPv6 via o seu servidor Teredo;

2- O servidor Teredo recebe a mensagem ICMEI® requeseé a encaminha parahostIPv6
através da rede IPv6;

3- OhostIPv6 responde ao cliente Teredo com uma mensa@dRVY6 Echo Replygue € roteada
atraves ddrelayTeredo mais proximo dele;

4- O Relay Teredo entdo encapsula a mensagem ICMEslto Replye envia diretamente ao
cliente Teredo. Como o NAT utilizado pelo clientd@tipo Cone, o pacote enviado p&elay
Teredo é encaminhado para o cliente Teredo;

5- Como o pacote retornado pé&telay Teredo contém o endereco IPv4 e a porta UDP audidiz
por ele, o cliente Teredo extrai estas informagiimpacote. Depois disso um pacote inicial é
encapsulado e enviado diretamente pelo clientedbepara o endereco IPv4 e porta UDP do
RelayTeredo;

6- ORelayTeredo recebe este pacote, remove o cabecalh@IPBP e o encaminha pardost
IPv6. Depois disso toda a comunicagdo entre oteli&eredo e dostIPv6 € feita via aelay
Teredo através deste mesmo método.
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Comunicagao através de NAT restrito

”
Internet IPv6

" —

L (2% Reley —
@ ""1:}— T

Teredo
/= Internet

 intemet P4 Q)

Servidor
IPv6

Trafego IPv6 |

Servidor
Teredo

Cliente
Teredo

" Pacotes IPv6 encapsulados em UDP/IPv4 [
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1- Para iniciar a comunicacao, primeiro o clienéeetio tem que determinar o endereco IPv4 e a
porta UDP doRelay Teredo que estiver mais proximo Host IPv6, para isto, ele envia uma
mensagem ICMPvécho requegbara chostIPv6 via o seu servidor Teredo;

2- O servidor Teredo recebe a mensagem ICMEI® requeseé a encaminha parahostIPv6
através da rede IPv6;

3- OhostIPv6 responde ao cliente Teredo com uma mensa@MRVY6 Echo Replygue € roteada
atraves ddrelayTeredo mais proximo dele;

4- Através do pacote recebidoRelay Teredo descobre que o cliente Teredo esta utilizam
NAT do tipo restrito, sendo assim, s®elayTeredo enviar o pacote ICMPvV6 diretamente para o
cliente Teredo, ele serd descartado pelo NAT pomfice ha mapeamento pré-definido para
trafego entre o cliente eRelayTeredo, com isso, BelayTeredo envia um pacotéubble para

o cliente Teredo através do Servidor Teredo utitivea rede IPv4;

5- O servidor Teredo recebe o pacoBubblé do Relay Teredo e 0 encaminha para o cliente
Teredo, mas coloca no indicador de origem o IPaperta UDP dd&elayTeredo. Como ja havia
um mapeamento de trdfego entre o servidor TeredGleente Teredo, o pacote passa pelo NAT e
€ entregue ao Cliente Teredo;

6- O Cliente Teredo extrai do pacot®ubbleé recebido o IPv4 e a porta UDP &elayTeredo
mais proximo ddostIPv6, com isso, o Cliente Teredo envia um pacBigbbleé para oRelay
Teredo, para que seja criado um mapeamento de &@oeexre eles no NAT;

7- Baseado no conteudo do pacdBaiiblé recebido, oRelay Teredo consegue determinar que
ele corresponde ao pacote ICMHAx¢ho Replyue esta na fila para a transmissédo e também que a
passagem através do NAT restrito ja esta abemaosassim, ele encaminha o pacote ICMPv6
Echo Replyara o cliente Teredo;

8- Depois de recebido o pacote ICMPvV6, um pacat@lré entdo enviado do Cliente Teredo para
o hostIPv6 através d&elayTeredo mais préximo dele;

9- Orelay Teredo remove os cabecalhos IPv4 e UDP do pacotereeaminha através da rede
IPv6 para diostIPv6. Apds isto 0s pacotes subsequientes sdo esviailavés dRelayTeredo.
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O principal problema de seguranca quando se utiliza o Teredo € que seu
trafego pode passar desapercebido pelos filtros e firewalls se os mesmos
ndo estiverem preparados para interpreta-lo, sendo assim, os computadores
e a rede interna ficam totalmente expostos a ataques vindos da Internet IPv6.
Para resolver este problema, antes de implementar o Teredo, deve se fazer
uma revisao nos filtros e firewalls da rede ou pelo menos dos computadores
que utilizardo esta técnica. Além deste problema, ainda temos os seguintes:

* O cliente Teredo divulga na rede a porta aberta por ele no NAT e o tipo de
NAT que ele esta utilizando, possibilitando assim um ataque através dela;

* A quantidade de enderecos Teredo € bem menor que os IPv6 nativos,
facilitando assim a localizagédo de computadores vulneraveis;

* Um ataque por negacao de servico é facil de ser aplicado tanto no cliente
qguanto no relay;

* Devido ao método de escolha do Relay pelo host de destino, pode-se criar
um Relay falso e utiliza-lo para coletar a comunicacdo deste host com os
seus clientes.

egibi

Mais informacdes:
* RFC 4380 Teredo: Tunneling IPv6 over UDP through Network As$d Translation§NATS)
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* GRE (Generic Routing Encapsulation) - tunel estatico hosts-a-host
desenvolvido para encapsular varios tipos diferentes de protocolos.

* Suportado na maioria do sistemas operacionais e roteadores.

* Seu funcionamento consiste em pegar 0s pacotes originas, adicionar
o cabecalho GRE, e enviar ao IP de destino.

* Quando o pacote encapsulado chega na outra ponta do tdnel,
remove-se o cabecalho GRE, sobrando apenas o pacote original.

Pacole Sendo

Cabegalho IPv4 | Cabecalho GRE transportado

egidi

O GRE (Generic Routing Encapsulatipné um tunel estatico entre doisosts
originalmente desenvolvido pela Cisco com a fireadiel de encapsular varios tipos diferentes de
protocolos, como por exemplo IPv6 e IS-IS (vejastalcompleta de protocolos suportados em
http://www.iana.org/assignments/ethernet-numbéis)e tipo de encapsulamento é suportado na
maioria do sistemas operacionais e roteadores gsterem umnlink ponto a ponto. A principal
desvantagem do tunel GRE é a configuracdo manuealdg acordo com a quantidade de tuneis,
gerara um grande esfor¢o na sua manutencéo e genemto.

Mais informacoes:
* RFC 2784 Generic Routing Encapsulati¢@RE)
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O funcionamento deste tipo de tanel é muito simpéesonsiste em pegar 0s pacotes
originas, adicionar o cabecalho GRE, e enviar acdéPdestino (0 endereco do destino é
especificado no cabecalho GRE), quando o pacotgseunl@do chega na outra ponta do tunel (IP
de destino) é removido dele o cabecalho GRE, sdbrapenas o pacote original, o qual &
encaminhado normalmente ao destinatario. Como estanmais preocupados com 0s pacotes
IPv6, no desenho abaixo podemos ver a estrututandpacote IPv6 sendo transportado em um
tunel GRE:

Os campos mais importantes do cabecalho GRE ssegamtes:

- C (Checksum Se for 1, indica que existe o campbecksune que ha informacdes validas nele
e no Offset;

- R (Routing: Se for 1, indica que existe o campo Roteamenipue ha informacbes de
roteamento validas nele e Gfset

- K (Key): Se for 1, indica que o campo Chave existe esestdo utilizado;

- S (Sequence Se for 1, indica que o campo Numero de sequéniste e esta sendo utilizado;

- Verséo: Geralmente preenchido com O;

- Protocolo: E preenchido com o codigo do protosaindo transportado, de acordo com os tipos
de pacotes ethernet (http://www.iana.org/assignshethternet-numbers);

- Offset Indica a posi¢ao onde inicia 0 campo de roteament

- ChecksumContém ochecksumnP (complemento de 1) do cabecalho GRE e do pamstdo
transportado;

- Chave Key): Contém um numero de 32 bits que € inserido petmpsulador. Ele é utilizado
pelo destinatario para identificar o remetente aloofe;

- Numero de sequénci&€quence numberContém um namero inteiro de 32 bits que € idgeri
pelo remetente do pacote. Ele € utilizado pelambgsirio para sequenciar os pacotes recebidos;

- RoteamentoRouting: Contém uma lista de entradas de roteamento, gealmente ndo €
utilizado.
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Técnicas de Traducéo

* Possibilitam um roteamento transparente na comunicacdo entre nés
de uma rede IPv6 com nds em uma rede IPv4 e vice-versa.

* Podem atuar de diversas formas e em camadas distintas:
* Traduzindo cabecalhos IPv4 em cabecalhos IPv6 e vice-versa;
* Realizando conversdes de enderecos;
* Conversdes de APIs de programacao;

* Atuando na troca de trafego TCP ou UDP.

egid

As técnicas de traducdo possibilitam um roteamémttsparente na comunicacao entre
nos que apresentem suporte apenas a uma versdotdcojp IP, ou utilizem pilha dupla. Estes
mecanismos podem atuar de diversas formas e endaandstintas, traduzindo cabecalhos IPv4
em cabecalhos IPv6 e vice-versa, realizando cobesrde enderecos, de APIs de programacao,
ou atuando na troca de trafego TCP ou UDP.

Mais informacoes:

+ RFC 4966 Reasons to Move the Network Address Translatootoeol TranslatofNAT-PT)
to Historic Status
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* SIT (Stateless IP/ICMP Translation) - permite a comunicagdo entre nés
com suporte apenas ao IPv6 com nés que apresentam suporte apenas ao
IPv4.

* Utiliza um tradutor localizado na camada de rede da pilha, que converte
campos especificos dos cabecalhos de pacotes IPv6 em cabecgalhos de
pacotes IPv4 e vice-versa.

* Cabecalhos TCP e UDP geralmente ndo sao traduzidos.

» Utiliza um enderecgo IPv4-mapeado em IPv6, no formato 0::FFFF:a.b.c.d ,
gue identifica o destino IPv4, e um endereco IPv4-traduzido, no formato
0::FFFF:0:a.b.c.d , para identificar o né IPv6.

* Utiliza faixas de enderecgos IPv4 para identificar nos IPv6.

* Traduz mensagens ICMPv4 em ICMPV6 e vice-versa.

egid

SIIT (Stateless IP/ICMP Translation Algorithm definido na RFC 2765, o SIIT é um
mecanismo de traduc&tatelessde cabecalhos IP/ICMP, permitindo a comunicacéce ems
com suporte apenas ao IPv6 com nOs que apresemfaones apenas ao IPv4. Ele utiliza um
tradutor localizado na camada de rede da pilhacqoeerte campos especificos dos cabecalhos
de pacotes IPv6 em cabecalhos de pacotes IPv4deevetisa. Para realizar este processo, 0
tradutor necessita de um endereco IPv4-mapeadoPeB) ho formato0::FFFF:a.b.c.d, que
identifica o destino IPv4, e um endereco IPv4-teadiny no formatoO::FFFF:0:a.b.c.d, para
identificar o né IPv6. Quando o pacote chega ad,ilcabecalho é traduzido, convertendo o
endereco para IPv4 e encaminhado ao n6 de destino;

Mais informacdes:
* RFC 2765 Stateless IP/ICMP Translation Algorithm (SIIT)
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* BIS (Bump-in-the-Stack) - funciona entre a
camada de aplicacéo e a de rede. Aplicagao IPv4

» Utilizada para suportar aplicacdes IPv4
em redes IPv6.

* Adiciona a pilha IPv4 trés médulos: UDP/TCP/IPv4

* Translator - traduz cabecalhos IPv4 Izmg;ssigwmel i I
em cabecalhos IPv6 e vice-versa;

Transiator
* Address mapper - possui uma faixa de I'_I

enderecos IPv4 que sdo associados a ‘ e ‘
enderecos IPv6 quando o translator
receber um pacote |PV6, Driver de Identificacao de Rede

* Extension name resolver - atua nas
consultas DNS realizadas pela
aplicacéo IPv4.

* Ndo funciona em comunicagdes .
multicast. (11 [31]

BIS (Bump in the Stagk esse método possibilita a comunicacéo de gilesalPv4 com
nos IPv6. Definida na RFC 2767, o BIS funciona erdrcamada de aplicacdo e a de rede,
adicionando a pilha IPv4 trés modulos: translatoe traduz os cabecalhos IPv4 enviados em
cabecalhos IPv6 e os cabecalhos IPv6 recebidosabetalhos IPv4extension name resolyer
gue atua nas DN§ueriesrealizadas pelo IPv4, de modo que, se o servidd® Petorna um
registro AAAA, o0 resolver pede a@ddress mapperpara atribuir um endereco IPv4
correspondente ao endereco IPv6address mapperque possui uma certa quantidade de
enderecos IPv4 para associar a enderecos IPv6 @oananslator receber um pacote IPv6. Como
os enderecos IPv4 ndo sdo transmitidos na redepeldem ser enderecos enderecos privados.
Esse método permite apenas a comunicacao de &@aiciv4 conhostsIPv6, e ndo o contrario,
além de nao funcionar em comunicacoraticast

Como os enderecos IPv4 ndo sao transmitidos naekxtepodem ser enderecgos privados.
Esse método permite apenas a comunicagdo de @ggc#ev4 conhostsIPv6, e ndo o contrario,
além de nao funcionar em comunicacesticast

Mais informacdes:
* RFC 2767 Dual Stack Hosts using the "Bump-In-the-Stack” megke (BIS)
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* BIA (Bump in the API) - similar ao BIS,
traduz funcdes da API IPv4 em fungdes da AHlica P
API IPv6 e vice-versa.

* Trés modulos sao adicionados, extension Sacket AP, Vo)
name resolver e address mapper , que

funcionam da mesma forma que no BIS, e ‘:'
A g unction Mapper

o function mapper , que detecta as | """ [ | el

chamadas das func¢des do socket IPv4 e

invoca as fungbes correspondentes do N
socket IPv6 e vice-versa.

TCP/UDP/IPvE

* Também utiliza faixas de enderegos IPv4. Driver da Identificagao da Reda

* N&o suporta comunicagdes multicast;

egidi

BIA (Bump in the ABI- similar ao BIS, esse mecanismo adiciona uma dePiraducéo
entre osocketAPI e os médulos TPC/IP déwstsde pilha dupla, permitindo a comunicacéo de
aplicacdes IPv4 corostsIPv6, traduzindo as funcdes docketlPv4 em funcbes dsocketiPv6
e vice-versa. Conforme descrito na RFC 3338, trédulos sdo adicionadosxtension name
resolvere address mapperque funcionam da mesma forma que no BISfumotion mapperque
detecta as chamadas das funcdesatiketlPv4 e invoca as fungdes correspondentesabiet
IPv6 e vice-versa. O BIA apresenta duas vantagensekacao ao BIS: ndo dependerdiiver da
interface de rede e nao introduairerheadna traducao dos cabecalhos dos pacotes. No entanto
ele também néo suporta comunicagbedticast

Mais informacoes:
» RFC 3338 Dual Stack Hosts Using "Bump-in-the-AMBIA)
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* TRT (Transport Relay Translator) - atua como tradutor de camada
de transporte, possibilitando a comunicagdo entre hosts IPv6 e
IPv4 através de trafego TCP/UDP.

e Atua em maquinas com pilha dupla que devem ser inseridas em
um ponto intermediario dentro da rede.

* Na comunicacdo de um host IPv6 com um host IPv4, adiciona um
prefixo IPv6 falso ao endereco IPv4 do destino.

* Quando um pacote com esse prefixo falso passa pelo TRT, o
pacote € interceptado e enviado ao host IPv4 de destino em um
pacote TCP ou UDP.

* Para funcionar de forma bidirecional, deve-se adicionar um bloco
de enderecos IPv4 publicos e o usar de um servidor DNS-ALG

para mapear os enderecos |IPv4 para IPv6. egi ”

TRT (Transport Relay Translatdr- atuando como um tradutor de camada de trargport
esse mecanismo possibilita a comunicacao @stsapenas IPv6 Rostsapenas IPv4 através de
trafego TCP/UDP. Sem a necessidade de se instaddgueer tipo desoftware o TRT roda em
maquinas com pilha dupla que devem ser inseridasnemponto intermediario dentro da rede. Na
comunicacao de ummostIPv6 com umhostIPv4, conforme definicdo na RFC 3142, é adicionado
um prefixo IPv6 falso ao endereco IPv4 do desti@oando um pacote com esse prefixo falso
passa pelo TRT, esse pacote € interceptado e eratadost IPv4 de destino em um pacote TCP
ou UDP. Na traducédo TCP e UDRIwecksunteve ser recalculado e apenas no caso das conexdes
TCP, o estado dsocketsobre o qual dost esta conectado deve ser mantido, removendo-o
guando a comunicacao for finalizada. Para que cam&mo funcione de forma bidirecional, &
necessario a adicdo de um bloco de enderecos Iibhli&gs e o uso de um servidor DNS-ALG
para mapear os enderecos IPv4 para IPv6.

Mais informacdes:
* RFC 3142 An IPv6-to-IPv4 Transport Relay Translator
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ALG e DNS-ALG

* ALG (Application Layer Gateway) - trabalha como um proxy HTTP.

* O cliente inicia a conexdo com o ALG, que estabelece uma
conexao com o servidor, retransmitindo as requisicoes de saida e
os dados de entrada.

* Em redes apenas IPv6, o ALG habilita a comunicagdo dos hosts
com servicos em redes apenas IPv4, configurando o ALG em nés
com pilha dupla.

* E normalmente utilizado quando o host que deseja acessar a
aplicacdo no servidor IPv4, esta atras de NAT ou de um firewall.

* DNS-ALG - traduz consultas DNS do tipo AAAA vindo de um host
IPv6, para uma consulta do tipo A, caso o servidor de nomes a ser
consultado se encontre no ambiente IPv4, e vice-versa.

egidi
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* Com a utilizacdo de Pilha Dupla as aplicacbes ficam expostas aos
ataques a ambos os protocolos, IPv6 e IPv4, o que pode ser
resolvido configurando firewalls especificos para cada protocolo.

* As técnicas de Tuneis e Traducdo sdo as que causam maiores
impacto do ponto de vista de seguranca.

* Mecanismos de tunelamento sdo suscetiveis a ataques de DoS,
falsificagdo de pacotes e de enderecos de roteadores e relays
utilizados por essas técnicas, como 6to4 e TEREDO.

* As técnicas de traducdo implicam em problemas relacionados a
incompatibilidade dessas técnicas com alguns mecanismos de
seguranca existentes. Similar ao que ocorre com o NAT no IPv4.

egidi
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« Como se proteger:

 Utilizar pilha dupla na migracédo, protegendo as duas pilhas
com firewall;

* Dar preferéncia aos tlneis estaticos, no lugar dos automaticos;

* Permitir a entrada de trafego apenas de tlneis autorizados.

egibi
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Roteamento
IPVv6

Modulo 8

egid

Neste modulo apresentaremos algumas caracteribtisisas sobre o funcionamento dos
mecanismos de roteamento, tanto interno (IGP) queaxrterno (EGP), sempre destacando as
principais mudancas em relacdo ao IPv6. Serdo atbosdos protocolos de roteamento RIP,
OSPF, IS-IS e BGP.
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Consideracoes Importantes

* IPv4 e IPv6 — Camada de Rede
Camada de Aplicacao
* Duas redes distintas
. TCP/UDP
* Planejamento
- IPv6 IPv4
* Troubleshooting
. ! . Camada
Arquitetura dos equipamentos de Enlace
v Pacote |P‘V'6
Pacote encapsulado
IPv6 emIPvd V¥

Pacote
IPv4
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O IPv4 e o IPv6 sao protocolos da Camada de Redmadio que esta é a Unica camada
diretamente afetada com a implantacdo do IPv6, semecessidade de alteracdes no
funcionamento das demais.

Porém, é preciso compreender que sdo duas Camadasde distintas e independentes.
Isto implica em algumas considera¢cGes importantes:

* Como atuar no planejamento e estruturacéo das.redes
* Migrar toda a estrutura para Pilha Dupla; migragrgs areas criticas; manter duas
estruturas distintas, uma IPv4 e outra IPv6; etc.
* Em redes com Pilha Dupla algumas configuracbesndeser duplicadas como DNS,
firewall e protocolos de roteamento.
* No suporte e resolucdo de problemas sera precisotdese ha falhas na conexdo da rede
IPv4 ou da rede IPv6;
* Novos equipamentos e aplicacdes precisam ter supstfuncionalidades dos dois
protocolos.



Consideracoes Importantes

Caracteristicas Fundamentais do Endereco IP

* Identificagéo
* Univoca
* Comandos: host, nslookup, dig...

* Localizacao
* Roteamento e encaminhamento entre a origem e o destino
* Comandos: mtr -4/-6, traceroute(6), tracert(6)...

Semantica Sobrecarregada
* Dificulta a mobilidade
* Desagregacéao de rotas

ogih

A Camada de Rede esta associada principalmentasacdracteristicas:

* Identificacdo — deve garantir que cada dispositivo da redeidejaificado de
forma univoca, sem chance de erro. Isto é, 0 epaldRe deve ser Unico no
mundo. Utilizando o comando host, em plataformadX{JMu nslookup, em
plataformas Windows, pode-se ver a identificacaarmeservico, por exemplo.
Em redes com Pilha Dupla, um no serd identificaglogpdois enderecos.

* Localizagdo - indica como chegar ao destino, tomando as dexis@e
encaminhamento dos pacotes baseando-se no endenégarocorrendo da
mesma forma tanto em I[Pv4 quanto em IPv6. Podenm#icar esta
funcionalidade utilizando comandos conmtr -4 e -6, ou traceroute
(traceroute6) outracert (tracert6) Estes comandos mostram a identificacao e a
localizacdo de um no.

A unido dessas duas caracteristicas ha Camadadégd®pa a semantica do
endereco IP sobrecarregada. Isto implica em questilao a desagregacéo de rotas, agravando o
problema do crescimento da tabela de roteamenbaigloma forma de impedir isso é separar as
funcdes de localizacéo e identificagao.
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ConsideracOes Importantes

Separar as funcdes de localizacdo e identificacéo.
* LISP (Locator/Identifier Separation Protocol).
* Permite uma implementacéo de forma gradual.

* ndo exige nenhuma alteracdes nas pilhas dos host e nem
grandes mudancas na infraestrutura existente.

EID (Endpoint Identifiers).
* RLOC (Routing Locators).

* ITR (Ingress Tunnel Router) / ETR (Egress Tunnel Router).
* Fazem o mapeamento entre EID e RLOC.

* Utiliza tanto IPv4 quanto IPv6.
egidi

Existe um grupo de trabalho no IETF que discute formaa de separar essas duas funcgoes
(identificacdo e localizagdo). O LISRocator/Identifier Separation ProtodoEé um protocolo
simples que busca separar os enderecos IEratpoint Identifier EIDS) e Routing Locators
(RLOCs). Ele nao exige nenhuma alteracdo nas pilleadhost e nem grandes mudancas na
infraestrutura existente, podendo ser implemeng&moum numero relativamente pequeno de
roteadores.

Seus principais elementos séo:

Endpoint ID (EID): um identificador de 32 bits (para IPv4) d28 bits (para IPv6)
usado nos campos de endereco de origem e destpronggiro cabecalho LISP (mais
interno) de um pacote. Bbstobtém um EID de destino da mesma forma que obtém
um endereco de destino hoje, por exemplo atravésmdepesquisa de DNS. O EID
de origem também é obtido através dos mecanisnwggtentes, usados para definir
o endereco local de uhost;

Routing Locator(RLOC): endereco IPv4 ou IPv6 de um ETRg(ess Tunnel
Route). RLOCs sédo numerados a partir de um bloco topcdogente agregado, e
sao atribuidos a uma rede em cada ponto em quedragado com a Internet global;
Ingress Tunnel RoutdliTR): roteador de entrada do tanel que recebgyaoote IP
(mais precisamente, um pacote IP que ndo conténtabmcalho LISP), trata o
endereco de destino desse pacote como um EID etaxem mapeamento entre o
EID e 0 RLOC. O ITR, em seguida, anexa um cabecdhexterno” contendo um
de seus RLOCs globalmente rotedveis, no campo derego de origem, e um
RLOC, resultado do mapeamento, no campo de endédeegestino;

Egress Tunnel RoutdETR): roteador de saida do tunel que recebe urot@dP
onde o endereco de destino do cabecalho “IP exXte&rnam de seus RLOCs. O
roteador retira o cabecalho externo e encaminhaoote com base no proximo
cabecalho IP encontrado.

Mais informacdes
* Locator/ID Separation Protocol (LISPhttp://www.ietf.org/id/draft-ietf-lisp-06.txt

*LISP Networking: Topology, Tools, and Documerittp://www.lisp4.netapenas conexdes IPv4)

*LISP Networking: Topology, Tools, and Documentgtp://www.lisp6.netapenas conexdes IPv6)
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Consideracoes Importantes

Prefixo IP
* O recurso alocado pelo Registro.br ao AS é um bloco IP.
* O bloco IP néo é roteavel.
* bloco é um grupo de IPs.
* O prefixo IP é rotedvel.
* nUmero de bits que identifica a rede;

* vocé pode criar um prefixo /32 igual ao bloco /32 IPv6 recebido
do Registro.br;

* pode criar um prefixo /33, /34,... /48.
* Esta nomenclatura é importante.
* ativacdo de sessdes de transito com outras operadoras;
* troubleshooting. egibr

Um definicdo importante é a de prefixo IP.

O recurso alocado pelo Registro.br aos ASs é umohl®, que representa um grupo de
enderecos IP. O bloco ndo € um elemento roteawple@ roteavel € o prefixo. O que é possivel,
por exemplo, é criar um prefixo IPv6 /32 igual docb /32 recebido do Registro.br e anunciar
esse prefixo na tabela de rotas. Porém tambémsévpbsriar prefixos /33, /34, /48 etc a partir do
bloco recebido.

O prefixo representa 0 numero de bits de um endepeg identifica a rede.

Apesar de ser apenas mais uma nomenclatura, esgade € importante na hora de
enviar informacdes para ativar sessbes de traesito outras operadoras e na deteccdo de
problemas de conectividade.
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Como o roteador trabalha?

Ex.:
1.0 roteador recebe um quadro Ethernet;

2. Verifica a informacgéo do Ethertype que indica que o protocolo da
camada superior transportado é IPv6;

3.0 cabecalho IPv6 é processado e o endereco de destino é
analisado;

4.0 roteador procura na tabela de roteamento unicast (RIB - Router
Information Base) se ha alguma entrada para a rede de destino;

* Visualizando a RIB:
show ip(v6) route — Cisco/Quagga
show route (table inet6) — Juniper

egidi

Também é importante compreender o funcionamentodds um roteador, de que forma
ele processa os pacotes recebidos e efetua a®atecis encaminhamento. Analise 0 seguinte
exemplo:

* O roteador recebe um quadro Ethernet através dateuface de rede;

* Verifica a informagéo do Ethertype, que indica querotocolo da camada superior
transportado é IPv6;

* O cabecalho IPv6 € processado e o0 endereco daaléstnalisado;

* O roteador procura na tabela de roteamantoast(RIB - Router Information Bage
se ha alguma entrada para a rede de destino;

Visualizando a RIB IPv6:
Cisco/Quagga—~ show ipv6 route
Juniper— show route table inet6
Visualizando a RIB IPv4:

Cisco/Quagga~ show ip route
Juniper— show route
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Como o roteador trabalha?

5. Longest Match - procura a entrada mais especifica. Ex.:

* O IP de destino € 2001:0DB8:0010:0010::0010

* O roteador possui as seguintes informagdes em sua tabela de rotas:
* 2001:DB8::/32 via interface A
* 2001:DB8::/40 via interface B
* 2001:DB8:10::/48 via interface C

* Os trés prefixos englobam o enderec¢o de destino, porém o roteador
sempre ird preferir o mais especifico, neste caso, o /48;

* Qual é a entrada mais especifica IPv4 e IPv6?

6. Uma vez identificado o prefixo mais especifico, o roteador decrementa
0 Hop-Limit, monta o quadro Ethernet de acordo a interface, e envia o
pacote. ogib

* Longest Match procura a entrada mais especifica. EX.:

* O IP de destino € 2001:0DB8:0010:0010::0010
* O roteador possui as seguintes informacdes enabatatde rotas:
* 2001:DB8::/32 via interface A
* 2001:DB8::/40 via interface B
e 2001:DB8:10::/48 via interface C
* Os trés prefixos englobam o endereco de destiménpo roteador sempre ira preferir
0 mais especifico, neste caso, 0 /48;
* Uma vez identificado o prefixo mais especificopteador decrementakbop-Limit,
monta o quadro Ethernet de acordo a interfaceyia ernpacote.
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Como o roteador trabalha?

E se houver mais de um caminho para o mesmo prefixo?
* Utiliza-se uma tabela predefinida de preferéncias.

* namero inteiro entre 0 e 255 associado a cada rota, sendo que,
guanto menor o valor mais confiavel é a rota;

* avalia se esta diretamente conectado, se a rota foi aprendida
através do protocolo de roteamento externo ou interno;

* tem significado local, n&o pode ser anunciado pelos protocolos
de roteamento;

* seu valor pode ser alterado caso seja necessario priorizar um
determinado protocolo.

E se o valor na tabela de preferéncias também for o mesmo?
egidi

Se o roteador localizar mais de uma caminho pan@smo destino e com 0 mesmo valor
de longest matchele utilizard uma tabela predefinida de prefagng¢conceito deéDistancia
Administrativada Cisco).

Os valores desta tabela sdo numeros inteiros @rer@55 associados a cada rota, sendo
que gquanto menor o valor mais confiavel € a rogv&lores sao atribuidos avaliando se a rota
esta diretamente conectada, se foi aprendida atrdwéprotocolo de roteamento externo ou
interno, etc. Estes valores tém significado apdnaal, ndo podendo ser anunciados pelos
protocolos de roteamento, e caso Sseja necessadenp ser alterados para priorizar um
determinado protocolo.

Caso também seja encontrado um mesmo valor natdbgireferéncias, ha equipamentos
e implementacdes que, por padrao, realizam balarerga de trafego.



n i e C LB R LR T
Tabela de Roteamento

* O processo de escolha das rotas é idéntico em IPv4 e IPv6, porém, as
tabelas de rotas sdo independentes.

* Ha uma RIB IPv4 e outra IPv6.

* Através de mecanismos de otimizacdo as melhores rotas sao
adicionadas a tabela de encaminhamento

* FIB - Forwarding Information Base;
* A FIB é criada a partir da RIB;
* Assim como a RIB, a FIB também é duplicada.

* Em roteadores que possuem arquitetura distribuida o processo de
selecdo das rotas e o0 encaminhamento dos pacotes séo fung¢des
distintas.

egidi

_ O processo de escolha das rotas é idéntico emdRW46, porém, as tabelas de rotas sao
independentes. Por exemplo: ha uma RIB IPv4 e deuG

Para otimizar o envio dos pacotes, existem mecasigue adicionam apenas as melhores
rotas a uma outra tabela, a tabela de encaminhar{fei - Forwarding Information Bage Um
exemplo deste mecanismo é o CEks¢o Express Forwardingla Cisco.

A FIB é criada a partir da RIB, e assim como a RiB, também ¢é duplicada se a rede
estiver configurada com Pilha Dupla. Com isso, l@snnformacdes para serem armazenadas e
processadas.

Em roteadores que possuem arquitetura distribwigapocesso de selecdo das rotas e o
encaminhamento dos pacotes séo funcdes distintas.

Ex.:

* Roteadores 7600 da Cisco, a RIB reside no modultratede roteamento e a
FIB nas placas das interfaces.

* Roteadores Juniper da série MRauter Enginied a responsavel pela RIB, e a
FIB também reside nas placas das interfaéexcket Forwarding Engine
PFE).



Tabela de Roteamento

* Sao as informacdes recebidas pelos protocolos de roteamento que
“alimentam” a RIB que por sua vez “alimenta” a FIB.

* Os Protocolos de Roteamento se
dividem em dois grupos: Estaticas

* Interno (IGP) - protocolos que
distribuem as informacdes dos
roteadores dentro de Sistemas
Autdbnomos. Ex.: OSPF; IS-IS; RIP.

* Externo (EGP) - protocolos que
distribuem as informacdes entre
Sistemas Auténomos. Ex.: BGP-4.

egibr

E 0 mecanismo de roteamento que possibilita o enteamento de pacotes de dados entre
guaisquer dois dispositivos conectados a Internet.

Para atualizar as informac0es utilizadas pelosadmes para encontrar o melhor caminho
disponivel no encaminhamento dos pacotes até odssiino, utilizam-se os protocolos de
roteamento. S&o as informacdes recebidas peloscpios de roteamento que “alimentam” a
RIB, que por sua vez “alimenta” a FIB.

Estes protocolos se dividem em dois grupos:

- Interno (IGP) - protocolos que distribuem as informacgdes dosadires dentro
de Sistemas Autbnomos. Como exemplo desses protogotlemos citar: OSPF; IS-IS; e RIP.

- Externo (EGP) - protocolos que distribuem as informacfes eniste®as
Autbnomos. Como exemplo podemos citar o BGP-4.
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* Quando um roteador ndo encontra uma entrada na tabela de rotas
para um determinado endereco, ele utiliza uma rota default.

* Servidores, estacfes de trabalho, firewalls, etc., s6 conhecem as
redes diretamente conectadas em uma interface.

* Para alcancar alguém que néo esteja diretamente conectado, eles
terdo que usar rota default para um outro que conheca.

* Todo mundo precisa ter rota default?

egidi

Caso o roteador receba um pacote cujo o endereciestino ndo esteja explicitamente
listado na tabela de rotas, ele utilizara suadetault.

Servidores e estacoes de trabalho, naturalmentesanede uma rotdefault Eles ndo sao
equipamentos de rede, eles s6 conhecem as redeinte conectadas em suas interfaces. Se
eles quiserem alcancar alguém que néo estejardeata conectado, eles terdo que usar rota
defaultpara um outro equipamento que conheca.
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* DFZ (Default Free Zone) - conceito existente entre as operadoras. E
uma regido da Internet livre de rota default.

* Roteadores DFZ ndo possuem rota default, possuem tabela BGP
completa.

* ASs que possuem tabela completa precisam ter rota default?

* Atabela completa, mostra todas as entradas de rede do mundo.

* roteadores tém que processar informacdes do mundo inteiro em
tempo real;

* problemas de escalabilidade futura.

egidi

Existe um conceito entre as operadoras que delumiia regido da Internet livre de rota
default, aDFZ (Default Free Zong

Um AS gue possua tabela completa ndo precisa tededault pois a tabela completa,
mostra todas as entradas de rede do mundo.

Esse modelo € bom e funcional, porém, isso podered@a alguns problemas. Os
roteadores tém que processar informacfes do mumeéooi em tempo real; e ha tambéem
problemas de escalabilidade futura.
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* Se houver tabela completa e rota default, neste caso, a rota default vai
ser usada?

* Ex.:
* Imagine uma rede comprometida pela infeccdo de um malware;

* A maquina contaminada ira “varrer” a Internet tentando contaminar
outras maquinas, inclusive IPs que néo estéo alocados, e ndo
estdo na tabela completa;

* Se houver rota default, o seu roteador vai encaminhar esse trafego
nao valido para frente;

* Essa é uma das razdes de se utilizar DFZ;

* Sugestao: criar uma rota default e apontar para Null0 ou DevNull,
e desabilitar o envio das mensagens 'ICMP unreachable'.

* A rota default em IPv4 é 0.0.0.0/0 e em IPv6 ::/0.
egidi

A utilizacdo de rotalefault por roteadores que possuam tabela completa pa$tooar
alguns problemas.

Imagine a seguinte situacdo como exemplo: umafed®mprometida pela infeccdo de
um malware A maquina contaminada ir4 “varrer” a Internettamoo contaminar outras
maquinas, inclusive IPs que nao estdo alocadodpestdo na tabela completa. Se houver rota
default o seu roteador vai encaminhar esse trafego ri@o\@#ara frente. Essa é uma das razdes
de se utilizar DFZ. Uma sugestao para soluciorsg pgoblema é criar uma ratafaulte apontar
para Null0 ou DevNull. Além disso, deve-se destilio envio das mensagens ‘ICMP
unreachable', porque quando um roteador descartpagote, ele envia uma mensagem 'ICMP
unreachable' avisando, porém, se o destino nadidoyado ha necessidade de avisar a origem,
isso apenas consome CPU desnecessariamente.

A rotadefaultem IPv4 € 0.0.0.0/0 e em IPV6 ::/0.



nic2 Protocolos de Roteamento

Interno

* H& duas principais op¢des para se trabalhar com roteamento interno:
* OSPF
e IS-IS
* protocolos do tipo Link-State;

* consideram as informacdes de estado e mandam atualizacdes
de forma otimizada;

* trabalham com estrutura hierarquica.

* Terceira opcédo
* RIP

* O protocolo de roteamento interno deve ser habilitado apenas nas
interfaces necessarias.

ogih

Hoje ha duas principais opcdes para se traballmarroteamento interno, o OSPF e o IS-
IS. Esses dois protocolos sédo do tipok-State isto € consideram as informacdes de estado do
enlace, e mandam atualizacdes de forma otimizgmaa quando ha mudanca de estado. Eles
também permitem que se trabalhe com estruturarbigca, separando a rede por regides. Isso é
um ponto fundamental para IPv6.

Uma outra opg¢éo é o protocolo RIRolting Information Protocdl E um protocolo do
tipo Vetor de Distancia (Bellman-Ford), de facilplementacdo e de funcionamento simples,
porém apresenta algumas limitagdes como o fatomdaresua tabela de estados periodicamente,
independente de mudancgas ou n&o na rede.

E importante que o protocolo de roteamento integja habilitado apenas nas interfaces
onde sdo necessarias. Embora pareca Obvio, haaprdigure de forma errada fazendo com que
0s roteadores fiquem tentando estabelecer vizishemq outros ASs.
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* Routing Information Protocol next generation (RIPng) - protocolo IGP
simples e de facil implantacao e configuracao.

* Protocolo do tipo Vetor de Distancia (Bellman-Ford).
* Baseado no RIPv2 (IPv4).

* Protocolo especifico para IPv6.
* Suporte ao novo formato de endereco;

 Utiliza o endereco multcast FF02::9 (All RIP Routers) como
destino;

* O endereco do proximo salto deve ser um endereco link local,

* Em um ambiente IPv4+IPv6 é necessario usar RIP (IPv4) e RIPng
(IPv6).

egili

Para tratar o roteamento interno IPv6 foi definislaa nova versdo do protocolo RIP, o
Routing Information Protocohext generation(RIPng). Esta versdo foi baseada no RIPv2
utilizado em redes IPv4, porém, ela € especifica pales IPVv6.

Como mudancgas principais destaca-se:
* Suporte ao novo formato de endereco;
* Utiliza o endereconultcastFF02::9 All RIP Routery como destino;
* O endereco do proximo salto deve ser um endédirdctocal.

Em um ambiente com Pilha Dupla (IPv4+IPv6) é ndméssusar uma instancia do RIP
para IPv4 e uma do RIPng para o roteamento IPv6.

Apesar de ser um protocolo novo, o RIPng aindasapta as mesma limitacbes das
versodes anteriores utilizadas com 1Pv4, como:

* Diametro maximo da rede é de 15 saltos;
» Utiliza apenas a distancia para determinar o medaorinho;
* Loopsde roteamento e contagem até o infinito.

Mais informacdes:
* RFC 2080 RIPng for IPv6
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* Limitacdes:
* Didmetro maximo da rede é de 15 saltos;
¢ Utiliza apenas a distancia para determinar o melhor caminho;
* Loops de roteamento e contagem até o infinito.

* Atualizacédo da tabelas de rotas:

* Envio automético a cada 30 segundos - independente de mudancas
ou nao.

* Quando detecta mudancas na topologia da rede - envia apenas a
linha afetada pela mudanca)

* Quando recebem uma mensagem do tipo Request

egili

As informagdes presentes na tabela de rotas sao:
* Prefixo do destino
* Métrica
* Proximo salto
* |dentificacdo da rotadute tag
* Mudanca de rota
* Tempo até a rota expirar (padréo 180 segundos)
* Tempo até a “coleta de lixofarbage collectiop(padrao 120 segundos)

A atualizacéo da tabelas de rotas pode ocorreédddrmas: através do envio automatico
dos dados a cada 30 segundos; quando € detectpdaaamudancas na topologia da rede,
enviando apenas a linha afetada pela mudanca; rdoju& recebida uma mensagem do tipo
Request.
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* Mensagens Request e Response

8 bits 8 bits 16 bits

Comando Verséo Reservado

Entrada 1 da tabela de rotas (RTE)

Entrada n da tabela de rotas

* RTE
* Prefixo IPv6 (128 bits)
* Identificagéo da rota (16 bits)
* Tamanho do prefixo (8 bits)
* Métrica (8 hits)
* Diferente do RIPv2, o0 endereco do préximo salto aparece apenas

uma vez, seguido de todas as entradas que devem utiliza-lo. .
Ccglai

O cabecalho das mensagens do RIPng é bem simphegosto pelos seguintes campos:
* Comando ¢ommanil— indica se a mensagem € do tipequebu Response
* \ersdao yersion — indica a versdo do protocolo que atualmente é 1
Esses campos sao seguidos das entradas da tabefasd@oute Table Entry RTE):
* Prefixo IPv6 (128 bits);
* Identificacéo da rota (16 bits);
* Tamanho do prefixo (8 bits);
* Métrica (8 bits).

Diferente do RIPv2, o endereco do proximo saltoreqea apenas uma vez, seguido de
todas as entradas que devem utiliza-lo
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* Open Shortest Path First version 3 (OSPFv3) - protocolo IGP do tipo
link-state

* Roteadores descrevem seu estado atual ao longo do AS enviando
LSAs (flooding)

* Utiliza o algoritmo de caminho minimo de Dijkstra
* Agrupa roteadores em areas

* Baseado no OSPFv2

* Protocolo especifico para IPv6

* Em um ambiente IPv4+IPv6 é necessario usar OSPFv2 (IPv4) e
OSPFv3 (IPv6)

ogif

O OSPF é um protocolo do tiplink-state onde, através do processo fleoding
(inundagéo), os roteadores enviamk State AdvertisementsSA) descrevendo seu estado atual
ao longo do AS. Qlooding consiste no envio de um LSA por todas as intesfatee saida do
roteador, de modo que todos os roteadores quearerelum LSA também o enviam por todas as
suas interfaces. Com isso, o conjunto dos LSA®destos roteadores forma um banco de dados
de estado do enlace, onde cada roteador partieiggnAS possui um banco de dados idéntico.
Com as informacdes desse banco, o roteador, atdavésotocolo OSPF, constréi um mapa da
rede que sera utilizado para determinar uma ad@@minhos mais curtos dentro de toda a sub-
rede, tendo o proprio n6 como raiz. Ele utilizalgnetimo de Dijkstra para a escolha do melhor
caminho e permite agrupar os roteadores em areas.

O OSPF pode ser configurado para trabalhar de farerarquica, dividindo os roteadores
de um AS em diversas areas. A cada uma dessaséaapdsuido um identificador Unico (Area-
ID) de 32 bits e todos os roteadores de uma mesaaandantém um banco de dados de estado
separado, de modo que a topologia de uma areaéntexida fora dela, reduzindo a quantidade
de tr&fego de roteamento entre as partes do AgaAdebackboneé a responsavel por distribuir
as informacdes de roteamento entre as drealsackbone é identificada pelo ID 0 (ou 0.0.0.0).
Em ASs onde ndo ha essas divisdes a arbaadoneggeralmente é a Unica a ser configurada.

O OSPFv3 é um protocolo especifico para IPv6, apmesder sido baseado na verséao do

OSPFv2, utilizada em redes IPv4. Deste modo, em adea com Pilha Dupla, € necessario
utilizar OSPFv2 para o roteamento IPv4 e OSPFva plizar o roteamento IPV6.

Mais informacdes:
* RFC 5340 OSPF for IPv6
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Roteadores OSPFv3

BR

Conexao com
AS vizinho i

egihr

Os roteadores OSPF podem ser classificados como:

¢ Internal Router (IR) — roteadores que se relacionam apenas com vizinhos OSPF
de uma mesma area;

* Area Border Router (ABR) — roteadores que conectam uma ou mais areas ao
backbone. Eles possuem multiplas copias dos bancos de dados de estado, uma para
cada area, e sdo responsaveis por condensar as informagdes destas areas e envia-las
ao backbone;

* Backbone Router (BR) — roteadores pertencentes a area backbone. Um ABR ¢é
sempre um BR, desde que todas suas areas estejam diretamente conectadas ao
backbone ou conectadas via virtual link - tinel que conecta uma area ao backbone
passando através de outra area; e

* Autonomous System Border Router (ASBR) — roteadores que trocam
informagdes de roteamento com roteadores de outro AS e distribuem as rotas
recebidas ao longo do seu préprio AS.
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OSPFv3

Semelhancas entre OSPFv2 e OSPFv3

* Tipos basicos de pacotes
* Hello, DBD, LSR, LSU, LSA

* Mecanismos para descoberta de vizinhos e formacdo de
adjacéncias

* Tipos de interfaces

* point-to-point, broadcast, NBMA, point-to-multipoint e links
virtuais

* A lista de estados e eventos das interfaces

* O algoritmo de escolha do Designated Router e do Backup
Designated Router

* Envio e idade das LSAs

* AREA ID e ROUTER_ID continuam com 32 bits Eﬂi'

Algumas caracteristicas do OSPFv2 ainda séo erctasno OSPFv3:

Tipos basicos de pacotes
* Hello, DBD, LSR, LSU, LSA
Mecanismos para descoberta de vizinhos e formagadjdcéncias
Tipos de interfaces
* point-to-point broadcast NBMA, point-to-multipointe links virtuais
A lista de estados e eventos das interfaces
O algoritmo de escolha d2esignated Routez doBackup Designated Router
Envio e idade das LSAs
AREA_ID e ROUTER_ID continuam com 32 bits
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Diferencas entre OSPFv2 e OSPFv3
* OSPFv3 roda por enlace e ndo mais por sub-rede
* Foram removidas as informacdes de enderecamento
* Adicao de escopo para flooding
* Suporte explicito a multipla instancias por enlace
* Uso de enderecos link-local
* Mudancas na autenticacao
* Mudancas no formato do pacote
* Mudancas no formato do cabecalho LSA
* Tratamento de tipos de LSA desconhecidos
* Suporte a areas Stub/NSSA
* Identificacéo de vizinhos pelo Router IDs

* Utiliza enderecos multicast (AlISPFRouters FF02::5 e
AlIDRouters FF02::6) g

Entras as principais diferencas entre o OSPFvO8PRFv3 destacam-se:
* OSPFv3 roda por enlace e ndo mais por sub-rede
* Foram removidas as informagdes de enderecamento
* Adicao de escopo pafimoding
* Suporte explicito a multipla instancias por enlace
* Uso de enderecdmk-local
* Mudancgas na autenticacao
* Mudancas no formato do pacote
* Mudangas no formato do cabecalho LSA
* Tratamento de tipos de LSA desconhecidos
* Suporte a areas Stub/NSSA
* Identificacdo de vizinhos pelo Router IDs
» Utiliza enderecosulticast(AllISPFRouters=F02::5 e AlIDRoutersFF02::6)
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* Intermediate System to Intermediate System (I1S-1S) - protocolo IGP do
tipo link-state

* Desenvolvido originalmente para funcionar sobre o protocolo CLNS
* Integrated I1S-IS permite rotear tanto IP quanto OSI
» Utiliza NLPID para identificar o protocolo de rede utilizado
* Trabalha em dois niveis
* L2 = Backbone
* L1 =Stub
e L2/L1= Interligacdo L2 e L1

egili

Assim como o OSFP, lotermediate System to Intermediate Sygi&S) é um protocolo
IGP do tipadlink-state que utiliza o algoritimo de Dijkistra para caknuhs rotas.

O IS-IS foi desenvolvido originalmente para fun@orsobre o protocolo CLNS, mas a
versaolntegrated 1S-ISermite rotear tanto pacotes de rede IP quanto R84 isso, utiliza-se
um identificador de protocolo, o NLPID, para inf@mqual protocolo de rede esta sendo
utilizado.

Assim como o OSPF, o IS-IS também permite trabathaede de forma hierarquica,
atuando com os roteadores em dois niveis, o Lb)®to L2 (Backbone), além de roteadores que
integram essas areas, os L2/L1.
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* Ndo ha uma nova versdo desenvolvida para trabalhar com o IPv6.
Apenas adicionaram-se novas funcionalidades a versao ja existente

* Dois novos TLVs para
* IPv6 Reachability

* |Pv6 Interface Address

* Novo identificador da camada de rede
* |IPv6 NLPID

* Processo de estabelecimento de vizinhangas ndo muda

egili

Para tratar o roteamento IPv6, nao foi definida nmaa versao do protocolo I1S-1S, apenas
foram adicionadas novas funcionalidades a versérigéente.
Duas novas TLVsTypelLengthValueg foram adicionadas:

* |IPv6 Reachability (type 236) — carrega as informacdes das redeigesss
* |Pv6 Interface Address(type 232) — traz os enderecos IP da interfaceegtée
transmitindo o pacote.
Também foi adicionado um novo identificador da Cdande Rede

¢ |Pv6 NLPID — seu valor é 142.

O processo de estabelecimento de vizinhangas néda.mu

Mais informacdes:
* RFC 1195 Use of OSI IS-IS for Routing in TCP/IP and Dual EEavments
* RFC 5308 Routing IPv6 with IS-IS



Protocolo de Roteamento

Externo

* O protocolo de roteamento externo padrdo hoje, € o Border Gateway
Protocol versao 4 (BGP-4).

* protocolo do tipo path vector.
* Roteadores BGP trocam informac¢des de roteamento entre ASs
vizinhos.

* com essas informacgdes, desenham um grafo de conectividade
entre 0s ASs.

egili

O protocolo de roteamento externo padrdo hoje,Border Gateway Protocolersao 4
(BGP-4). E um protocolo do tippath vectgr onde roteadores BGP trocam informagfes de
roteamento entre ASs vizinhdesenhando um grafo de conectividade entre os ASs.



n Ie Niicleo de Informagao e Coordenagao do Ponto BR

Porta TCP 179

* Quatro tipos de mensagem:
* Open
* Update
* Keepalive

* Notification

* Dois tipos de conexao:
* eBGP
* iBGP

* Funcionamento representado
por uma Maquina de Estados.

OpenConfim

KEEPALIVE'

Established KEEPALIVE
UPDATE
. NOTIFICATION

NOTIFICATION

egi

O BGP ¢ um protocolo extremamente simples baseado em sessdes TCP ouvindo na porta
179.

Quatro tipos de mensagens BGP sdo utilizadas para troca de informacdes e manter o estado
da conexdo TCP:

- Open - enviada pelos dois vizinhos logo apds o estabelecimento da conexido TCP,
ela carrega as informagdes necessarias para o estabelecimento da sessdo BGP, como ASN, versdo do
BGP, etc;

- Update — usada para transferir as informacdes de roteamento entre os vizinhos BGP,
que serdo utilizadas para construir o grafo que descreve o relacionamento entre varios ASs;

- Keepalive — sdo enviadas frequentemente para evitar que a conexdo TCP expire;

- Notification — ¢ enviada quando um erro ¢ detectado, fechando a conexdo BGP
imediatamente apds o seu envio.

Vocé pode estabelecer dois tipos de conexdo BGP:

- externa (eBGP) — conexao entre dois ASs vizinhos;

- interna (iBGP) — conexdo entre roteadores dentro de um mesmo AS. O
estabelecimento do iBGP ¢ muito importante para se manter uma visdo consistente das rotas
externas em todos os roteadores de um AS.

O funcionamento do BGP pode ser representado por uma Maquina de Estados Finitos. Para
quem ndo estd familiarizado com o BGP, ao verificar que o estado de uma conexao estd “Active” ou
“Established”, pode ter a falsa impressdo de que a conex@o estd “ativa” ou “estabelecida”, mas em
geral, em BGP quando ha “palavras™ representando o estado, significa que a sessdo BGP ainda nao
esta ok. A sessdo so estara efetivamente estabelecida quando for observada a quantidade de prefixos
que se esta recebendo do vizinho. Esse nomes representam estados intermediarios da sessdo BGP.
Identificar esses estados ajuda na analise e resolugdo de problemas.

Mais informagdes:
RFC 4271 - A Border Gateway Protocol 4 (BGP-4)
RFC 4760 - Multiprotocol Extensions for BGP-4



Atributos do BGP

* O critério de sele¢do entre diferentes atributos do BGP varia de
implementacéo para implementagéao.

* Os atributos BGP sao divididos em algumas categorias e sub-

categorias.

ORIGIN Bem-conhecido Mandatério
AS_PATH Bem-conhecido Mandatério
NEXT_HOP Bem-conhecido Mandatério
MULTI_EXIT_DISC Opcional N&o-transitivo
LOCAL_PREF Bem-conhecido Discricionario
ATOMIC_AGGREGATE Bem-conhecido Discricionario
AGGREGATOR Opcional Transitivo

ogif

Apesar da RFC do BGP recomendar alguns pontosiéri@rde selecéo entre diferentes
atributos do BGP pode variar de implementacéo jpapéementacédo. No entanto, a maior parte
das implementacdes segue 0os mesmos padroes.

Os atributos BGP podem ser divididos em duas ggndeategorias:

* Bem-Conhecidos (Well-know — s&o atributos definidos na especificacdo
original do protocolo BGP. Eles se subdividem ennasuduas categorias:

— Mandatérios (Mandatory - devem estar sempre presentes nas
mensagens do tipo UPDATE e devem ser obrigatorisenen
reconhecidos em todas as implementac¢des do protocol

— Descricionério (Discretionary - ndo precisam estar obrigatoriamente
presente em todas as mensagens UPDATE.

* Opcionais (Optiona) - ndo sdo obrigatoriamente suportados por todas a
implementactes de BGP. Eles se subdividem em cduigscategorias:

— Transitivos (Transitive) — devem ser repassados nas mensagens
UPDATE;

— Nao-Transitivo (Non-transitivé — ndo deve ser repassado.



A RFC do BGP apresenta os seguintes atributos:

* ORIGIN- é Bem-Conhecido e Mandatério. Indica se o camfohaprendido
via IGP ou EGP;

* AS PATH é Bem-Conhecido e Mandatorio. Indica o camindi@se chegar a
um destino, listando os ASN pelos quais se deveapas

* NEXT_HOP- & Bem-Conhecido e Mandatério. Indica o endenéaa
interface do proximo roteador;

* MULTI_EXIT_DISC- é Opcional e Nao-Transitivo. Indica para osnlibis
BGP externos qual o melhor caminho para uma deatedai rota do préprio
AS, influenciando-os, assim, em relacdo a qual wamdeve ser seguido no
caso do AS possuir diversos pontos de entrada;

* LOCAL_PREF- é Bem-Conhecido e Discriciondrio. Indica um agdri
preferencial de saida para uma determinada roséindda a uma rede externa
ao AS;

* ATOMIC _AGGREGATE- é Bem-Conhecido e Discricionario. Indica se
caminhos mais especificos foram agregados em nespesificos.

* AGGREGATOR é Opcional e Transitivo. Indica o ASN do ultimxeador que
formou uma rota agregada, seguido de seu propibvé8ndereco IP.
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* Os atributos sao considerados se o
caminho for conhecido, se houver Podrg e |~ Rt o

Net | NM_|Metric]
XXX | XX | XXXX

conectividade, se for acessivel e se o \
next hop estiver disponivel.

* A forma de selecdo pode variar de
acordo com a implementac&o.

* O LOCAL_PREFERENCE € um
atributo extremamente poderoso para
influenciar o tr&fego de saida.

Yes
Pick eBGP path

Yes
Pick shortest path

* O valor do LOCAL_PREFERENCE é
valido para todo o AS.

- re he
Select he lowest
BGP router ID

Selegéo do caminho no BGP (CISCO). eglﬁ

Na decisdo pela melhor rota, os atributos séo dereaios se o caminho for conhecido, se
houver conectividade, se for acessivel e sext hopestiver disponivel. Porém, a forma de
selecéo pode variar de acordo com a implementacgao.

Um atributo que merece destaque éLOCAL_PREFERENCEEle é um atributo
extremamente poderoso para influenciar o trafegeadiga. Seu valor € valido para todo o AS,
sendo repassado apenas nas sessfes iBGP.



Multiprotocolo BGP

* Multiprotocol BGP (MP-BGP) - extensao do BGP para suportar
multiplos protocolos de rede ou familias de enderecos.

» Para se realizar o roteamento externo IPv6 é essencial o
suporte ao MP-BGP, visto que ndo ha uma verséo especifica de
BGP para tratar esta tarefa.

* Dois novos atributos foram inseridos:

* Multiprotocol Reachable NLRI (MP_REACH_NLRI) - carrega o
conjunto de destinos alcancaveis junto com as informacées do
next-hop;

* Multiprotocol Unreachable NLRI (MP_UNREACH_NLRI) -
carrega o conjunto de destinos inalcancaveis;

* Estes atributos sdo Opcionais e N&do-Transitivos.

egili

Foram definidas extensbes para o BGP-4 com o dintd# habilita-lo a carregar
informacdes de roteamento de multiplos protocol@€dmada de Rede (ex., IPv6, IPX, L3VPN,
etc.). Para se realizar o roteamento externo |IPagséncial o suporte ao MP-BGP, visto que nao
ha uma versao especifica de BGP para tratar esfa.ta

Para que o BGP possa trabalhar com informacdestdamento de diversos protocolos,
dois novos atributos foram inseridos:

* Multiprotocol Reachable NLR{IMP_REACH_NLRI): carrega o conjunto de
destinos alcancaveis junto com as informacdeasestt-hop;

* Multiprotocol Unreachable NLRIMP_UNREACH_NLRI): carrega o conjunto
de destinos inalcancaveis.

Estes atributos sdo Opcionais e Nao-Transitivoep ecaso de um roteador BGP néo
suportar MBGP, este deve ignorar estas informag@@spassando-as para seus vizinhos.

Mais informacoes:
* RFC 2545 Use of BGP-4 Multiprotocol Extensions for IPv6 Bpomain Routing
* RFC 4760 Multiprotocol Extensions for BGP-4



Multiprotocolo BGP

* MP_REACH_NLRI
* Address Family Identifier (2 Bytes)
* Subsequent Address Family Identifier (1 Byte)
* Length of Next Hop Network Address (1 Byte)
* Network Address of Next Hop (variavel)
* Reserved (1 Byte)
* Network Layer Reachability Information (variavel)

* MP_UNREACH_NLRI
* Address Family Identifier (2 Bytes)
* Subsequent Address Family Identifier (1 Byte)
* Withdrawn Routes (variavel)

egidi

As seguintes informacdes séo carregadas por dsbesas:

MP_REACH_NLRI

* Address Family Identifie(2 Bytes) - identifica o protocolo de rede a ser
suportado;

* Subsequent Address Family IdentifigrByte) - identifica o protocolo de rede a
ser suportado;

* Length of Next Hop Network Addre¢s Byte) - valor que expressa o
comprimento do campietwork Address of Next Homedida em Bytes;

* Network Address of Next H¢pariavel) - contem o endereco do proximo salto;

* Reservedl Byte) - reservado;

* Network Layer Reachability Informatigwariavel) - lista as informacfes das
rotas acessiveis.

MP_UNREACH_NLRI
* Address Family Identifie(2 Bytes) - Identifica o protocolo de rede a ser
suportado;
* Subsequent Address Family IdentifigrByte) - Identifica o protocolo de rede a
ser suportado;
* Withdrawn Routeévariavel) - lista as informacdes das rotas induess

Cadigos mais comuns para AFI e Sub-AFI

Cédigo AFI Cédigo Sub-AFI Significado

=

IPv4 Unicast

IPv4 Multicast

IPv4 based VPN

IPv6 Unicast

IPv6 Unicast e IPv6 Multicast RPF
Multicast RPF

IPv6 Label

28 IPv6 VPN
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* As informac8es sobre as rotas da Internet encontram-se na tabela
BGP.

* Em roteadores de borda, essas informacoes sado replicadas para a
RIB e para a FIB, IPv4 e IPv6.

* Tabela Global IPv4 — ~360.000 entradas
e Tabela Global IPv6 — ~5.000 entradas

* A duplicidade dessas informacdes implica em mais espaco, memdria,
e processamento.

* Agregacéo de rotas
 Evitar andncio de rotas desnecessérios
* Limitar a quantidade de rotas recebidas de outros ASs
* Importante em IPv4
* Fundamental em IPv6 egidi

As informagdes sobre as rotas da Internet encorgeanma tabela BGP. Em roteadores de
borda, que tratam da comunicagao entre ASs, assamacoOes sdo replicadas para a RIB e para
a FIB, IPv4 e IPv6.

A tabela global IPv4 possuiu hoje aproximadamerg@.(0 entradas. A tabela IPv6
possui aproximadamente 5.000 entradas. A duplieidéglssas informacfes em arquiteturas
distribuidas, implica na necessidade de mais egpagboarmazenamento, mais memdéria e mais
processamento, tanto no médulo central quantolaaagpdas interfaces.

Este dados implicam em outro aspecto importanteecessidade de se estabelecer um
plano hierarquico de enderecamento para minimizabela de rotas e otimizar o roteamento,
evitando o anuncio de rotas desnecessarias e dgadgs.

Os ASs também podem controlar os antncios receldielssus vizinhos BGP. E possivel,
por exemplo, limitar o tamanho dos prefixos recebidntre /20 e /24 IPv4, e entre /32 e /48
IPv6. Porém, lembre-se que podemos anunciar apéedikos IPv4 (considerando anuncios entre
um /20 e um /24) e 131.071 prefixos IPv6 (considgoaanuncios entre um /32 e um /48), com
isso, ha quem controle também a quantidade dexpsefecebidos de seus vizinhos BGP, através
de comandos comaoaxi mum prefix (Cisco) e maxi mum prefi xes (Juniper). Tratar
esta quentdo em redes IPv4 é muito importante emazdes IPv6 é fundamental.
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Boas Praticas de
BGP

Modulo 9

egid

Neste médulo veremos alguns conceitos basicos dro cas sessbes BGP sao
estabelecidas; as vantagens na utilizacdo de anemfoopbacksem sessbes IBGP e eBGP;
alguns aspectos de segurancga importantes que dmrembbservados na comunicacao entre ASs;
formas de se garantir redundancia e balanceamentcafiégo; além do detalhamento de uma
série de comandos Uteis para se verificar o eslasisessdes BGP.

Todos esses topicos serdo abordados utilizando bas®as plataformas Cisco, Quagga e
Juniper, apresentando exemplos de configuracoésdRemparacdes a configuracdes IPv4.



Estabelecendo sessoes BGP

* Uma sessdo BGP ¢é estabelecida entre dois roteadores
baseada numa conexdo TCP.

* porta TCP 179;
* conexao IPv4 ou IPVv6.

* Interface de Loopback

* interface ldgica,

* ndo “caem”.

egili

Uma sessédo BGP é estabelecida entre dois rotedoaseado-se em uma conexao TCP,
utilizando como padréo a porta TCP 179, necessitpad isso, de uma conexao IP, seja IPv4 ou
IPV6.

Uma das formas de se estabelecer essa comuniéagii@mveés de interfacésopback.
Elas séo interfaces logicas, como a “null0”, owaseja “ndo cai”, a ndo ser que se desligue o
roteador, ou a interface seja desconfigurada.



Estabelecendo sessoes BGP

IBGP entre loopbacks

 E fundamental estabelecer sessdes iBGP utilizando a interface de
loopback.

* via IP da interface real:

* se o link for interrompido, a sessédo também sera.
* via IP da interface de loopback:

* mais estabilidade;

* 0s IPs das interfaces de loopback serdo aprendidos via
protocolo IGP.

* se o link for interrompido, a sessao pode ser estabelecida
por outro caminho.

egili

Por suas caracteristicas, é fundamental que a&esaBGP sejam estabelecidas utilizando
a interfacdoopback Caso a sessao seja estabelecida via IP da oddi$ica, real, se lnk for
interrompido, a sessao também serd. Se for estatrelda interfacéoopback a sessao podera
ser re-estabelecida por outro caminho aprendideédrdos protocolos IGP.

A utilizacéo de interfacdsopbackno estabelecimento das sessbes iBGP proporcionam
maior estabilidade aos AS.



Estabelecendo sessoes BGP

lo lo
eBGP entre loopbacks W‘
AS64511 AS64512

* Balanceamento
* Ex.:
* Ha dois roteadores e cada roteador representa um AS;
* Eles estdo conectados por dois links;
* Utilizando o IP das interfaces reais:
* Serdo necessarias duas sessodes BGP;
* Eventualmente com politicas diferentes.
* Utilizando o IP das interfaces de loopbacks
* E estabelecida uma Unica sessdo BGP;

* Cria-se uma rota estética para o IP da interface loopback do
vizinho através de cada link.
egidi

Também é recomendada a utilizacdo de interfiacggackno estabelecimento de sessfes
eBGP. Uma das finalidades de se estabelecer pstddiconexao, é garantir balanceamento.

Analise o seguinte exemplo:
— Ha dois roteadores, cada um representando um AlBsestdo conectados através de
doislinks;

— Se for utilizado nesta comunicacgao o IP das inteaeais sera necessario estabelecer
duas sessbes BGP e para cada sessao, eventuahaeat® uma politica diferente.
Isso pode ocasionar complicacfes desnecessérias.

— Utilizar as interfacdoopbacksimplifica esse processo. Nesse caso, sO serasaeice
uma sessdo BGP, e a criacdo de rotas estaticagaago para o IP daopbackdo
vizinho através de cadiak.



Estabelecendo sessoes BGP

lo lo

eBGP entre loopbacks %‘

AS64511 AS64512

* Essa rota estatica deve ser via interface ou via IP?

* Se for uma interface serial pode-se apontar a rota para a
interface;

* Se for uma interface Ethernet deve-se apontar para o IP.

* Em link serial, o tamanho de rede IPv4 normalmente utilizado é /30.
* Um /30 possui 4 IP; rede; broadcast; e os dois lados;
* Em links seriais pode-se utilizar /31.

* Qual o equivalente ao /31 em IPv6?

* Em IPv6 pode-se trabalhar com redes /64 em links seriais.

* Uma boa opcéo é trabalhar com /112.

egidi

No estabelecimento da sessédo eBGP atravieophack a rota estatica deve ser criada via
interface ou via IP?

Se for uma interface serial pode-se apontar aparia a interface. Interfaces seriais séo um
“tubo”, as informacdes que trafegam por ela chedaatamente do outro lado, portanto, pode-se
apontar a rota para a interface.

Caso seja um meio compartilhado, uma interfacerbg¢thgor exemplo, deve-se apontar
para o IP.

Outro ponto importante é o tamanho de rede utitizagistes tipos dénks. Em umlink
serial, normalmente utiliza-se prefixos de reded IBv4. Com isso, sd0 possiveis quatro
enderecos IP: o de rede; lo®adcast e os dois que vao identificar as interfaces. Narmgo, em
um link serial ndo s@o necessarios os enderecos de redeleleroadcast por isso, ha uma
abordagem que utiliza prefixos de rede /31 nept delink. Este método permite também a
economia de uma grande quantidade de enderecos [fifiwtipalmente em operadora que
trabalham com milhares di@ks ponto-a-ponto. Porém, isto s6 é recomendadolpdsseriais,
nao em Ethernet.

Em redes IPv6, o equivalente ao /31 IPv4 seria 127@./A RFC 3627 nédo recomenda a
utilizacdo de /127, devido a possiveis problemas coenderecanycast Subnet-Routeno
entanto, existe umdraft que questiona esse argumento.

Existem diversas possibilidades para se trabalhdPe6. Emlinks ponto-a-ponto pode-se
utilizar um prefixo /64 ou /126, mas uma opcao regeante é utilizar /112, de modo a se
trabalhar apenas com o ultimo grupo de Bytes derego.

Mais informacdes:

* RFC 3021 Using 31-Bit Prefixes on IPv4 Point-to-Point Links

* RFC 3627 Use of /127 Prefix Length Between Routers Considdsrmful

¢ draft-kohno-ipv6-prefixlen-p2p-00.txtUse of /127 IPv6 Prefix Length on P2P Links Nohsidered Harmful



Estabelecendo sessoes BGP

lo lo
eBGP entre loopbacks %‘
AS64511 AS64512

* Normalmente utilizam-se na interface de loopback prefixo /32 IPv4
ou /128 IPv6.

* O IP da loopback é de responsabilidade do préprio AS.
* Nao se deve utilizar IP privado.

* O IP do link de transito é da responsabilidade do Provedor de
Tréansito.

* Esse IP deve ou pode ser roteavel?

* Se for uma relagdo IP interna com a operadora, pode ser um
IP véalido, da operadora e nao roteavel, ex. conexao MPLS;

* Se for um servico Internet, o IP DEVE ser roteavel.

egidi

Em relagdo ao enderecamento das inteltamaback normalmente utilizam-se prefixos /32 IPv4
e /128 IPv6. Isso desmistifica a ideia de que gossivel utilizar prefixos /64. A utilizagédo de /64
s € obrigatdria quando utiliza-se o protocolo dsddberta de Vizinhanca.

O endereco IP utilizado Haopbackdeve fazer parte do bloco do proprio AS e deve ser
um endereco valido, ndo pode-se utilizar IPs poga®s enderecos IPs privados sdo para uso
interno na sua rede e a comunicagdo entre ASs €omexao Internet, o que exige IPs validos.

O endereco da interface real, conectadinkade transito, deve ser do bloco da operadora
gue fornece o servico, ddgpStream ProvideAlém disso, esse endereco IP deve ser roteasil. E
€ uma questdo bastante polémica, pois ha quemddefpe esse endereco ndo seja roteavel
devido a questdes de seguranca. Se houver umaodRgnterna com a operadora, por exemplo
uma conexdao MPLS, é interessante que se utilizéPwalido, da operadora, e ndo rotedvel. No
entanto, se for um servico Internet, a operadoradierigacéo de fornecer um endereco roteavel,
porque ter conectividade € um ponto fundamentararearvico Internet.

Ex. 1 — O trafego gerado por um roteador sai cordaRnterface de saida como IP de
origem. Com isso, se 0 seu roteador se conectar sewvidor NTP, seja IPv4 ou IPv6, o IP de
origem desse pacote serd o IP da interface pelaebtusabe chegar ao destino. Se for um IP ndo
roteavel, o pacote vai chegar ao servidor, masvidee ndo sabera como retornar a resposta.

Ex. 2 - H4 quem peca para a operadora ndo rotearnpor questbes de seguranca. Se 0s
IPs internos forem roteéveis, ndo h4 protecdo agumis se houver apenas um IP roteével, ele
sera conhecido pelo mundo e havera outro camintzogeachegar até ele, por exemplo, entrando
em outro elemento do AS que conheca o IP do roteado
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Estabelecendo sessbes BGP

lo lo

eBGP entre loopbacks w

AS64511 AS64512
* Seguranca

* A utilizacdo de interfaces loopbacks em sessdes eBGP nao é
necessaria apenas para garantir balanceamento.

* Estabelecer sessdes eBGP utilizando o IP da interface, facilita
muito ataques contra a infraestrutura.

* E recomendavel trabalhar eBGP entre loopbacks mesmo que s6
haja um link.

egidi

Ha quem defenda que a utilizacdo de interfaopbacksé € realmente necesséria apenas
para garantir o balanceamento do trafego. Essegixilia também em relacdo a questbes de
seguranca.

Estabelecer sessfes eBGP utilizando o IP da ingerfgode facilitar ataques contra a
infraestrutura de um AS. Por isso, é recomendaeddathar sessées eBGP enkmepbacks
independente da existéncia de apenadinkn
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Estabelecendo sessdes BGP

lo lo

eBGP entre loopbacks w

AS64511 AS64512
e Seguranca
2=y

* Para estabelecer uma sessdo eBGP sobre TCP s&o necessarias
4 informacdes basicas:

* 21Ps e 2 portas TCP (179 e >1024).
* Se a sessdo eBGP for estabelecida utilizando o IP da interface:
* normalmente identifica-se um dos IP utilizando traceroute;
* descobrindo o primeiro, descobre-se o0 segundo, visto que
normalmente utiliza-se /30;
* aterceira informacéo é uma porta padréo, a 179.

* Ou seja, de 4 variaveis 3 podem ser descobertas de forma

relativamente facil. b
cgLar

Esta questao pode ser exemplificada com o cen&egar:

Uma sessdo eBGP entre dois roteadores é estabedtictés de uma conexao TCP;

Para isso, sd0 necessérias quatro variaveis bédmiasenderecos IP e duas portas
TCP, uma padréo, a 179, e da mesma forma que uioac@io HTTP, o roteador que
iniciar a sessdo BGP, vai sair por uma porta altpr que 1024, para fechar com a
179;

Se a sessdo eBGP for estabelecida utilizando a iRtdrface, é possivel identificar
esse IP utilizando comandos comdraceroute Como normalmente séao utilizados
prefixo /30 IPv4, se for descoberto um IP, descabsegundo torna-se mais simples.
Com isso, das quatro variaveis, duas sao facaisstbrir;

A terceira é uma porta padrao, a 179;

Ou seja de quatro variaveis trés podem ser dedesls forma relativamente facil, e
a Unica variavel que falta, a porta alta, também aggresenta dificuldade para sua
descoberta.
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Estabelecendo sessoes BGP

lo lo
eBGP entre loopbacks w
AS64511 AS64512

* Seguranga

* Uma das formas de derrubar um As ou um destino, é derrubar o
AS que prové conectividade para ele.

* Estabelecendo uma sesséo eBGP utilizando loopbacks:
* 0s IPs séo das redes internas, ndo tendo rela¢gdes entre eles;

* dificulta a descoberta via traceroute.

egidi

Uma das formas de “derrubar” um AS ou um destindde¥rubar” o AS que prové
conectividade para ele e isso pode ser feito ongrendo as sessdes eBGP.

Estabelecer a sessdo eBGP utilizando a séssglbackapresenta alguns pontos relativos a
seguranca. Os IPs daopbackséo IPs da rede interna, ndo sendo descobertosraocenoutes
facilmente, e o fato dos dois IPs serem totalmeidé@ntos, ndo tendo relagbes entre eles,
dificulta ainda mais.
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Estabelecendo sessoes BGP

* Também recomenda-se trabalhar com uma loopback por funcao e néo
uma por roteador:

* pode-se configurar uma loopback para o Router ID, uma para o
iBGP e uma para o eBGP;

* facilita a migracéo de servigos;

* traz flexibilidade, porém, consome mais enderecos IP.

lo

& S

AS64511 AS64512

egidi

Outro aspecto que se deve destacar em relacabzagétd da interfacéoopbacké o de
trabalhar com uméoopbackpor funcdo e ndo uma unit@opbackpor roteador. Por exemplo,
pode-se configurar umaopbackpara o Router ID, uma para o iBGP e uma para d?eBG

Ex.:

— Ha& uma sessdo eBGP estabelecida e € preciso neggar sessdo para um outro

roteador;

— Se além de ser laopbackusada para a sessao eBGP ela também for usada para

outras funcdes. Se for assim, a migracdo seracuoaiplicada;

— Se for umdoopbackpor funcédo, a migracado podera ser realizada starfanr com
as outras funcdes. Pode-se mudar o iBGP, o RdDjealterar a sessdo eBGP de um
roteador para outro sem ter que avisar a operaglatdao tem que mudar outros

servicgos internos.

Esta pratica apresenta uma maior flexibilidadesapée consumir mais enderecos IP.
Entretanto, como normalmente séo utilizados prefi$@ ou /128, esta questao ndo € tdo grave.
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Utili do MD5

* Uma importante técnica de protecao € a utilizacao de MD5 para
autenticacdo das sessfes BGP.

* Garante que apenas roteadores confidveis estabelecam sessbes
BGP com o AS.

* O algoritimo MD5 cria um chechsum codificado que é incluido no
pacote transmitido.

* O roteador que recebe o pacote utiliza uma chave de autenticagéo
para verificar o checksum.

* nei ghbor *“ip-address ou peer-group-name” passwor d “senha”
(Cisco)

* aut henti cati on- key “senha” (Juniper)
egidi

Uma importante técnica de protecdo € a utilizagdMB5 para autenticacdo das sessdes
BGP. Desta forma garante-se que apenas roteadmmBéveis estabelecam sessées BGP com o
AS.

O algoritimo MD5 cria unthechsuntodificado que € incluido no pacote transmitido e 0
roteador que recebe o pacote utiliza uma chavet@aticacdo para verificarf@ash.

Utilize os seguintes comandos para habilitar esseidnalidade:

neighbor “ip-address ou peer-group-nanpeEssword “senha” (Cisco)
authentication-key “senha” (Juniper)

Mais informacdes:
* RFC 1321 The MD5 Message-Digest Algorithm
* RFC 2385 Protection of BGP Sessions via the TCP MD5 Sigra@ption
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TTL-Security Check

* Trabalhar com TTL ou Hop-Limitigual a 1 auxilia na seguranca

* Permite que apenas se receba mensagens eBGP de quem estiver
diretamente conectado;

* Porém isto é facilmente burlado.
* RFC5082 recomenda o uso de TTL ou Hop-Limit igual a 255.

* Ex.:

rout er-R13(config-router)# nei ghbor 2001: DB8: 200: FFFF: : 255
ttl-security hops 1

* Define o valor minimo esperado para o Hop-Limit de entrada para
pelo menos 254 (255 - 1).

* O roteador aceitard a sessao a partir de 2001:DB8:200:FFFF::255 se
este estiver a 1 salto de distancia.

egidi

Trabalhar com TTL owHop-Limitigual a 1 auxilia na seguranca das sessdes BG®, poi
permite que apenas se receba mensagens eBGP deegtien diretamente conectado. Porém
isso € facilmente burlado, basta utilizar comandosio traceroute para identificar quantos
saltos sdo necessarios para chegar ao rotead@stieode gerar um pacote como valor do TTL
necessario para alcanca-lo.

A RFC 5082 recomenda que se trabalhe com TTHaprLimit igual a 255 em vez de 1.

Deste modo, em uma sessdo eBGP diretamente cometiiwhndo o IP da interface, é possivel
garantir que o vizinho BGP est4 a no maximo unos#gtdistancia através da leitura do valor do
TTL, que tera sido decrementado a cada hop.

Para utilizar essa funcionalidade é preciso cordigos dois vizinhos participantes da

sessdo eBGP. Quem envia a mensagem deve montewte pam TTL owHop-Limit igual a 255
e quem recebe deve habilitar a verificacdo dessp@aEm roteadores Cisco é possivel fazer a
verificagdo da seguinte forma:

rout er-R13(config-router)#nei ghbor 2001: DB8: 200: FFFF: : 255
ttl-security hops 1

Deste modo, define-se o valor minimo esperado pafiap-Limit de entrada para pelo
menos 254 (255 - 1). Com isso, 0 roteador aceitardsessdao a partir de
2001:DB8:200:FFFF::255 se este estiver a 1 salto de distancia.

Com um vizinho BGP IPv4 essa linha seria:

router-R13(confi g-router)#nei ghbor 10.2.255.255 ttl-security
hops 1

Mais informacdes:

* RFC 5082 - The Generalized TTL Security Mechani@hSM)

* http://www.cisco.com/en/US/docs/ios/12_3t/12_fé&Giure/guide/gt_btsh.html

* http://www.juniper.net/us/en/community/junos/scigattomation/library/configuration/ttl-security/
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TTL-Security Check

* Esse € o terceiro mecanismo de protecao do eBGP apresentado até o
momento:

1° — estabelecer a sesséo entre loopbacks;
2° — Usar MD5;
3° — Usar TTL-Security Check.
* O TTL-Security Check é pouco utilizado, mas é extremamente (til.

* Apenas enviar o pacote com TTL 255 n&o é suficiente. Também é
preciso configurar o vizinho, senéo...

* ...a sessdo eBGP podera ser estabelecida por um link diferente do
correto;

* .. dificultard a deteccéo da origem de problemas.

* Sessoes entre loopbacks use ttl-security hops 2. egi

Esse € o terceiro mecanismo de protecdo do eB@Beaqptado até o momento:
1° — estabelecer a sesséao eluopbacks
2° — Usar MD5;
3° — UsarT TL-Security Check

O TTL-Security Checlé pouco utilizado, mas é extremamente Util. Namot apenas
enviar o pacote com TTL 255 néo é suficiente, tamBéoreciso configurar o vizinho. Caso isso
nao ocorra, a sessao eBGP podera ser estabelamidanplink diferente do correto, o que
dificultara a deteccéo da origem de problemas.

Outro ponto importante, € que em sessfes @udpbacksdeve-se usdrt | - security
hops 2.



Desabilitando a Descoberta d

Vizinhanca

* Hé& roteadores que trazem o anuncio de mensagens RA habilitado por
padréo.

* Se for utilizado na interface do roteador um endereco /64 vai haver
descoberta de vizinhanca, mesmo entre roteadores.

* Com isso o roteador pode anunciar que ele é o gateway padrao;
* Pode gerar looping

* Nao ha problemas em links para estacdes de trabalho.

* Em links entre roteadores deve-se desabilitar o envio de RA.

*ipve nd ra suppress (Cisco)
* i pv6 nd suppres-ra (Cisco/ Quagga / Juniper)

egidi

Um ponto importante na configuragdo de roteadd?eé E o funcionamento do protocolo
de Descoberta de Vizinhanga. H& roteadores quentraz anincio de mensagens RRo(ter
Advertisemenjshabilitado por padréo. Caso seja utilizado nerfate do roteador um endereco /
64, vai haver descoberta de vizinhanca, mesmo eoteadores. Com isso o roteador pode
anunciar que ele égatewaypadrao para os outros roteadores da rede, podenadoopings.

Esta funcionalidade s6 deve ser habilitada emfates que estejam conectadas a estagdes
de trabalho ou em alguns casos, a servidoreslifk® entre roteadores deve-se desabilitar o
envio das mensagens RA.

Esta funcionalidade pode ser desabilitada comiaagfio dos seguintes comandos:

ipv6 nd ra suppress (Cisco)
ipv6 nd suppres-ra (Cisco / Quagga / Juniper)
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Verificando Configuracoes

* Verificando os protocolos configurados:
* show i p protocol s (Cisco)
* show i pv6 protocol s (Cisco)

* No Quagga existe um daemon especifico para cada protocolo de
roteamento, tratado como um processo separado.

* Verificando o status e os enderecos das interfaces:
* show ip interface brief (Cisco)
* show i pv6 interface brief (Cisco)
* show i nterface terse (Juniper v4 e v6)

* Note que, no caso de se trabalhar com sub-interfaces, o endereco
link-local IPv6 sera o mesmo. Séao interfaces légicas distintas, mas
o endereco é composto pelo MAC da fisica.

egidi

Ter conhecimento das funcionalidades e configus¢i@bilitas nos roteadores € muito
importante principalmente quando se obtém um equépéo novo. Alguns comandos que podem
facilitar essa tarefa sao:

Para verificar os protocolos configurados podentiigar:
show ip protocols (Cisco)
show ipv6 protocols (Cisco)

No Quagga existe umlaemonespecifico para cada protocolo de roteament@adoatomo
um processo separado.

Para verificar o status e 0s enderec¢os das ingsrisdizamos:

show ip interface brief (Cisco)
show ipv6 interface brief (Cisco)
show interface terse (Juniper v4 e v6)

Note que, no caso de se trabalhar com sub-interfacenderectink-local IPv6 sera o
mesmo. Sao interfaces légicas distintas, mas aregalé composto pelo MAC da fisica.

Esses comandos sdo Uteis porque mostram de fosuanida o estd configurado no
equipamento, que interfaces ja estédo habilitadasIPe6 por exemplo, etc.
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NET Conferindo as configuracoes do

eBGP e do IBGP

* Visualizando a configuragéo corrente a partir do BGP (Cisco):

rout er - RL3#show runni ng-config | begin bgp
router bgp 64501
no bgp default ipv4-unicast
bgp | og- nei ghbor - changes
nei ghbor 2001: DB8: 21: FFFF: : 254 renote-as 64501
nei ghbor 2001: DB8: 21: FFFF: : 254 descri ption R12
nei ghbor 2001: DB8: 21: FFFF: : 254 updat e- source Loopback20
nei ghbor 2001: DB8: 21: FFFF: : 254 version 4
nei ghbor 2001: DB8: 21: FFFF: : 255 renote-as 64501
nei ghbor 2001: DB8: 21: FFFF: : 255 description R11
nei ghbor 2001: DB8: 21: FFFF: : 255 updat e- source Loopback20
nei ghbor 2001: DB8: 21: FFFF: : 255 version 4
nei ghbor 2001: DB8: 200: FFFF: : 255 renote-as 64512
nei ghbor 2001: DB8: 200: FFFF: : 255 descri pti on R03
nei ghbor 2001: DB8: 200: FFFF: : 255 ebgp-rul tihop 2
nei ghbor 2001: DB8: 200: FFFF: : 255 updat e- source Loopback30
nei ghbor 2001: DB8: 200: FFFF: : 255 version 4

egidi

Existem alguns comando que podem facilitar a aavaksconferéncia das politicas de
entrada e saida de um roteador.

Para visualiza a configuracéo corrente a partB@® em um roteador Cisco ou Quagga:

show running-config | begin bgp

Em nosso exemplo, a primeira linha da configurd8@® indica o ASN do proprio AS:
— router bgp 64501

Por padrao, os roteadores cisco e quagga s6 anhawna familia de enderecospas-
unicast.Para utilizar outras familias de enderecos, atdie 0 conceito daddress-familye para
habilita-lo utiliza-se o comando:

— no bgp default ipv4-unicast

Para habilitar IPv6 em roteadores Cisco e Quaggamenda-se que seja marcada uma
janela de manutencao, para deste modo, poderantper o trafego, aplicando o comando

— no router bgp 64501
e refazer toda a configuracdo caddress-family.

Mesmo utilizandcaddress-family no inicio da configuracdo sempre sao apresentaslas
informacdes gerais que independem da familia. Jeamnplo:

— nei ghbor 2001: DB8: 200: FFFF: : 255 renote-as 64512 —indicao IP e
0 ASN do vizinho. Se indicar o ASN do proprio ASy@&que trata-se de uma sessao
iBGP;

— nei ghbor 2001: DB8: 200: FFFF: : 255 descri pti on R0O3 - apresenta um
nome de identificag&o;



- nei ghbor 2001: DB8: 200: FFFF: : 255 ebgp-nulti hop 2 — especifica o
ndmero de saltos até se alcancgar o vizinho. Uneaeti€a importante entre o iBGP e o0 eBGP, é
que o quando o roteador gera uma mensagem eBGa&otepP que carrega essa mensagem €
enviado com o valor do TTL, se for IPv4, outldop_Limit se for IPv6, igual a 1, e com isso, ele
s6 podera alcancar um salto. Se um pacote tivesgumteado para uma interfdoepback e a
mensagem sair como o TTL igual a 1, o roteadoredéirtb ao abri-lo, ira decrementar o valor do
TTL e ndo podera realizar o roteamento interno fmarpback Por tanto, para levantar a sessao
eBGP entrédoopbacks deve-se especificar qual o nimero de saltos;

- nei ghbor 2001: DB8: 200: FFFF: : 255 updat e- source Loopback30 -
configura o roteador para que o IP de origem dastpa seja o dlopback,porque ao enviar
uma mensagem, o roteador adota por padrao, consegdiP de origem o IP da interface por
onde ela é enviada.

- nei ghbor 2001: DB8: 200: FFFF: : 255 version 4 - indica a versdo de
protocolo BGP utilizada. Essa informacao agilizestabelecimento da sessao BGP, visto que, na
primeira mensagem trocada entre os vizinhos, sé&agas algumas informacdes, entre elas, ha a
negociacdo da versado. Se ja for informado desdé&m iqual a verséo utilizada, essa negociacao
nao necessita ser feita.

Em relacédo a configuracdo do iBGP, as uUnicas difare sdo que o ASN é o do proprio
AS e que diferente do eBGP, nao precisa alteraiflo. Por padrédo, no iBGP o TTL nédo é
alterado, presumindo que a sesséo possa fazermimhzalongo, saindo com TTL igual a 255 ou
outro valor intermediario dependendo da implemeitac

Observe a seguir um exemplo das configuracdes desessao BGP IPv4:

rout er - RL3#show runni ng-config | begin bgp
router bgp 64501

no bgp default i pv4-unicast

bgp | og- nei ghbor - changes

nei ghbor 10. 2. 255. 255 renot e-as 64512

nei ghbor 10. 2. 255. 255 descri pti on R03

nei ghbor 10. 2. 255. 255 ebgp-nul ti hop 2

nei ghbor 10. 2. 255. 255 updat e- source Loopback30
nei ghbor 10. 2. 255. 255 version 4

nei ghbor 172.21.15. 254 renote-as 64501

nei ghbor 172.21.15. 254 description R12

nei ghbor 172.21.15. 254 updat e- sour ce Loopback20
nei ghbor 172.21.15. 254 version 4

nei ghbor 172.21.15. 255 renote-as 64501

nei ghbor 172.21.15. 255 description Rl11

nei ghbor 172.21.15. 255 updat e- source Loopback?20
nei ghbor 172.21.15. 255 version 4




Configuracoes do address-

family

* Em roteadores Cisco e Quagga, para utilizar IPv6 é preciso
especificar a familia de enderecos com a qual se esté trabalhando.

* Aplicar as configuracdes especificas de cada familia para cada
vizinho.

rout er-ci sco# show running-config | begin address-famly ipv6
address-famly ipv6
nei ghbor 2001: DB8: 21: FFFF: : 254 activate
nei ghbor 2001: DB8: 21: FFFF: : 254 next - hop-sel f
nei ghbor 2001: DB8: 21: FFFF: : 254 soft-reconfiguration i nbound
nei ghbor 2001: DB8: 21: FFFF: : 255 acti vate
nei ghbor 2001: DB8: 21: FFFF: : 255 next - hop-sel f
nei ghbor 2001: DB8: 21: FFFF: : 255 soft-reconfiguration i nbound
nei ghbor 2001: DB8: 200: FFFF: : 255 activate
nei ghbor 2001: DB8: 200: FFFF: : 255 soft-reconfi guration i nbound
nei ghbor 2001: DB8: 200: FFFF: : 255 rout e- map BGPi n-1 Pv6- AS64512 in
nei ghbor 2001: DB8: 200: FFFF: : 255 rout e- map BGPout - | Pv6- AS64512 out
networ k 2001: DB8: 21::/48
net wor k 2001: DB8: 21: 8000: : / 49
exit-address-famly
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Em roteadores Cisco e Quagga, para utilizar IPyireg€iso especificar a familia de
enderecos com a qual se esté trabalhando. Difedesteoteadores Juniper, as configuracdes do
BGP sado apresentadas dividas em configuracdes ga@s configuracdes especificas de cada
familia para cada vizinho.

Para analisar as configuragesadidress-familyPv6 utiliza-se:

show runni ng-config | begin address-famly ipv6

— address-fam |y ipv6 —indica a qual familia pertence as configuracoes;

— neighbor 2001: DB8: 200: FFFF: : 255 activate - ativa a sessao,
necessario quando se trabalha cadudress-family Uma pratica boa a se aplicar
guando se configura uma sessao iBGP ou eBGP, étéelmemshutdown Isso evita
que se estabeleca a sessao sem que as politgasnestnfiguradas, ndo permitindo
gue se envie informagdes indevidas;

— neighbor 2001: DB8: 200: FFFF: : 255 soft-reconfiguration inbound — indica a
forma que a tabela de rotas sera atualizada,;

— neighbor 2001: DB8: 200: FFFF: : 255 prefix-list BGPout-IPv6-AS64512 out
— indica a politica de saida aplicada;

— neighbor 2001: DB8: 200: FFFF: : 255 route-map BGPin-IPv6-AS64512 in —
indica a politica de saida aplicada.



Em relacéo as configuracdes do iBGP destaca-sguageinformacao:

nei ghbor 2001: DB8: 21: FFFF: : 254 next - hop-sel f — indica quem é o
proximo salto. Esta configuracdo ajuda a trazersnestabilidade e facilita na
operacdo dos ASs. Um roteador de borda pode @paas os demais roteadores de
seu AS, via iIBGP, todos os prefixos que ele apreddeseus ASs vizinhos. Quando
ele repassa para os demais roteadores, € manttihoto next-hop No entanto, o
next-hopdesses prefixos sempre sera o roteador de bosda®®vizinhos, aos quais
os roteadores internos ndo possuem conectividaddadiPara solucionar esse
problema, o roteador de borda do AS repassa os@stinformando que next-hop
para os ASs vizinhos é ele mesmo através do comaedthop-self. Com isso, 0s
roteadores internos s6 precisam saber chegar eadat de borda de seu AS, que é
guem tem conectividade para a Internet.

Um exemplo de configuracdo dddres-familyiPv4 pode ser observado a seguir:

router-cisco# show running-config | begin address-famly ipv4d
address-fam |y

nei ghbor
nei ghbor
nei ghbor
nei ghbor
nei ghbor
nei ghbor
nei ghbor
nei ghbor
nei ghbor
nei ghbor

10. 2.
10. 2.
10. 2.
10. 2.

172.
172.
172.
172.
172.
172.

i pvd

21.
21.
21.
21.
21.

21.

254
254
254
255
255
255

255. 255 activate

255. 255 soft-reconfiguration i nbound

255. 255 prefix-1list BGPout-IPv4- AS64512 out
255. 255 rout e-map BGPi n-1 Pv4- AS64512 in

15.
15.
15.
15.
15.
15.

activate

next - hop- sel f
soft-reconfiguration i nbound
activate

next - hop- sel f
soft-reconfiguration inbound

network 172.21.0.0 nask 255.255.240.0
network 172.21.8.0 nask 255.255.248.0
exit-address-famly
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Configuragoes do address-

family
* Soft-Reconfiguration Inbound

Rotas recebidas Politicas Descartadas
de entrada

Vizinhos BGP

Tabela BGP

Rotas anunciadas Politicas
de saida
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Um comando interessante éof t - r econf i gurati on i nbound. Analise o
seguinte exemplo:

— O rroteador R1 levanta uma sessdo BGP com o rot&jor

— Quando a sesséo é estabelecida, o roteador edamads informagdes que ele
conhece;

— Novas informacdes s0 serédo enviadas quando hounaegsidade de se adicionar ou
retirar entradas da tabela;

— Se for criada uma politica de entrada no R2, a agams original, trocada no
estabelecimento da sessao, sera alterada;

— Caso seja necessério criar uma nova politica enrm&2se tera mais as informacgdes
iniciais para poder aplica-las;



" - hr 1Pushr
Configuragoes do address

family

* Soft-Reconfiguration Inbound

Rotas Soft
recebidas Politicas Descartadas
| : de entrada
Vizinhos BGP
Tabela BGP
Rotas anunciadas Politicas

de saida

* router-R13# clear bgp ipv6 unicast 2001:DB8:200:FFFF::255 soft in

egior

Uma forma de se recuperar essas informagdes skmieubar’ a sessao, para que assim o
roteador mande novamente todos os seus prefixea. [ifatica era funcional quando ndo havia
tantas entradas na tabela global de rotas. Hoizela ndo é mais efetiva.

Outra opcao é utilizar o comandmft-reconfiguration inbound. Com isso,
antes de se aplicar as politicas € criada uma talieda de entrada por vizinho, exatamente igual
a recebida. Deste modo, tudo o que o R1 enviad gevado nesta pré-tabela, salvando os
prefixos originais. Se for necessario alterar algwuonfiguracdo, basta utilizar, por exemplo, o
comando:

router-R13# clear bgp ipv6 unicast 2001: DB8: 200: FFFF: : 255 soft in

Este comando faz com que o roteador releia a peda@em interromper a sessdo. Porém,
isso também nao € funcional nos dias de hoje, poagtabela BGP possui entorno de 300 mil
prefixos, e com esse comando duplica-se a tabeREa cada vizinho, consumindo muito mais
memoria do seu modulo de roteamento, na parte riteote.

Um exemplo de sua utilizacdo com IPv4 seria:
router-R13# clear bgp ipv4 unicast 10.2.255.255 soft in
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Configuragbes do address-

family

* Route Refresh

* Quando os roteadores iniciam uma sessdo BGP, cada roteador
passa uma série de informacdes sobre 0s recursos que ele conhece,
como: quais capabilities ele suporta.

* Uma delas é o route-refresh.

* Permite recuperar as informagdes originais da tabela de rotas sem
“derrubar” a sessdo BGP e sem criar tabelas adicionais.

* Solicita ao vizinho o reenvio da tabela de rotas.
* Para saber se o roteador suporta route-refresh use o comando:

* show i pv6 bgp nei ghbor 2001: DB8: 200: FFFF: : 255

egidi

Quando os roteadores iniciam uma sessao BGP, aadador passa uma série de
informacgBes sobre 0s recursos que ele conhece,. cpraiscapabilitiesele suporta. Uma delas é
oroute-refresh.

Este recurso permite recuperar as informacfesaigyda tabela de rotas sem “derrubar” a
sessdo BGP e sem criar tabelas adicionais, apehetasado ao vizinho o reenvio da tabela de
rotas.

Para saber se o roteador supoxat e- r ef r esh um exemplo seria:

show i pv6 bgp nei ghbor 2001: DB8: 200: FFFF: : 255
show i p bgp nei ghbor 10. 2. 255. 255

Com este comando também é possivel ver o suportascapabilitiescomo o suporte a
ASN de 32 bitsilew ASN Capabilidy
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nic- Conferindo as configuracoes do

eBGP e do IBGP

* Visualizando a configurag&o corrente a partir do BGP (Juniper):

j uni per @R11> show configuration protocols bgp
protocol s {
bgp {
group i BGPv6 {
type internal;
| ocal - address 2001: DB8: 21: FFFF: : 255;
export next-hop-self;
nei ghbor 2001: DB8: 21: FFFF: : 252;
nei ghbor 2001: DB8: 21: FFFF: : 254;
}
group eBGP- AS64511v6 {
type external;
nei ghbor 2001:db8: 100: 1::1 {
i mport nh-BGPi n- | Pv6- AS64511;
export nh-BGPout - | Pv6- AS64511;
peer-as 64511;

} egibi

Roteadores Juniper j4 trabalham com o conceit@ditress-familypor padréo. (inet,
inet6).
Para visualiza a configurag&o corrente a partB@® em um roteador Juniper:
show configuration protocols bgp

No primeiro grupo sédo apresentadas as configurad®eBGP informando os seguintes
dados:

— group iBGPv6 — nome do grupo;

— type internal — indica que é iBGP;

— local-address 2001:DB8:21:FFFF::255 — endereco da interface de saida;

— export next-hop-self — propaga aos roteadores internos que o proximo palta

qgualquer rota € o roteador de borda do préprio AS;
— neighbor 2001:DB8:21:FFFF::252 — indica o IP do vizinho iBGP;
— neighbor 2001:DB8:21:FFFF::254 - indica o IP do vizinho iBGP.

O segundo grupo traz as informagdes do eBGP:

— group eBGP-AS64511 — nome do grupo;

— type external — indica que é eBGP;

— neighbor 2001:db8:100:1::1 — indica o endereco do vizinho eBGP;
— import nh-BGPin-IPv6-AS64511 — politica de entrada aplicada;

— export nh-BGPout-IPv6-AS64511 — politica de saida aplicada,

— peer-as 64511 — ASN do vizinho.

Diferente da configuracdo do roteador Cisco aptadaranteriormente, no exemplo acima
foi utilizado o endereco IP da interface real sr&stabelecer as sessdes BGP.



Observe a seguir um exemplo das configuracdes desassao BGP IPv4 no Juniper:

j uni per @R11> show confi guration protocols bgp
protocol s {

bgp {

group i BGP {
type internal
| ocal -address 172.21. 15. 255;
export next-hop-self;
nei ghbor 172.21.15. 252;
nei ghbor 172.21.15. 254;

}

group eBGP- AS64511 {
type external;
nei ghbor 10.1.1.1 {
i nport nh-BGPi n-1 Pv4- AS64511;
export nh-BGPout - | Pv4- AS64511
peer-as 64511,
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Decisao de Roteamento

* Os roteadores tomam decisdes de acordo com as informacdes que
eles conhecem.

* Essas informacdes sdo recebidas e passadas aos outros roteadores
através dos protocolos de roteamento interno e externo.
* Os roteadores s6 anunciam a melhor rota que eles conhecem
para um determinado destino.

* Essas informacfes serdo utilizadas para influenciar o trafego de
entrada e o de saida do AS.

egidi

Os roteadores tomam decisdes de acordo com asnafOes que eles conhecem. Essas
informacdes sado recebidas e passadas aos ouasoats atraveés dos protocolos de roteamento
interno e externo.

Ao enviar suas informacgdes, os roteadores s6 amnaimelhor rota que eles conhecem
para um determinado destino. Sao essas informapdesserdo utilizadas para influenciar o
trafego de entrada e o de saida do AS.



Influenciando o Trafego

* Os prefixos que um AS anuncia, interferem no trafego de entrada ou
saida?

* Os prefixos anunciados interferem na forma como os outros
conhecem o AS.

* trafego de entrada.

* Os prefixos recebidos de outras redes interferem no trafego de
saida.

Andncio
2001:DB8:21::/48 '

Fluxo de trafego

AS64501 AS64502

Anuncio
' 2001:0B8:22::/48

Fluxo de trafego

egi

Os prefixos anunciados interferem na forma comowsos conhecem o AS, isso €,

interferem no trafego de entrada. Do mesmo modprefsxos recebidos interferem no trafego de
saida.
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Influenciando o Trafego

* O que é mais facil, influenciar o trafego de entrada ou de saida?

* Ex.:
* Um AS possui um bloco IPv4 /20;

* Este AS pode gerar para a Internet anuncios de prefixos até um
124, o prefixo IPv4 mais especifico normalmente aceito pelas
operadoras;

* Quantos prefixos /24 podem ser gerados a partir de um /20?
* E quantos prefixos podem ser gerados entre /20 e um /24?

* E entre um /32 e um /48 IPv67?
egidi

O que é mais facil em um AS, influenciar o trafegoentrada ou de saida?
Analise as informagfes do exemplo a seguir:
* Um AS possui um bloco IPv4 /20;
* Este AS pode gerar para a Internet anuncios dxgsedté um /24, o prefixo IPv4
mais especifico normalmente aceito pelas operadoras
*  Com um /20 pode-se gerar 16 prefixos /24;
* Se considerarmos a hipotese de se anunciar todoefogs possiveis entre o0 /20
até o /24, pode-se gerar um total de 31 prefixos;
* E com um bloco de enderecos IPv6, quantos prefraalem ser gerados entre
um /32 e um /48?
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Influenciando o Trafego

* A Internet sabe chegar até um AS por até 31 prefixos IPv4.
* E quantas entradas IPv4 um AS conhece da Internet?
* Portanto h&4 muito mais poder para trabalhar com o trafego de saida.
* Maior quantidade de informacgdes;
* Nos prefixos é que sdo baseadas as decisdes de roteamento.
* Balanceamento de trafego;
* Contabilidade de trafego;

* Ainfluéncia do trdfego de entrada e de saida estd associada a politica
de roteamento a ser implementada.

* Ha duas frentes: a de entrada e a de saida, chamadas de AS-IN e
AS-OUT.

* Da mesma forma para IPv4 e IPv6.

egidi

Deste modo, a Internet sabe chegar até o AS p@lapeefixos IPv4 e o AS tem a opcao
de sair por aproximadamente 360.000 prefixos, quéaénanho da Tabela de Roteamento Global
IPv4 atualmente.

Portanto, se pensarmos na ideia de que “informégéamer”, podemos afirmar que é mais
facil influenciar o trafego de saida, visto que urda maior quantidade de prefixos para se
trabalhar, e que sdo nos prefixos que sdo baseaddscisbes de roteamento, atuando sobre o
balanceamento, contabilidade de trafego etc.

A influéncia dos trédfegos de entrada e de saideassibciada a politica de roteamento a ser
implementada, sendo que ha duas frentes: a dedardgra de saida, chamadas de AS-IN e AS-
OUT. Isto ocorre da mesma forma para IPv4 e IPv6.
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Plano de Enderecamento

* Distribuic&o dos servigos, servidores, etc., entre partes distintas do bloco
IP.

* facilita a influéncia do trafego de entrada e saida de seu AS;
* ndo adianta concentrar todo o trafego principal atras do mesmo

prefixo /24 ou /48 anunciado na Internet.

* Esta ma distribuicdo ira restringir a influéncia do trafego de entrada ou
de saida?

egidi

Um ponto importante no plano de enderecamento dRtotIPv4 quanto IPv6, € a
distribuicdo dos servicos, servidores, etc., epdites distintas do bloco IP, de modo a facilitar a
influéncia do trafego de entrada e saida do AS.

N&o é recomendavel posicionar todos os servidates)tes importantes que geram a
maior parte do trafego, no mesmo /24 IPv4 ou /4&.IHEsta ma distribuicdo restringira a
influencia do trafego de entrada. Porque o trafdgoentrada € influenciado pelos anuncios
gerados. Ou seja, € fundamental no plano de eradeesto ver como serdo posicionados 0s
consumidores de trafego de entrada e de saida.

Consumidor de trafego de entrada, que sdo os asudei acesso a Internet, tem que se
distribuir bem entre os prefixos anunciados.
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Plano de Enderecamento

* AS-OUT
* E 0 que sera anunciado para a Internet;
* Interfere com o trafego de entrada.
* Ex.:
* O AS64501 possui um /48 IPv6;

* para fazer o balanceamento do trafego, influenciaremos para
gue metade deste trafego entre por um link e a outra metade
entre por outro;

* divide-se 0 /48 em dois /49, anunciando o primeiro /49 em um
link e 0 segundo /49 em outro link.

egidi

AS-OUT é a politica que trata do que sera anungiada a Internet. E o que vai interferir
com o trafego de entrada.

Por exemplo, 0 AS64501 possui um bloco /48 IPyiaea dividir e fazer o balanceamento
do trdfego de entrada por dois links de acessdesnkt, deve-se influencia-lo para que uma
metade entre por ufimk e a outra metade entre por odtnk. Para isso, divide-se o /48 em dois
prefixos /49, anunciando o primeiro /49 em limk e o segundo /49 em outiok. Isto é utilizado
para possibilitar um balanceamento do trafego.
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Plano de Enderecamento

* AS-IN
* Depende dos anuncios recebidos da Internet
* normalmente a tabela completa.
* Interfere com o trafego de saida.

* Pode-se influenciar o trafego de saida alterando o valor do
LOCAL_PREFERENCE de acordo com determinadas condicoes.
LOCAL_PREFERENCE ¢ o atributo com maior forca para
influenciar o trafego de saida.

* Ex.: O AS64501 precisa influenciar seu trafego de saida, de
modo que o trafego com destino ao primeiro /49 do AS64513
saia preferencialmente pelo link com o AS64511 e o trafego
com destino ao segundo /49 do AS64513 saia
preferencialmente pelo link com 0 AS64512.

* Preferencialmente € uma palavra chave para o BGP. egi

AS-IN é a politica que ira interferir no trafego skida. Ela depende dos anuncios que sao
recebidos da Internet, normalmente a tabela dam@eto completa.

Para influenciar o trafego de saida, pode-se alteva valor do atributo
LOCAL_PREFERENCHos anuncios recebidos, de acordo com determirtastabcdes. El€ o
atributo com maior forga para influenciar este tigarafego.

Ex.: O AS 64501 precisa influenciar seu trafegesaiela, de modo que o trafego com
destino ao primeiro /49 do AS64513 saia preferémeate peldink com o0 AS64511

e o trafego com destino ao segundo /49 do AS64aih3pseferencialmente peliok
com o0 AS64512.

Preferencialmente é uma palavra chave para o B@Bndamental, com BGP, trabalhar
com preferéncia e ndo com filtro. Existem variasnias de se fazer isso, mas, para que seja
realmente efetiva uma configuracdo, especialmeni@nadp ocorre uma queda dek, €
importante ndo se descartar nada, deve-se prei@reme caminho em relagdo ao outro, mas nao
descartar. O descarte tem um efeito imediato, masdp ndo houver redundéancia, ele deixa de
ser efetivo.
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Plano de Enderecamento

* Redundancia
* Cada /49 IPv6 € conhecido pelo mundo por apenas um link
* Se um desses links cair, 0 /49 anunciado por ele ficara inacessivel.

* Para termos redundancia, deve-se anunciar também o /48 nos dois
links.

* Como a preferéncia € pelo prefixo mais especifico, se os dois links
estiverem ativos, a Internet vai preferir os /49.

* Quando um dos links cair e um dos /49 deixara ser anunciado, porém a
Internet ainda tera a op¢ao do /48 anunciado no outro link, garantindo a
redundancia.

* Deve-se distribuir o trafego entre os dois, colocando metade dos
consumidores de trafego de entrada em um /49 e metade no outro.

egidi

Para que haja redundancia deve-se atuar da setprimiza

— Ap0s dividir o bloco /48 IPv6 em dois prefixos /48da um deles é anunciado em um
link, isso é, cada /49 é conhecido pelo mundo por apenank, um caminho;

— Se um dessdmks cair, 0 /49 anunciado por ele ficara inacessivel,;
— Para termos redundancia, deve-se anunciar tamipegfixo /48 nos doisinks;
— Com isso, a Internet conhecera o /48 pelos doisnters;

— Como a preferéncia é pelo prefixo mais especifieays doisinks estiverem ativos, a
Internet vai preferir os /49 sempre, ou seja orfz@amento estara em operacao;

— Quando um dessdmks cair, um dos prefixos /49 deixara de ser anuncidm
entanto, esse /49 esta contido no /48, ou sejanmesm um dodinks desativado, a
Internet ainda tera a opc¢ao do /48 anunciado no bok. Garantindo a redundancia.

Para realmente distribuir o trafego entre os di#se-se colocar metade dos consumidores
de trafego de entrada em um /49 e metade no dssfaz parte do planejamento.
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AS64513
AS-OUT
AS-IN

AS64511 . AS64512

Se for do AS64513 Se for do AS64513
e e
Anuncia 0 1° /49\ % \ Se for 0 1° /49 Se for 0 2° /49 [ § JAnuncia o 2° /49
eo0/48 Aumenta o LP Aumenta o LP €0/48

AS64501

egidr

Neste diagrama podemos analisar exemplos dascpelide roteamento apresentadas até o

momento.

— AS-OUT - Utiliza os anuncios enviados para intérietrafego de entrada;

— AS-IN — Utiliza os anuncios recebidos para influano trafego de saida.
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Politicas de Roteamento

* Uma funcao importante do BGP esta associada a manipulacao dos
atributos e os testes condicionais:

* Cisco

* route-map — define as condi¢bes para a redistribuicdo de
rotas e permite controlar e modificar informacgdes de politicas
de roteamento;

* prefix-list — mecanismo de filtragem de prefixos muito
poderoso. Permite trabalhar com notacgéo de prefixo,
adicionar descrigdo e trabalhar com sequencia;

* Juniper
* route-filter — utilizado para comparar rotas individualmente ou
em grupos.

egidi

Uma funcdo importante do BGP reside na manipulad@® atributos e nos testes
condicionais. Para tratar esses aspectos temeguaistes funcionalidades:

— route-map(Cisco e Quagga) — define as condi¢cdes para atriedicdo de rotas e
permite controlar e modificar informacfes de pcdisi de roteamento;

— prefix-list (Cisco e Quagga) — mecanismo de filtragem de xweficom muitos
recursos. Permite trabalhar com notacdo de prefigmionar descricdo e trabalhar
com sequencia, apresentando deste modo, uma vantgerelacdo a utilizacao da
funcaodistribute-list, que por ser baseada em ACLs facilita a filtragenpdcotes,
porém, torna-se de dificil gerenciamento;

— route-filter (Juniper) — utilizado para comparar rotas indigidhente ou em grupos.
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Estabelecendo a Politica de

Saida

* Cisco

i pv6 prefix-list BGPout-|Pv6- AS64512 description Prefixos para AS64512
i pv6 prefix-list BGPout-I|Pv6-AS64512 seq 10 permit 2001: DB8: 21::/48
i pv6 prefix-list BGPout-IPv6-AS64512 seq 20 pernmit 2001: DB8: 21: 8000: :/ 49

* Juniper

pol i cy- stat enent BGPout -1 Pv6- AS64511 {
termterm1 {
from {
route-filter 2001: db8:21::/48 exact;
route-filter 2001: db8:21::/49 exact;

}

then accept;

}

terminplicit-deny {
then reject;

}

[

Este exemplo mostra atravésmefix-listem um roteador Cisco e drute-filterem um
roteador Juniper, o estabelecimento de uma potigcsaida.

No exemplo do roteador Cisco, mefix-listindicam os prefixos que serdo anunciados
para 0 AS64512. Neste caso serdo enviados o préBxi®v6 e segundo /49.

No exemplo do roteador Juniper,rosite-filter indicam que serdo anunciados para o AS
64511 o prefixo /48 IPv6 e o primeiro /49.

Um exemplo dessa politica de saida em uma conégarév4 poderia ser:

— Cisco
ip prefix-list BGPout-IPv4-AS64512 seq 10 permit 172.21.0.0/20
ip prefix-list BGPout-IPv4-AS64512 seq 20 permit 172.21.8.0/21

— Juniper
route-filter 172.21.0.0/20 exact;
route-filter 172.21.0.0/21 exact;
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Aplicando a Politica de Saida

* Cisco

rout e-map BGPout - | Pv6- AS64512 permit 10
mat ch i pv6 address prefix-1ist BGPout-|Pv6- AS64512

* Juniper

pol i cy- st at ement nh- BGPout - | Pv6- AS64511 {

termterm1 {
from pol i cy BGPout- | Pv6- AS64511;
then accept;

}

terminplicit-deny {
then reject;

}

egi

Do mesmo modo como foram aplicadas as politicagndeada, podemos aplicar as
politicas de saida através de uout e- nap e de unpol i cy- st at enent no Juniper.



Estabelecendo a Politica de

Entrada

* AS-PATH - Atributo fundamental do BGP. Consiste no ASN das redes
pelas quais o pacote passara até chegar ao destino.

* Andlise do AS-PATH com expressbes regulares:

* Cisco / Quagga

ip as-path access-list 32 permt .*
ip as-path access-list 69 deny .*
ip as-path access-list 300 permt (_64513)+$

Juniper

as-path ALL .*;
as-path AS64513 ".*( 64513) +$";

egidi

O BGP é um protocolo usado na comunicagdo entiSesPor isso, o0 AS-PATH torna-se
um atributo fundamental do BGP. Ele consiste no A@blredes pelas quais o pacote passara até
chegar ao destino.

Os roteadores Cisco, Quaga e Juniper oferecemncima@ue permitem a analise do AS-
PATH com expressodes regulares. Em nosso exempiostes seguintes termos nas expressoes
regulares:

— O caractere “ponto” significa 'qualquer elemento’

— O caractere “asterisco” significa 'zero ou variegreencias'

— O caractere “$” significa 'fim de linha'

— O caractere “+” significa 'uma ou mais ocorréncias'

ip as-path access-list 32 permit .* (Cisco / Quagga)
as-path ALL .*; (Juniper)
* As linhas acima indicam que qualquer AS-PATH seranitido.

ip as-path access-list 69 deny .* (Cisco / Quagga)
* Esta linha indica que qualquer bloco sera negado.

ip as-path access-list 300 permit (_64513)+$ (Cisco / Quagga)

as-path AS64513 ".*( 64513)+$"; (Juniper)

* Essas linhas indicam que todos os prefixos originam AS 64513 serédo
permitidos. A permissdo de uma ou mais ocorréricigara garantihS Path
prependsou seja, repeticbes de um mesmo ASN em sequandtago do AS-
PATH (no caso, o ASN 64513).
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Estabelecendo a Politica de

Entrada

¢ Cisco

i pv6 prefix-list BGPin-IPv6-AS64513 description Prefixos Preferidos do AS64513
i pv6 prefix-list BGPin-1Pv6-AS64513 seq 10 permit 2001: DB8: 300: 8000: : / 49

* Juniper

pol i cy-statenment BGPi n-1Pv6- AS64513 {
termterm1 {
from {
route-filter 2001: db8: 300::/49 exact;
}

then accept;

}

terminplicit-deny {
then reject;

}

}

wifi]

Este exemplo mostra através de pifix-list em um roteador Cisco e umute-filter em
um roteador Juniper, o estabelecimento de umdgaotie entrada.

No exemplo do roteador Ciscopeefix-listidentifica o segunda /49 do AS 64513 que sera
recebido.

ipv6 prefix-list BGPin-IPv6- AS64513 seq 10 perm t
2001: DB8: 300: 8000: : /49

No exemplo do roteador Juniperraute-filter identifica o primeiro /49 do AS 64513 que
sera recebido.

route-filter 2001: db8: 300::/49 exact;

Um exemplo da implantacdo dessas politicas em omfigaracao IPv4 seria:

— Cisco: ip prefix-list BGPin-IPv6- AS64513 seq 10 perm t
10. 3.128.0/ 17

— Juniperroute-filter 10.3.0.0/17 exact;
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Estabelecendo a Politica de

Entrada

* Filtros de protecao

* Cisco

i pv6 prefix-list |IPv6-1Pv6-AS64501-all description Todos Bl ocos | Pv6
i pv6 prefix-list |Pv6-1Pv6-AS64501-all seq 10 permt 2001:DB8:21::/48 |le 128

* Juniper

policy-statenment |Pv6-1Pv6- AS64501-all {
termterm1 {
from {
route-filter 2001: db8:21::/48 orlonger;
}
then accept;
}
terminplicit-deny {
then reject;
}

')
=

Outra politica de protegcéo importante é a que irampee 0 AS receba anuncios de seus proprios
prefixos.

Para IPv6 poderiamos ter algo similar a:
- Cisco/Quagga
i pv6 prefix-list |Pv6-1Pv6-AS64501-all seq 10 permit 2001:DB8:21::/48 le 128

- Juniper
route-filter 2001: db8:21::/48 orl onger;

Para IPv4 poderiamos ter algo similar a:
— Cisco/ Quagga
ip prefix-list |Pv4-AS64501-all seq 10 permt 172.21.0.0/20 le 32

— Juniper

route-filter 172.21.0.0/20 orlonger;

As regras exemplificadas acima indicam todos ofxXoie possiveis dentro de um bloco /48 IPv6
ou /20 IPv4. Elas seréo utilizadas na politicarteada, para dizer: “ndo aceito nenhum prefixo spja
meu”. Isso ajuda a evitar problemas como sequdstpefixos.

Por padréo, o roteador rejeita todos os prefix@stgnha o seu ASN, para evitaoping Porém,
nada impede que outro AS na Internet, por intepnséerro, gere anuncios do outro prefixo, até unmsmai
especifico. Se ndo houver protecao, o roteadaoaiar e encaminhar todo o trafego interno paea fo



Um exemplo deste tipo de ocorréncia foio sequesdtoprefixo do YouTube. Por
determinacdo do Governo Paquistanés, o tr&fegaoddube deveria ser bloqueado para evitar o
acesso ao trailer de um filme anti-Islamico. Pamenprir essa ordem, a operadora Pakistan
Telecom gerou o anuancio de um prefixo mais esmecdo que o utilizado pelo YouTube, com o
intuito de direcionar todos os acessos a ele paeapagina que dizia “YouTube was blocked”.

No entanto, a operadora anunciou essa nova raa @pstream providefprimeiro erro),
que, além de nao verificar a nova rota (segundwm) erpropagou por toda a Internet (terceiro
erro). Com isso, todo o trafego do YouTube passaeradirecionado para o Paquistdo e ser
descartado.

Esse foi apenas o caso mais famoso, mas sequdstiol®cos IP ocorrem diariamente,
intencionalmente ou n&o. Isso ocorre porque todatatura da Internet e o funcionamento do
BGP foram definidos baseados em uma relacdo déeaogaf Essa “inocéncia” ainda é presente e
€ 0 que mantem toda a estrutura atual.

Existem discussdes sobre modos de verificar se qu&Ssta anunciando um determinado
prefixo tem autoridade para faze-lo, similar aayae o DNSSec faz.

Mais informacdes:

* http://www.ietf.org/dyn/wg/charter/idr-chartemhit

* http://www.ietf.org/dyn/wg/charter/sidr-chartenti

* http://www.youtube.com/watch?v=I1zLPKuAOe50

* http://www.wired.com/threatlevel/2008/02/pakisteaccid/
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Estabelecendo a Politica de
Entrada

* Filtros de protecao

* Cisco

i pv6
i pv6
i pv6
i pv6
i pv6
i pv6
i pv6
i pv6
i pv6
i pv6

prefix-1list
prefix-1list
prefix-1list
prefix-1list
prefix-1list
prefix-1list
prefix-1list
prefix-1list
prefix-list
prefix-1list

| Pv6- bl ock-
| Pv6- bl ock-
| Pv6- bl ock-
| Pv6- bl ock-
| Pv6- bl ock-
| Pv6- bl ock-
| Pv6- bl ock-
| Pv6- bl ock-
| Pv6- bl ock-
| Pv6- bl ock-

deny
deny
deny
deny
deny
deny
deny
deny
deny
deny

description Prefixos Gerais Bl oqueados

seq
seq
seq
seq
seq
seq
seq
seq
seq

10
20
30
40
50
60
70
80
90

permt
pernmit
pernmit
permt
permt
pernmit
pernmit
permt
pernmit

/0
01 /8
3ffe
2001

2001::
2002: :
f e00: :
ff00::
fc00: :

le 128
::/16 le 128
:db8::/32 le
/33 le 128
/17 le 128
/9 le 128
/8 le 128
/7 le 128

128

egihi

Também é possivel adicionarefix-list de protecdo. Observe o0 seguinte exemplo em um
roteador Cisco:

i pv6
i pv6
i pv6
i pv6
i pv6
i pv6
i pv6
i pv6
i pv6

Estesprefix-list verificam respectivamente:

prefi
prefi
prefi
prefi
prefi
prefi
prefi
prefi
prefi

- A rotadefault;

X- |
X- |
X- |
X- |
X- |
X- |
X-1i
X-1i
X-1i

st
st
st
st
st
st
st
st
st

| Pv6- bl ock- deny
| Pv6- bl ock- deny
| Pv6- bl ock- deny
| Pv6- bl ock- deny
| Pv6- bl ock- deny
| Pv6- bl ock- deny
| Pv6- bl ock- deny
| Pv6- bl ock- deny
| Pv6- bl ock- deny

- O primeiro bloco /8;

seq
seq
seq
seq
seq
seq
seq
seq
seq

- Enderecos da rede de testes 6bone;

- Enderecos para documentagéo;

- Enderecos dos tuneis Teredo;

- Enderecos dos tlneis 6to4;
- Enderecos.ink-local (RFC 5735);
- Enderecos Multicast;
- Enderecos ULA.

10
20

permt ::/0

permt ::/8 le 128

permt 3ffe::/16 |e 128
permt 2001:db8::/32 le 128
permt 2001::/33 le 128
permt 2002::/17 le 128
permt fe00::/9 le 128
permt ff00::/8 le 128
permt fc00::/7 le 128



Um exemplo da aplicacao de upmefix-listde protec&o para IPv4 poderia ser:

ip prefix-list
ip prefix-list
ip prefix-list
ip prefix-list
ip prefix-list
ip prefix-list
ip prefix-list
ip prefix-list

| Pv4- bl ock- deny
| Pv4- bl ock- deny
| Pv4- bl ock- deny
| Pv4- bl ock- deny
| Pv4- bl ock- deny
| Pv4- bl ock- deny
| Pv4- bl ock- deny
| Pv4- bl ock- deny

seq
seq
seq
seq
seq
seq
seq
seq

Estasprefix-list verificam respectivamente:

- A rotadefault;

- O primeiro bloco /8;

- O endereco d®opback
- Enderecos.ink-local (RFC 5735);
- Enderecos da TEST-NET-1 (RFC 5737);
- Enderecos privados (RFC 1918).

10
20
30
40
50
60
60
80

permt 0.0.0.0/0
permit 0.0.0.0/8

permt
permt
permt
permt
permt
permt

127.0.0.0/8
169. 254. 0. 0/ 16
192.0.2.0/ 24
10.0.0.0/8
172.16. 0.0/ 12
192. 168. 0. 0/ 16
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Estabelecendo a Politica de

Entrada

* Filtros de protecéo

* Juniper

pol i cy-statenent |Pv6-bl ock-deny {
termterm1 {
from {

route-filter ::/0 exact;
route-filter ::/8 orlonger;
route-filter 3ffe::/16 orlonger;
route-filter 2001:db8::/32 orlonger;
route-filter 2001::/32 | onger;
route-filter 2002::/16 |onger;
route-filter fe00::/9 orlonger;
route-filter ff00::/8 orlonger;
route-filter fc00::/7 orlonger;

}

then accept;

}

terminplicit-deny {
then reject;

}

} egi

Também é possivel adicionaute-fiter de protecdo. Observe o seguinte exemplo em um
roteador Juniper:

route-filter ::/0 exact;
route-filter ::/8 orlonger;
route-filter 3ffe::/16 orlonger;
route-filter 2001:db8::/32 orl onger
route-filter 2001::/32 | onger;
route-filter 2002::/16 | onger;
route-filter fe00::/9 orlonger;
route-filter ff00::/8 orlonger;
route-filter fc00::/7 orlonger;

Estesroute-fitersrealizam as mesmas verificacfes apresentadasengpéxanterior de

roteadores Cisco.
Um exemplo da aplicacao de upmefix-listde protec&o para IPv4 poderia ser:

route-filter 0.0.0.0/0 exact;
route-filter 0.0.0.0/8 exact;
route-filter 127.0.0.0/8 exact;
route-filter 169.254.0.0/16 exact;
route-filter 192.0. 2.0/ 24 exact;

route-filter 10.0.0.0/8 exact;
route-filter 172.16.0.0/ 12 exact;
route-filter 192.168.0.0/16 exact;
Mias informacdes:
* http://www.space.net/~gert/RIPE/ipv6-filters.html
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Estabelecendo a Politica de

Entrada

* Filtros de permisséo

* Cisco

i pv6 prefix-list |IPv6-block-permt description Prefixos Gerais Pernitidos
i pvé prefix-list IPv6-block-pernmt seq 10 pernit 2000::/3 |l e 48

* Juniper

policy-statement |Pv6-block-permt {
termterm1 {
from {
route-filter 2000::/3 prefix-length-range /3-/48
}

t hen accept;

}

terminplicit-deny {
then reject;

}

} egi

Como vimos no médulo de Seguranga IPv6, o moddtdeainos os enderecdmgonsno
IPv6 é diferente da forma feita com IPv4. No IPvéhais facil liberar as faixas de enderecos
alocados e bloquear o restante.

Os exemplos deprefix-list e policy-statenent apresentados a seguir
mostram uma forma flexivel de liberar as faixasedderecos IPv6 disponiveis para alocacéo.
Uma forma mais restrita de fazer esse mesmo tipiitde é permitir uma a uma as faixas de
enderecos ja atribuidas aos RIRs. Essas faixasrpseieobtidas em:

- http://www.iana.org/assignments/ipv6-unicast-addres-assignments/ipv6-unicast-address-assignments.xhtm

Observe um exemplo de um roteador Cisco:
i pv6 prefix-list |Pv6-block-permt description Prefixos Gerais Permitidos
i pv6 prefix-list |IPv6-block-permt seq 10 pernit 2000::/3 le 48

Observe um exemplo de um roteador Juniper:
pol i cy-statenent |Pv6-block-pernit {
termterm1 {
from{
route-filter 2000::/3 prefix-length-range /3-/48
}

then accept;

}
terminplicit-deny {
then reject;
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Aplicando a Politica de Entrada

* Cisco

route-nmap BGPi n- | Pv6- AS64512 deny 10

mat ch i pv6 address prefix-list |Pv6-AS64501-all
!
rout e- map BGPi n-1 Pv6- AS64512 deny 20

mat ch i pv6 address prefix-1list |Pv6-block-deny
|

rout e- map BGPi n-1 Pv6- AS64512 pernit 30
mat ch i pv6 address prefix-list BGPin-1Pv6- AS64513
mat ch as-path 300
set | ocal - preference 150
|
route-nmap BGPi n-| Pv6- AS64512 permit 40
match i pv6 address prefix-list |Pv6-block-permt

ogil

Apdbs serem estabelecidas as condi¢cdes dos filieogrefix-list nos roteadores Cisco,
deve-se aplica-las atravésrdate-maps
Ex.:

rout e-map BGPi n- |1 Pv6- AS64512 deny 10

match i pv6 address prefix-list |Pv6-AS64501-all
|

rout e- map BGPi n- | Pv6- AS64512 deny 20

mat ch i pv6 address prefix-list |Pv6-bl ock-deny
I

rout e-map BGPi n- | Pv6- AS64512 pernit 30
mat ch i pv6 address prefix-list BGPin-1Pv6- AS64513
mat ch as-path 300

set | ocal -preference 150
I

rout e-map BGPi n- | Pv6- AS64512 pernit 40
match i pv6 address prefix-list |Pv6-block-permnt

Esse é agoute-mapde entrada. Ele possui um nome para identificdeasua funcéo, pois
€ possivel ter varia®ute-mapsNeste exemplo, ele indica como tratar o que remebido do AS
64512. Ha 4 regras, a 10, 20, 30 e a 40.

Os route-mapgrabalham com testes l6gicos de “e” e “ou”, ondéacprefixo passa pelo
route-map e se a comparacao entre a regra estabelecigaed>® coincidirem, ele € processado
e a comparacao € encerrada. Se a comparacao m&alicoa regra seguinte sera analisada. Ou
seja, cada regra € um teste “ou”.

A terceira regra possui dois testes de compar&adando ha dois ou mais teste na mesma
regra, € equivalente a condicdo “e”. Com isso,reet@ regra diz que tem que coincidir na
primeira e na segunda linha.

O modo de funcionamento deosute-mapé independente se a configuragdo é de uma
sessao IPv4 ou IPv6.



A primeira regra descarta todos os prefixos quecidirem com o que foi estabelecido no
prefix-list |Pv6-AS64501-all, que representa todos os prefixos do préprio A&. E
regra que protege do sequestro de blocos.

A segunda regra descarta os blocos de uso privageciicados ngorefi x-1i st
| Pv6- bl ock- deny.

A terceira regra é onde sera alteradbQCAL_PREFERENCHEIa verifica de qual AS
vem o prefixo §s- pat h 300) e se € o prefixo esperador €f i x-1i st BGPi n-1 Pv6-
AS64513). Se coincidir com as duas condi¢des, o valot@GAL_PREFERENCE aumentado
para 150. O valor padrdo d@CAL_PREFERENCE 100 e, quanto maior seu valor, maior a
preferéncia.

A Ultima regra, especificada nmor ef i x-1i st | Pv6-bl ock-permt, permite o
recebimento de anuncios de prefixos de dentro ta fe@eservada pela IANA para alocacao
2000::/3 Ela permite anuncios de prefixos até um /48, tdmoanormalmente aceito pelas
operadoras.

Qualquer outro andncio recebido que ndo seja \ddidpelos route-maps serdo
descartados, pois os roteadores Cisco possuendemy fmplicito como ultima regra.



Aplicando a Politica de Entrada

* Juniper

pol i cy-statenent nh-BGPi n- 1 Pv6- AS64511 {
termterm1 {
frompolicy |Pv6- AS64501-all;

then reject;

}
termterm?2 {
from policy |IPv6-bl ock-deny;
then reject;
}
termterm3 {
from{
as- path AS64513;
policy BGPi n-1Pv6- AS64513;

}

then {
| ocal - preference 150;
then accept;

}

termterm4 {
frompolicy |Pv6-block-permt;
then accept;

}
terminplicit-deny {
then reject;

} :
) ogih

A politica implementada no roteador Juniper é siméd do roteador Cisco apresentada
anteriormente. A principal diferenca é que as jpaltsdo aplicadas aos anuncios recebidos do AS

64511.
Ex.:

pol i cy-statenent nh-BGPi n-1 Pv6- AS64511 {
termterm1 {
frompolicy |Pv6-AS64501- al |
then reject;

}

termterm2 {
from policy |Pv6-bl ock-deny;
then reject;

}
termterm3 {
from/{
as-path AS64513
policy BGPi n-1Pv6- AS64513;
}
then {
Local - preference 150;
t hen accept;
}
}

termterm4 {
frompolicy |Pv6-block-permt;
then accept;
}
terminplicit-deny {
then reject;
}
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Verificando a Vizinhanca BGP

* Mostrando todos os vizinhos BGP IPv4:
* show i p bgp summary (Cisco/ Quagga)

* show bgp sunmary (Juniper)

* Mostrando todos os vizinhos BGP de ambas as familias:
* show bgp i pv4 uni cast summary (Cisco/ Quagga)
* show bgp i pv6 uni cast sunmary (Cisco/ Quagga)

* show bgp all sunmary (Cisco/ Quagga)

egidi

Os comandos a seguir listam uma série de infornsad@estado da tabela BGP:

Mostrando todos os vizinhos BGP IPv4:
show ip bgp summary (Cisco / Quagga)
show bgp summary (Juniper)

Mostrando todos os vizinhos BGP de ambas as fanilia
show bgp ipv4 unicast summary (Cisco / Quagga)
show bgp ipv6 unicast summary (Cisco / Quagga)
show bgp all summary (Cisco / Quagga)

A partir dessas informacgfes pode-se detectar uriead®eproblemas da sesséo BGP.



Verificando a Vizinhanca BGP

* Cisco

rout er - RL3#show bgp i pv6 uni cast summary

BGP router identifier 172.21.15.253, local AS nunber 64501

BGP table version is 45, nain routing table version 45

28 network entries using 4368 bytes of nenory

54 path entries using 4104 bytes of nenory

45/ 17 BGP pat h/ bestpath attri bute entries using 7560 bytes of menory
34 BGP AS-PATH entries using 848 bytes of nenory

0 BGP route-map cache entries using O bytes of nenory

0 BGP filter-list cache entries using O bytes of nenory

Bitfield cache entries: current 2 (at peak 3) using 64 bytes of nenory
BGP using 16944 total bytes of nmenory

26 received paths for inbound soft reconfiguration

BGP activity 49/1 prefixes, 96/21 paths, scan interval 60 secs

Nei ghbor \% AS MsgRcvd MsgSent Thbl Ver I nQ Qut Q Up/ Down St at e/ Pf xRed
2001: DB8: 21::254 4 64501 1867 1856 45 0 0 1wod Active
2001: DB8: 21::255 4 64501 4136 3642 45 0 0 1d07h 26
2001: DB8: 20::255 4 64512 1896 1876 45 0 0 1d07h 0

egidi

Neste exemplo, podemos observar os seguintes datlos os vizinhos das sessdes BGP
IPv6 em um roteador Cisco:

— Neighbor- IP do vizinho em que se estabeleceu a sesséo BGP;
— V —versédo do BGP;

— AS — ASN do vizinho;

— MsgRcvd — quantidade de mensagens recebidas diojzi

— MsgSent — quantidade de mensagens enviadas abwjzin

* esses dois ultimos campos normalmente ndo sédo weriiicados, mas séo
importantes. Muita variacdo desses campos poddifidan um problema.
Receber muitas mensagens, se a tabela esta santivaala muitas vezes, pode
indicar uma flutuagéo grande com seu vizinho.

— TblVer — versao da tabela;

— InQ —fila de entrada de pacotes;

— OutQ - fila de saida de pacotes;

— Up/Down - tempo da ultima mudanca de estado;

— State/PfxRcd — indica o estado atual ou o numerprefgxo aprendidos. Lembre-se,
apesar de existirem estados como Active e Estahljsijue aparentemente indicam
gue a sessao esta ok, eles apenas representawsdastadnediarios da conexao. A
sessdo sO estara plenamente estabelecida quander heoundicacdo de quantos
prefixos foram aprendidos.



Observe a saida do mesmo comando, mas agora gaedizar as informagdes sobre
vizinhangca BGP IPv4 em um roteador Cisco:

rout er - RL3#show bgp i pv4 uni cast summary

BGP router identifier 172.21.15.253, |ocal AS number 64501

BGP table version is 80, nmain routing table version 80

31 network entries using 4092 bytes of menory

52 path entries using 2704 bytes of nenory

33/ 22 BGP path/bestpath attribute entries using 5544 bytes of nenory
28 BGP AS- PATH entries using 672 bytes of menory

0 BGP route-map cache entries using 0 bytes of nenory

0 BGP filter-list cache entries using O bytes of nenory

Bitfield cache entries: current 3 (at peak 4) using 96 bytes of nenory
BGP using 13108 total bytes of nenory

21 received paths for inbound soft reconfiguration

BGP activity 99/40 prefixes, 185/84 paths, scan interval 60 secs

Nei ghbor \% AS MsgRcvd MsgSent Thl Ver |1nQ QutQ Up/ Down State/PfxRcd
10. 2. 255. 255 4 64512 10578 10474 80 0 0 1wod Active
172.21.15.254 4 64501 10544 10490 80 0 0 1wod 0
172.21.15.255 4 64501 10572 10490 80 0 0 1wod 21
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Verificando a Vizinhanca BGP

* Juniper
j uni per @R11> show bgp summary
G oups: 4 Peers: 5 Down peers: 1
Tabl e Tot Paths Act Paths Suppressed History Danp State Pendi ng
inet.0 19 17 0 0 0 0
inet6.0 56 27 0 0 0 0
Peer AS | nPkt Qut Pkt QutQ Fl aps Last Up/Dan St ate| #Acti ve/ Recei ved/ Accept ed/ Danped
10.1.8.1 64511 3785 4127 0 0 1d 7:26:53 17/17/17/0
172.28. 15. 252 64508 3776 4135 0 0 1d 7:26:38 0/2/2/0
172.28. 15. 254 64508 3775 4136 0 0 1d 7:26:46 Connect
2001: db8: 28: : 252 64508 3794 4147 0 0 1d 7:26:40 Establ inet6.0: 0/29/29/0
2001: db8: 28: : 254 64508 3775 4149 0 0 1d 7:26:46 Establ inet6.0: 0/0/0/0
2001: db8: 10:: 1 64511 3810 4128 0 0 1d 7:26:57 Establ inet6.0: 27/27/27/0

egidi

Neste exemplo, podemos observar os seguintes dathos os vizinhos das sessdes BGP
em um roteador Juniper:

— Groups - numero de grupos BGP;

— Peers — nimeros de vizinhos BGP;

— Down peers — numero de vizinhos BGP desconectados;

— Table — nome da tabela de rotas;

— Tot Paths — nimero total de caminhos;

— Act Paths — nimero de rotas ativas;

— Suppressed - namero de rotas atualmente inatigéas Eotas ndo aparecem na
tabela de encaminhamento e ndo séo exportadasppetosolos de roteamento;

— History - nimero de rotas retiradas armazenadasn@nte para manter o controle
histérico de instabilidade;

— Damp State — nimero de rotas com uma figura ddam@gior que zero, mas que
continuam ativas porque o valor ndo atingiu o kneiln que a retirada ocorre;

— Pending — rotas em processamento pela politicanpertacdo do BGP;

— Peer — endereco de cada vizinho BGP;

— AS — ASN do vizinho;

— InPkt — nimero de pacotes recebidos do vizinho;

— OutPkt — numrero de pacotes enviados ao vizinho;

— OutQ - fila de saida de pacotes;

— Flaps — numero de vezes que a sessdo BGP foiomieida e se re-estabeleceu;

— Last Up/Down — dltima vez em que ocorreu uma muaalecestado;

— State|#Active/Received/Accepted/Damped - indicatadesatual ou o numero de
prefixo aprendidos. Se a sessao nao foi estabalezste campo mostra o estado atual
da sesséo: Active, Connect, ou Idle. Se a sessastlbelecida, o campo indica o
namero de rotas ativas, recebidas, aceitas oweista

Observe que o Juniper apresenta na saida do mesnamdo as informacgdes sobre as sessdes
IPv4 e IPV6.
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Looking Glass

* E importante verificar através de Looking Glasses remotos como as
operadoras e toda a Internet recebem os anuincios do AS.

* Cisco

bgpd- R0O1> show bgp regexp _64501%
BGP table version is 0, local router IDis 10.3.255.255

Status codes: s suppressed, d danped, h history, * valid, > best, i - internal,
r RIB-failure, S Stale, R Renopved
Oigin codes: i - IGP, e - EGP, ? - inconplete
Net wor k Next Hop Metric LocPrf Weight Path
* 2001: db8: 21::/48 2001: db8: 300: 11::2 0 64511 64501 i
*> 2001: db8: 300: 12:: 2 0 64512 64501 i
* 2001: db8: 21::/49 2001: db8: 300: 11:: 2 0 64511 64512 64501 i
*> 2001: db8: 300: 12:: 2 0 64512 64501 i

* 2001: db8: 21: 8000: : / 49

2001: db8: 300: 12: : 0 64512 64511 64501 i
*> 2001: db8: 300: 11:: 2 0 64511 64501 i
Total nunber of prefixes 3

N

egihi

E importante verificar através dmoking Glassesemotos como as operadoras e toda a
Internet recebem os anuncios do AS. Deste modosgiyel verificar também, se suas politicas de
roteamento foram bem aplicadas.

Com oLooking Glassé possivel consultar como os prefixos de um R#4 le IPv6, estao
sendo aprendidos pela Internet, ou seja, como exAseguem chegar até a sua rede.

Ex.:
show bgp regexp _64501$ (Cisco / Quagga)

Neste exemplo, em um roteador Cisco, podemos darseomo cada prefixo anunciado
pelo AS 64501 foi aprendido. Nesta expressao regul&” significa que € a origem (inicio de
linha), e 0 “_” significa espaco, ou seja, o conm@édaplicado para todo prefixo que tem o AS
64501 como origem no AS-PATH.

Na resposta a consulta podemos observar o balaen&auio trafego, pois o bloco /48 foi
dividido em dois prefixos /49 permitindo que metddetrafego saia por ufimk e a outra metade
saia por outrdink, e também a redundancia das rotas, pois alémretigzqs /49 o prefixo /48
também esta sendo anunciado pelos lduks.
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Looking Glass

* Juniper
j uni per @11> show route table inet6.0 aspath-regex .64513%

inet6.0: 59 destinations, 84 routes (59 active, 0 hol ddown, 0 hidden)
+ = Active Route, - = Last Active, * = Both

2001: db8: 300: : /48 *[BGP/ 170] 01:44:51, |ocal pref 100
AS path: 64511 64513 |
> to 2001: db8:100:1::1 via ge-0/0/0.2105
[BGP/ 170] 01:44:13, MED O, I|ocal pref 100, from 2001: db8: 21:ffff:: 252
AS path: 64512 64513 |
> to fe80::224:97ff:fecl:c8bd via ge-0/0/0.2101
2001: db8: 300:: /49 *[BGP/170] 01:44:13, MED 0, |ocal pref 150, from 2001: db8:21:ffff:: 252
AS path: 64512 64513 |
> to fe80::224:97ff:fecl:c8bd via ge-0/0/0.2101
[BGP/ 170] 01:44:51, |ocal pref 100
AS path: 64511 64513 |
> to 2001: db8:100:1::1 via ge-0/0/0.2105
2001: db8: 300: 8000: : / 49
*[BGP/ 170] 01:44:51, |ocal pref 150
AS path: 64511 64513 |
> to 2001:db8:100:1::1 via ge-0/0/0.2105

gid

Neste exemplo podemos observar, em um roteadopelum@omo os prefixo anunciado
pelo AS64513 foram aprendidos pelo AS64501. A esgite regular utilizada é similar a vista no
exemplo anterior utilizando roteadores Cisco.

Na resposta a consulta podemos observar o balasoéando trafego e também a
redundéancia das rotas, assim como no exemplo antai®ém de informacdes como: melhor rota,
indicado pelo asterisco; caminho até o destA® path; préximo salto; e interface de saida do
pacote.
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Planejamento

Modulo 10

egiby

Apos conhecermos um pouco sobre o funcionament® ®owos recursos do protocolo
IPv6, discutiremos neste moédulo alguns conceitgomantes que precisam ser estudados na hora
de implantar IPv6 nas grandes redes de computaddesemos compreender todos 0s aspectos
gue envolvem a implantacdo do IPv6 principalmemteredes corporativas, como analise de

custos, troca de material e treinamento.
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* A decisao pela adocédo do protocolo IPv6 gera muitas questdes
* |Pv6 é realmente necessario?
* Quando o IPv6 sera necessario?
* Ha alternativas viaveis ao IPv6?
* A transicdo deve ser feita de uma Unica vez ou gradualmente?

* Como tornar as aplicacfes e servicos compativeis com 0 novo
protocolo?

* Como tirar vantagem das novas funcionalidades do IPv6?

* Com quais aspectos devem ser avaliados além da seguranc¢a?
* Como se planejar para essa transicao?

* Qual sera o custo da implantacao?
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Conceitos Importantes:

— Atroca de protocolo tem um carater estrutural;

— Esta mudanca n&o ocorrera apenas porque o protiGu@@presenta melhorias em
relagdo ao seu antecessor;

— Aimplantacéo do IPv6 € necessaria e inevitavel;

— O esgotamento dos enderecos IPv4 nédo fara a Ihtagadar, nem mesmo que ela
deixe de funcionar;

— Mas deve haver uma diminuicdo na taxa de crescortentede e dificuldades no
desenvolvimento de novas aplicacoes;

— Todos esses problemas podem ser evitados com acado¢Pv6 antes do término do
IPv4,

— Aimplantacao do IPv6 néo sera algo rapido;
— Nao havera uma “data da virada” para a troca dequto;

— A migracgéo do IPv4 para IPv6 acontecera de forradugl, com o IPv4 ainda em
funcionamento;

— E importante que as redes estejam preparadas parso@rotocolo desde ja. Quanto
mais cedo a questao for entendida, e a implanfal@éejada, menores seréo os gastos
NO processo.
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Primeiro Passo: Treinamento

* E importante que técnicos e administradores de redes busquem
adquirir conhecimento sobre a nova tecnologia;

* Cursos;

* Livros;

* Sjtios Internet;

* Documentos técnicos;
* Foruns;

* Eventos.

* Este primeiro passo sera essencial para a elaboracdo das
préximas fases.
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O RIPE NCC disponibiliza alguns videos sobre “cdBg8” que podem servir como fonte
de conhecimento muito interessante. Esses videt&# e canal ripencc do youtube:
www.youtube.com/ripencc, e alguns tém legendas @mugués:

— Randy Bush (Internet Initiative Japan Inc.) - Httpaw.youtube.com/watch?v=Qh3i6IDqWBM
—  Lorenzo Colitti (Google) - http://www.youtube.condtgh?v=vFwSthTpr6E

—  Marco Hogewoning (Dutch ISP XS4ALL) - http:/wwwytube.com/watch?v=f3WcWBIQ11A
— Andy Davidson (NetSumo ISP Consultancy) - http:Awyoutube.com/watch?v=QCcigLJJbvU
—  David Freedman (Claranet) - http://www.youtube.cgaith?v=HQtbzlahRxE



O impacto do IPv6

* Como o IPv6 pode afetar os negocios:
* Novas aplicacdes;
* Novas oportunidades;
* Novos servicos.
¢ Como obter conexao;
* Que tipo de conexdo oferecer aos clientes;
* |Pv6 nativo;
* Tlneis.
* Quais servicos internos serao migrados inicialmente;

* Entender esses aspectos é essencial para otimizar o retorno dos
investimentos.
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O impacto do IPv6

* Minimizar os custos da implantagao.
* Custo Relativo em um ISP*:
* Com equipamentos (15%)

* Roteadores - Médio;
Firewalls - Médio.

* Com softwares (15%)

* Softwares de gerenciamento e monitoramento de redes - Alto;

SOs - Médio.

* Ma&o-de-obra (70%)

Pesquisa e desenvolvimento - Baixo;
Treinamento - Alto;

Implementagao - Alto;

Manutengdo — Médio/Alto;

Problemas de interoperabilidade - Médio/Alto.

*Fonte: U.S. DEPARTMENT OF COMMERCE
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Engenheiros x Gerentes

Gerentes/Gestores/Diretores
X

Técnicos/Engenheiros
* Vocé pode convencer os gestores de sua empresa?

* Vamos trabalhar em grupos...
* 10 min — preparacgao

* 10 min — apresentacéo e discussao
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Engenheiros x Gerentes

* Gerentes:
* N&o querem investir agora em IPv6

* Técnicos:
* Querem convencer 0s gerentes a agir agora

* Pontos para pensar:
* Capacidade do hardware
* Prioridades de negécio
* Conhecimento existente / Treinamento
* Clientes
* Legislacdo
* Custo
* Timing
* Troca de Trafego
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Este exercicio foi aplicado no treinamento IPv6redelo pelo RIPE a provedores
europeus. Algumas respostas apresentadas foram:

Técnicos:

— Um cliente pediu!

— Dispositivos moveis

— Nosso equipamento ja suporta

— Se fizermos agora, podemos investir gradualmente

— Obter a alocacdo agora € um investimento, muitaggsmenhum custo
— Ha varias oportunidades de treinamento

— V6 é a Unica opcao para crescermos

— V6 é facil, ndo sdo necessarios muitos recursos

— Compare o preco de fazer agora, com o de deixatgpais

Gerentes:

— Vai custar muito, vamos precisar de 20% a maisrganoento

— Na&o teremos clientes para isso

— Antes precisamos auditar o equipamento

— Precisamos de um plano, em fases

— Os equipamentos podem ter v6 mas nao tem paridadieincionalidades
— Temos equipamentos e softwares obsoletos

— Empresas que se preocupam com seguranca nao quekegora, porque hardware e
software ndo estao maduros

— Por que temos que mudar?
— Como vocé pode garantir que o v4 vai acabar mesmo?



Cenario: Fazer nada!

* Nenhum problema nos préximos anos

* Com o passar do tempo, algumas pessoas nao poderao fazer uso
de seus servigos

* Nenhum custo extra

* Até batermos no muro!

Custos altos para uma implantacao rapida

* Tempos de planejamento curtos, implicam em mais erros...
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Cenario: Fazer tudo agora!

Talvez o hardware tenha de ser trocado
Investimento alto em tempo e outros recursos
Sem retorno imediato

Altos custos para uma implantacéo rapida

Planejamento rapido significa mais possibilidade de erros...
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nic2 Cenario: Comece agora,

faca em etapas

* Defina metas e prazos a serem cumpridos.
* Identifigue quais areas e servicos serdo afetados.

* Procedimento de compra
* Paridade de funcionalidades

* Verifiqgue seu hardware e software
* Aplicacdes ou sistemas que ndo serdo atualizados;
* Servicos criticos.

* Faca testes

* Um servico de cada vez:
* Face primeiro
* Core
* Clientes

* Prepare-se para desligar o IPv4
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* Desenvolva um plano de enderecamento
* Obtenha os enderecos

* Anuncie-0s

* Web

* DNS autoritativo

* Servidores de email

* etc.
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Obtendo um prefixo IPv6

* Todos os RIRs ja distribuem enderecos IPv6 em suas regides.
* Preencha o formulario em:

* http://registro.br/info/pedido-form.txt
* Enviar por email: numeracao-pedido@registro.br

* Recebera um ticket, ou uma mensagem indicando erros de
preenchimento

* Quem tem IPv4 certamente justifica IPv6
 Gratuito, por hora
* 2 semanas entre analise e aprovacao

* Davidas: numeracao@registro.br
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Naos

* N&o separe as funcionalidades v6 do v4

* N&o faga tudo de uma vez

* N&o indiqgue um “guru IPv6” para sua organizacao
* Vocé tem um especialista v4?

* N&o veja o IPv6 como um produto

* O produto é a Internet, ou o acesso/contetdos Internet.
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Consideragdes

* O IPv4 ndo é mais igual a Internet
* Evitar o problema néo fara ele desaparecer

* Quanto vocé esta disposto a gastar agora, para economizar dinheiro
depois?

* Somente o IPv6 permitira o crescimento continuo da rede

Comece agora!
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