Tutorial de liberacdo de portas TCP/UDP para DVR, WebServer

etc...
Todos sabemos que a porta padrao web é 80 para http e 443 para https, essa ultima é quando
se usa protocolos de seguranca SSL.
A porta 80 por ser padrdo, ndo aparece e nem é preciso digita-la no navegador.

Para se configurar as portas de acesso de um DVR vamos aos seguintes passos.

Portas: 8080 para acesso Web, 34567 para TCP (Liberagao de imagens) e porta Mobile
34599 para cesso de celular.

Na AirGrid em Network > Port Forwarding faca como na figura:

] Port Forwarding

Enabled Privata P Private Port  Type Source BYmask Public IPfmask Pubdc Port  Comment  Action
# 19218818 2030 TCR 0.0.0.000 0.0.0.0:0 2020 Dvr Edt | | Del
¥ 19218818 2080 uoP 0.0.0.0/0 0.0.0.0/0 8080 Dvr Edt | | Del
# 19218818 34567 TCR 0.0.0.000 0.0.0.0/0 34567 DV Edk | | Del
W 19218318 34567 uop 0.0.0.000 0,0.0.0/0 34567 DVr Edt | | Del
# 19218818 34599 TCR 0.0.0.0/0 0.0.0.0/0 34599 Ccel Edt | | De
4 19216818 34583 yop 0.0.0.000 0.0.0.0/0 34559 g Eat | | Dal
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Costumo abrir tcp e udp, note que para cada ip tem as 2 regras.

O “PRIVATE IP” (192.168.1.8) tera que ser fixado na WAN do roteador se houver, se no lugar
do roteador for um Switch esse IP tera que ser fixo no DVR, para que as portas que forem
requisitadas tenham um destino correto sempre.

No roteador apds fixado o “PRIVATE IP” na WAN, va na Area “DMZ” e habilite essa fungdo e
coloque um ip que esse roteador esta atribuindo a rede do cliente.

Veja na figura a seguir:

¥ Habilitar DMZ
Enderego IP do Provedor DMZ: 192.1658.0.150

| Aplicar Alteragdes | | Limpar | | Help |

Pronto, até aqui considero que seja responsabilidade no caso de provedor de internet.



Mas se vocé quer configurar também o DVR aqui vao as dicas, podndo até ser cobrado a parte
por se tratar de outro servigo.

Neste caso, nosso roteador é 192.168.0.1 e seu DHCP distribui de 192.168.0.100 a
192.168.0.199, portanto 0 0.150 do DMZ sera o ip do DVR com Gateway 0.1 (Lan do roteador).

Veja que as portas 34567 e 8080 ja sao configuradas nesta mesma imagem.
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A porta de acesso Mobile ou Celular é a 34599 em nosso exemplo abaixo:
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Agora todas as portas estdo configuradas e liberadas.
Com DVR devidamente conectado na rede, va ao site: http://www.meuip.com.br/ e acesse o
menu “Ferramentas de Redes” no topo da pagina.

Realize o teste das portas liberadas acima e sua reposta terad que ser essa:

Networks Tools

Checking Port 8080...

Port 8080 is open and accepting connections.

Porta 8080 esta aberta e aceita conexodes.
Faco o teste com todas as portas.


http://www.meuip.com.br/

Se vocé entrega um IP Publico ao seu cliente de forma estatica basta digitar esse IP no

navegado que tera que ser preferencialmente o Internet Explorer sempre usando o http://IP
seguido da porta de acesso Web (8080).
Ex: http://200.187.234.34:8080

Se vocé usa entrega dinamica de ip’s aos clientes (ppoe/dhcp) terd que usar um outro servico
chamado DDNS.

O DynDns é o mais usado e estavel . https://account.dyn.com/ .
Crie uma conta, pague US25,00 por ano e tenha 30 Host disponiveis para cria¢do.
Apds logado no site e pago o valor em Délar, crie um host como na figura:

Crie um Host em “Meus Servicos” >“Adicionar nome de Servidor”:

Detahes -J Adicionar nome de servidor § Arquivos de atualzagdo de host
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1=Crie o nome e escolha uma extensao
2=Clique para adicionar o ip Publico obtido.


http://ip/
https://account.dyn.com/

Pronto o Host foi criado:

Detalhes - Adicionar nome de servidor - Arguivos de atualzacdo de host
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Feito isso vamos acessar o DVR em Servigos selecione a opgao DDNS.

l-E]v 1 @m ~ Pagin
Jivos de atualizacdo de host

Configuracao -> Sistema -> Servicos
-

\ [}
MACOES

Tpo DDNS DynDns > .81.86

Mivar =

.82.161

Nome de Dominio [testeca mera.dyndns.tv
.187.98

amad |'bt;nd-noutu DynDns™

Senba S ' 80,110

.189.228

.....

Tipo DDNS= DynDns

Ativo= ok

Nome de dominio= “nome do host criado no site DynDns”

Email ou login= “login de acesso a sua conta dyndns”

Senha= “da conta DynsDns”

Essa configuragdo sera responsdvel em informar ao Site DynDns com qual IP Publico o DVR
esta saindo para a internet, dessa forma o site atualiza o IP para o Host automaticamente.
Para acessar o DVR pelo computador estando fora de casa digite no I.E.
http://testecamera.dyndns.tv:8080 e teremos que acessar o DVR.

Lembre de habilitar todos os Active-X na configuragdo de segurancga do navegador para liberar
o download do pluguin.


http://testecamera.dyndns.tv:8080/

Caso faga NAT no mikrotik lembre-se de redirecionar as mesmas portas em IP>FIREWALL>NAT:

NAT Rule <V
Genersl | Advanced Exie | Action Safistcs

Chain: |dstat =] Cancsl
Sre. Address: | |~ Aoty
Dst. Address: [ |[1P DO SERVIDOR MK |~
Protocol: (6 ficp) 3]~ Comment
Src. Pott: | |~ Copy
Dst For: [](8080 |~ Remove
Ay Pat: | | = | [ Resetcounters_|
In.Inteface: | || [[Reset Al Counters |
Out.Interface: | |~
Packet Markc: | >
Connection Mark: | |~
Routing Mark: | |+
Routing Table: | R4
Connection Type: | |+

Repita para todas as portas.

Espero ter ajudado com este tutorial simples.
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