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MIKROTIK — MANUAL CONFIGURACAO BASICA - HOTSPOT

O Mikrotik é um routerQS, ou seja, um sistema operacional desenvolvido para realizar tarefas
avancadas de roteamento.

Desenvolvido pela MikroTikls, empresa fundada em 1995 em Riga, capital da Lativia regiao
proxima a Ruassia. A mikrotik, nome comercial da empresa, desenvolve solucdes em
conectividade, administragao de redes e servigo de conexao sem fio.

O Sistema pode ser instalado em computadores tradicionais baseados em plataforma x86 e em
placas dedicadas (routerboard), devido a esta vantagem o usuario podera dimensionar um
roteador de baixo custo com as configuragdes e recursos somente encontrados em roteadores
profissionais .

Neste manual lhe ensinaremos a parte basica do sistema, isto &, o acesso via interface grafica
“winbox”, a configuragao para operacao conectada a um modem bridge ou roteado e a
configuracdo de um hotspot com a inclusdo e acesso a clientes e controle de banda. Nao sera
objeto deste manual o detalhamento e fungao de todos os campos deste sistema.

WINBOX

1) Instale o programa winbox em seu computador através do seguinte endereco:
http://www.mikrotik.com/download/winbox.exe

2) Conecte seu computador via cabo de rede a uma das portas de rede da placa
routerboard, vamos usar a porta “ether 1”(ao lado do Jack de alimentagao DC).

3) Configure a placa de rede de seu computador com qualquer IP fixo ( No Windows XP
> painel de controle > conexoes de redes > conexao local > propriedades >
protocolo TCP/IP > propriedades), somente IP e mascara, veja a foto:

Propriedades de Protocolo TCP/IP @E

Geral I

s corfigurades IP podem ser atrbuidas actomaticamerts ss a reds
cferecer suparte a esse recurso. Case ontrério, vock precisa soliciar a0
d das

adminisirador de rede as configuragdes IP adequada:
() Obter um endereco |P automaticamente
(%) Usar o seguinte endereco P:
Enderego P [vo2.188.1 .2 |
Mascara de subrede: | 55.2855.255. 0 :\

Gateway padrao: | B |

(&) Usar os sequintes enderegas de senvidor DNS
Servidor DNS preferencial [ |

Servidor DNS altemativo. ]

Avangado
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Conriect Te: IEIEI:DI::42:1 &DC:EF

{ i} Connect I

Logir: Iadmin

Pazzword: I

™ Keep Password
¥ Secure Mods

Save |
Fiemicve I

¥ Load Previous Session Tools .. |
Mote: |MikraT ik
Address | zer I I oke |

Espere alguns segundos até aparecer o MAC da porta ether 1, clique duas vezes sobre o

MAC e clique no botao “connect”.

1= WinBox Loader v2.2.10
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INTERFACES

5) Estando na pagina principal de gerenciamento clique no menu “interfaces” para
visualizar as interfaces que existem na placa routerboard. Desative as interfaces que nao
irdo ser usadas e ative as que irao ser usadas, no nosso caso ativaremos as interfaces
“etherl”, “ether2” e a “wlan” (wireless). Para ativar ou desativar clique com o botao
direito sobre a interface em seguida em “enable” ou “disable”.

= admin@00:0C:42:2F:86:24 (MikroTik} - WinBox v3.10 on RB433 (mipsbe)

M Interface List

PPP E——— |

- | ieece \Ethemet | EolP Tunnel P Tunnel | VLAN VRRP  Bonding
[ | 2 T (o P [l [ Eing |

Routing [ "|:E le' C" T' e

Pots | [Name [ Type T |Re |TePac.. |RxPac..| =
: $irether] Ethemet 35.2kbps 4.5kbps 10 6

Cueues | tirether? Ethemet Dbps Ohps 0 0

Brvers | divethers L -

S o | iz Jbps|  Obps i 0

l'tl;_ |

INTEFACE(S) WIRELESS

6) Vamos agora configurar a interface wireless. Clique duas vezes sobre a linha que
corresponde a interface wireless de interesse, na aba “General” mantenha ou altere o
nome da interface wireless no campo “Name”, no campo “ARP” escolha a opgao
“Reply-only”. Clique em “Apply”.

™ admin@(0:0C:42:14:BC:5F (MikroTik) - WinBox v2.9.38

B Interface <wlan1=

£

Gereral | Viirelsss | Data Risies | Advanced | WDS ||

Lo

Type: [Wircless (Atheros ARB413)

MTU: [1500
| MAC Address: [DD:0C:42:1F:1750 e
L R
mac:fa /G, phy 61, 35:0x63, a2:0x0, Freq. Usage

Chip Info: eprom: (53

PCIinf: 00:02.0

Snooper...
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7) Na aba “Wireless” no campo “mode” escolha a opcao “ap bridge”; No campo “SSID”
digite 0 nome da sua rede wireless, 0 mesmo aparecera nos micros que captarem seu
sinal; No campo “band” escolha a opcdao “2,4GHz-b”, é com esta banda que se
consegue a maior poténcia de transmissdao e conseqlientemente mais cobertura; No
campo “frequency” escolha um canal nao usado por outros provedores ou Access
Points. Para verificar se existem outros transmissores na sua regido cligue no botao
“Freq. Usage” e escolha um canal livre; No campo “Frequency Mode"” escolha a opgao
“manual txpower”; No campo “tx power” escolha a opcao “no_country_set”; O
campo “Default Forward” desmarcado ndao permite que os usuarios se enxerguem na
rede, marcado, permite que os usuarios tenham acesso a rede local podendo acessar os
computadores dos outros clientes; O campo “Hilde SSID” quando marcado, omite a
transmissao do nome da rede wireless(SSID). Clique em “Apply” e em seguida

“enable”.

B admin@00:0C:42:14:DC:5F (MikroTik) - WinBox v2.9.38

e

Interfaces M |nterface <wlan1> @

Wireless Genersl Wireless | Data Rates | Advanced WDS ..

o

&

Bridge
FRP

Radio Name: ]{H}DCQT F1760 Cancel

Disable:
5 Comment
Frequency: . 2412 -
- Scan...
Sean List: [~
Freg. Usags...
Security Profile: |default bt -

oo, |
Frequency Modg: |manual tpower) ~| Sniff...
Count Snoaper.

b ,— dEi

DF5 Mods: [rone =]

Proprigtary Extensions: m

Default AP Tx Rate: [ bps
Default Cliert Tx Rate: | bps

[ Defaul Autherticats

<Iv_Defauit Foryzid

T Hide 55ID

Queues

Drivers

System I

Files

-

Tools

New Teminal
Telnet.
Passward
Certificate
Make Supout rf
Manual

Exit

8) No campo "Tx power mode” da aba “Tx Power” escolha a opcao “card rates”, no
campo “tx power” digite a poténcia em dB que deseje operar. A poténcia maxima
dependera do modelo da mini-pci usada, no nosso caso 28 dB que corresponde a 600
mW. Dependendo da area a ser coberta e também para proteger o equipamento, podera
ser utilizada uma poténcia menor: 17dBm=50mW, 20dBm=100mW, 23dBm=200mW,
26dBm=400mW. Poténcia alta ndo é sindbnima de qualidade, indicamos operar o
sistema com poténcias entre 20 dB a 25 dB. Clique em “Apply”

Obs: Caso sua placa esteja equipada com trés interfaces wireless, repita os
procedimentos acima para cada uma das interfaces alterando os canais de operacao
(frequency), exemplo: placa 1 no canal 1, placa 2 no canal 6, placa 3 no canal 11. Vocé
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poderd programar um SSID diferente para cada interface caso queira visualiza-las
separadamente num primeiro momento, algo que recomendamos nos testes iniciais. Apds
os testes vocé podera usar o mesmo SSID para todas as interfaces, nesta situacao seus

clientes “enxergardo” uma Unica rede wireless e se conectardo a antena que estiver com
o melhor sinal.

= admin@00:0C:42:2F:86:24 (MikroTik) - WinBox v3.10 on RB433 (mipsbe)

e

e e [v| Hide Passy

B [nterface =wlan1>

;S_tatus Traffic | ..
T Power Mod@ 3 :

‘ T Pow | dBm

g - Cument Tx Powers -

i - Disabl
|Rate  # | Tx Power {dBm) =] III

Routing [

Ports 1 =1

1Mbps 28 Comment
Queues IMbps 22
o 11Mbps 28

PPPOE — AUTENTICANDO A CONEXAO - MODEM BRIDGE (ADSL)

9) Configure seu modem no modo bridge. Caso tenha dificuldades com a configuragao

entre em contato com o suporte do fabricante do mesmo, para realizar este
procedimento. Normalmente, os modens estdao configurados como “router”, isto &,
procedem a autenticacdo PPPOE e realizam o roteamento (gerando Ips a rede). Como
também usaremos o roteamento do Mikrotik, podera ocorrer conflitos indesejaveis entre
os dois roteadores. Esta é a razdo da preferéncia pelo uso do modem na forma bridge.
Caso, por algum motivo, vocé decida pelo uso de um modem router ou por conectar o

kit a um switch de uma rede existente, siga os procedimentos citados no item 40 deste
manual.

10)Conecte o modem bridge a porta “ether2”. Acesse o Mikrotik via o Winbox, conforme

explicado anteriormente. Clique no menu “"PPP”, em seguida em “interface”, em “+" e
“PPPoOE Client".
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| Secrets | Profiles | Adtive Connections

] [ PpPok server || BPTP Server || L2TP Sorver

I ver /[Type |User laller’D  Uptme

Encoding [MTU .. [MRU.|

erver
PROE Client,

11)Na aba “general”, no campo “name” digite um nome para identificar sua conexao
PPPoE, exemplo: pppoe-brasiltelecom (serve somente para organizar suas interfaces),
escolha a interface que esta conectada ao modem, no nosso caso a “ether2”. Clique em

\\Applyll e \\OKII.

12)Na aba "Dial Out” nos campos “User” e “Password,” digite o

B New Interface

(Genersl) Diel Ot | Status | Trafic |
e, e
Type: [PPPoEow Apply

Max MTU: [1430 ’W'
Max MRU: [1420

N G= B

|ciaatled |rnning

login e senha para

autenticar sua conexao com a Internet (dados que a sua operadora de Internet lhe
fornece). Nos demais campos siga de acordo com os circulos em vermelho do exemplo
abaixo. Clique em “apply” e depois em “enable”.Vocé podera acompanhar o andamento
da conexao no roda pé da pagina. Os status sao: dialing — stabilished e connected.
Este dltimo indica que o sistema esta conectado a Internet.
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B [nterface <pppoe-brasiltelecom> z
General Dial Ot | Siztus | Traffic |
Service: I"j Fot

AC Name: r'i Apphy
Userfigway Eligway.com

Pagsword: Qv |12345
Profile: |defaut |

™ Dial Ori Demand

- Allg ——r—
’dp—_ ¥ chap

machap 1 v ma

!_rur;n.i.ﬁg '_authermc:atlng s

BRIDGE TRANSPARENTE

13)Vamos agora centralizar a(s) interface(s) “wlan” (wireless) e a interface a cabo “ether1”
numa unica interface, a “bridgel”. A vantagem deste procedimento é que vocé podera
conectar usuarios na(s) interface(s) “wlan” e na “ether1” ao mesmo tempo, muito Util
caso vocé tenha interesse em ter usuarios wireless e via cabo ou simplesmente usar a
“ether1” conectado ao seu micro para acessar a Internet e para gerenciar o sistema.

14)Acesse a pagina de configuracado e clique no menu “bridge”, em seguida clique em “+".

No campo “name” digite 0 nome da interface, no nosso caso sera “bridgel”. Clique em
“apply” e em seguida “enable”.
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15)Ainda no menu “Bridge” clique na aba “ports” e em seguida em “+”,

Routing
Ports

Gususs

Dirivers
System

Type: | Bridge

Log
SNMP

MTU: [1500

ARP: |znabled =l

Users

Radius

Tocls

New Temninal
Telnet

disatied !runnir.g

Password

no Campo

“interface” escolha a “etherl”, no campo “bridge” escolha a “bridgel”. Clique em
“apply” e depois em "OK"”. Repita o procedimento para a(s) portas(s) wlan

existente(s).

™ admin@00:0C:42:14:DC:5F (MikroTik) - WinBox v2.9.38

Intefaces

Viireless

“Routing
Parts

Gueues ige Port <unknown=

Diivers ——————— 1 General |§Latus

System
i et (DR -]
Files

Bridge: lbridge ether 1wlan Vi

Log

i Protty: [128

::::s Path Cost: [10 Comment

Tools:
Remove

Mew Temninal
Telnet

dizsbled |disabled
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CONFIGURANDO O DNS

16)Clique no menu “IP”, clique em “"DNS”, e em seguida em “settings”. Nos campos
“"Primary DNS” e “"Secondary DNS" digite o DNS referente a sua operadora. No
exemplo abaixo estao os dados da operadora BrasilTelecom. Cligue em “Apply” e “"OK".

Bottirg, [

Forts Stetic | Cache

Gueues ) b 8
= +
System [¥
Files

Log

SHMP

.Nlow FRemaote Reguests

Cache Size: m s

Cache Used: [17 KB

zers
Radius
Taols: [

17) Estipule o tamanho do caché para o DNS. O sistema armazenara temporariamente as
Ultimas paginas visitadas pelos seus clientes, muito Util pois ira agilizar a navegacdo na
Internet. No exemplo configuramos com 10 Mb (10240 kib).

CONFIGURANDO O HOTSPOT

18) Cliqgue no menu “IP” e em seguida em ‘hotspot”.
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B admin@00:0C:42:14:DC:5F (MikroTik) - WinBox v2.9.38

Interfaces
Wircless
Bridge
PPP

Addresses
Routes
Pool
ARP
WRREP
Firewall
Socks
UPnP"
Traffic Flow

SHMP

Users

Radius

Accouriting

Services

Tools Packing
Mew Teminal Neighbars
wd Telnet ohs

Password

DHCP Client
Certificate [HCF Server
Males - Supolt of DHCP Relay

Marca

19)Clique na aba “Servers” e em seguida em “Setup”. No campo “Hotspot Interface”
escolha a interface bridge criada anteriormente, no nosso caso a “bridgel”. Clique em

“Next”.

™= admin@00:0C:42:14:DC:5F (MikroTik) - WinBax v2.9.38

New Teminal

20)Defina nesta etapa o IP e a mascara para a sua rede; neste caso uma mascara de 24
bits nos dard uma faixa de 254 IPs, uma de 22 bits 1022 IPs. Ent3ao, quando vocé for
definir o tamanho da sua rede, devera ser colocado o IP da interface e no final, apds “/”
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10.1.1.1 com uma mascara de sub-rede de 254 IPs (/24). Clique em “Next”.

Local Address of Metworic: TB.'|.1.1J-".'24

¥ Masquerade Network

| Bk | New | Caneel |

21)0s IPs que estarao disponiveis para os clientes serdo definidos automaticamente, a
partir do IP e mascara que configuramos na etapa anterior. Clique em “Next”.

M Hotspot Setup [El

(DAL

Address Pool of Metwor:

22)Nesta etapa poderemos instalar o arquivo de certificacao digital, uma forma de garantir
que o sistema é seguro para seus usuarios. Como nao trabalharemos com certificacdo
digital neste momento, deixe esta opgao em “none” e clique em “Next".

DS

Selzct Certficate: z

| Back || Mext || Cancel |

23)Nao abordaremos neste momento servicos de SMTP, portanto deixe o IP em 0.0.0.0 e
cligue em “"Next".
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24)Como ja haviamos configurado o DNS anteriormente, o sistema preenchera automatica-
mente os dados. Cliqgue em "Next".

S

NS Servers: |y iV Frae]

il

-

[201.10.1.2 -
Back . MHext Canicel |

25)Na proxima tela, deixe o campo “"DNS name” em branco. Clique em “Next".

26)Na tela abaixo, vocé podera criar o primeiro usuario do hotspot ou deixar os campos em
branco e criar os usudrios posteriormente. Clique em “Next”.

B Hotspot Setup

Mame of Local HetSpot Llser: ]|

Password forthe User: ]

Back . . Cancel I

CRIANDO PERFIS (controle de banda)

27)Nesta etapa, configuraremos grupos com um determinado perfil para acesso a Internet,
exemplo: Vocé podera criar um pacote com velocidade de 64k/128k, outro com
velocidade de 128k/256k. Poderao ser criados quantos grupos forem necessarios.
Cligue no menu “IP” e em “hotspot”, clique na aba “Users” e no botao “+”. Na aba
“general”: No campo “Name” digite o nome do plano; No campo “Address Poll”
escolha a faixa de IP criada na configuracao do hotspot; No campo “Shared Users”
defina o nimero de usuarios permitidos para o0 mesmo “username”; No campo “Rate
Limit (rx/tx)” digite a velocidade para este plano, no nosso exemplo rx = 64k/ tx =
128k (note que rx representa o upload e tx representa o dowload do cliente).
Repita estes procedimentos para os outros planos que vocé pretende criar. Clique em
“Apply” e em seguida “"OK".
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Wirsless X

Bridge = Scrpts.

PFP Mame -
£ lr\ sddress Pool((rsp00l 1) &

Routiry

Ports : Session Timeout: | -

CQusues { _;_-Na_l:_r!g ) ! Idle Timeout: :.DEQ? ;: -~

Sl : LI Keepalive Timeout: :I}B:DZ:G'D -_A -

i : Status Autorefresh: 'Di}ﬂl‘l ﬂﬂ '

Files

Log |a

SNMP | =

CRIANDO USUARIOS

28)Vamos agora criar usuarios que terdo permissao para se conectar ao hotspot. Cliqgue no
menu “IP”, em “hotspot”, na aba “users” e no botao “+”. Na aba “General”, campo
“Server” escolha o hostpot cadastrado. No campo “Name” digite 0 nome ou um login
para o usuario; Em “Password” digite a senha do cliente; Em “Address” vocé podera
digitar um IP fixo para o cliente ou deixar em branco para que o sistema atribua os IPs
automaticamente (recomendado); No campo “"MAC Address” digite o MAC do micro do
seu cliente; neste caso o MAC ficara amarrado ao login, ficando praticamente impossivel
ocorrer fraudes. Vocé podera deixar este campo em branco num primeiro momento. Apds
a primeira conexao do cliente, copiar o MAC e locar neste campo; No campo “profile”
escolha o plano de velocidade criado anteriormente; No campo “Comment” vocé
podera digitar dados do cliente, tais como: nome,endereco, fone, e-mail etc. Clique em
“Apply” e "OK".
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FPP
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Telnet Enaiiglleste@iguay combr)” 4

CRIANDO CLIENTES PRE-PAGOS

29)Vocé podera criar usuarios pré-pagos, com acesso por uma semana, por um dia, por uma
hora. Para configurar um usuario deste tipo repita os procedimentos do item anterior.
N3o sera necessario o IP ou MAC. Abra a aba “limits”. No campo “limite Uptime” digite
o tempo permitido, no exemplo foi de 24 horas. Vocé podera imprimir cartdes com login
e senha e vender para clientes que nao tenham interesse em assinar um pacote mensal.
Clique em “"Appy” e “"OK".

PPP

g | Semerputies (G ke Pofes Actve Hoss 1P Braings Senie P Woled Garn .
f—e . . _

Forts LiiE |ﬂ[ﬂ |E ﬁ‘ B Hotspot User =madeira= Ead

Qusues _[Semer _/ Ma N = —

System N Limit Uﬁim@l a Cancel

Files Limit Bytes In: | |+ I_: Bpphy :_I

Log Limit Bytes Cut: | | = Disable
i Limit Bytes Total: | ki N |

PERMITINDO ACESSO TEMPORARIO A NAO CLIENTES
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30)Vocé podera permitir ou ndo que pessoas nao assinantes “degustem” por um tempo
determinado seu provedor. Esta é uma forma de divulgar os seus servicos e conquistar
mais clientes. Clique em “hotspot”. Na aba “Server profile” dé dois cliques sobre o
perfil, na aba “login” marque “trial”. O campo “trial uptime lite” estipula o tempo de
conexao, o “trial uptime reset” estipula quanto tempo o cliente eventual podera fazer
uma nova conexao gratuita, e o “trial user profile”, a velocidade que sera atribuida ao
cliente eventual. Clique em “"Apply” e "OK".

Interfaces
Wireless
Bridge
PPP

Routing
Parts
Queues
Drvers
System
Files
Log
SNMP
Users
Radius
Tooks
Mew Teminal
Telnet

Password

Certficates

I Hotspot Server Profile <hsprof1s E|

[ mac {eoske
i TTP CHAP | LHTTPS

I HTTP PAP ial

HTTP Cookie Lifetime: |3 00:00:00

L Certificate: {none )

|| Spit User Domain

basico

=
|2 items (1 selected) profissional

PERMITINDO QUE UM CLIENTE OU EQUIPAMENTO ACESSE O HOTSPOT SEM
NECESSITAR DIGITAR LOGIN E SENHA

31)Este procedimento sera necessario em algumas situagdes. Podemos citar como exemplo
a liberacdo de seu computador. O acesso sera direto inclusive sem controle de banda.
Cliqgue em “hotspot” e na aba “IP bindings” clique em “+”. No campo “MAC
Address” digite o MAC do equipamento ou micro, e no campo “Type” escolha
“Bypassed”. Clique em “"Apply” e “"OK".
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32)Faca um teste, configure seu micro para buscar Ip automaticamente e tente navegar na
Internet. Uma tela de login/senha serd apresentada, digite o usuario e senha para ter

acCesso.

Eor favor digite o usuario & senha para ter acesso a internet,
Para nas assinantes;teste gratuite por 3 minutes sliqus sa0l,

Maiores informacoes envie um e-mail para: lignay@ligway.com.br

CLIENTES ATIVOS

login

password

.

33) O Mikrotik permite que vocé verifique quem esta conectado num dado momento, tempo
de conexao, tempo de uso e quanto foi o trafego de cada cliente. Além disso, vocé
podera verificar o trafego dos clientes em tempo real. Clique na aba “Active” do menu
“hotspot” para ativar esta funcdo. Com dois cliques no cliente vocé tera na aba

“General” o nome do cliente, o IP, o0 MAC, e outras informacdes tais como:o “Uptime”
(tempo de conexao) e o “Idle Time” (tempo ocioso sem atividade). Na aba “Traffic”

sera possivel acompanhar em tempo real o consumo de banda; no campo superior em
bytes por segundo, no inferior pacotes por segundo. Note que “Tx” é o dowload do

cliente.

Interfaces
Wieless
Bridge
PPP

Password

Certificates
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P Rate: [10.0kbps
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BLOQUEIO E EXCLUSAO DE CLIENTES

34)Para excluir ou bloquear um cliente temporariamente, clique no menu “hotspot”, em
seguida em “users”. Selecione o cliente e clique com botao direito do mouse. Clique em
seguida em “disable” ou “remove”. Para reativar escolha a opcao “enable”.

m I Addresses

Routing I Routes

Forts Fool Serves Prtles, Users | User Prufies | i || o] I Bindigs || Servics Pois | Walled Ga
Gueves ARp [+ = \g 7| | 00 Reset Al Courters |

Drivers Firewall = o [ Aiddress | MAC Address [Profile.
System " Socks i Tepide
Files UPnP

Log Traffic Fow

SNMF Accounting

Users Services

Radius Packing

Tools. I Neighbors

New Teminal DNS

Telnet Wieb Proey

Passiward DHCP Clirt

Certficates DHCP Server

Make Supout if DHCP Relay: 1tem (1 selected)

Manuzl
Exit IPsec

ALTERANDO A SENHA DE ACESSO VIA WINBOX

35)Para evitar que pessoas nado autorizadas acessem as configuragoes do seu provedor, é de
vital importancia que vocé cadastre uma senha de acesso; para isso clique no menu
“User”, dé dois cliques sobre o usuario padrdao “admin”. Altere o nome do usuario,
clique em “Password”, digite uma nova senha e em seguida “OK", “Apply” "OK".
CUIDADO: ANOTE ESTE NOME DE USUARIO E SENHA E O GUARDE EM UM
LOCAL SEGURO.

Routing F
Ports
Queues
Drivers
System P
Files
Log
SKHMP
b
o MNew Passward 77:' m]
I
: ;:DvisTemma\ Corfim Passwo | .
T E
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36)Para acessar novamente o sistema basta digitar estes novos dados como no quadro
abaixo.

= WinBox Loader v2.2.13

Connect To: 1DD:DE:42:2E:82:CB

[~ Keep Password
v Secure Mode

¥ Load Previous Session Took:.. i

Mate: [MikraTik
Address - _1 User _’ Maote !
00:0C:42:2E:82.CB  admin PikroT ik
10.5.50.1 admin MikroTik

CONFIGURANDO SERVIDOR DE HORA AUTOMATICO

37)E importante manter o sistema com o horario correto, principalmente quando vocé for
trabalhar com configuragdes ou rotinas que dependam de hordrio exato. Vamos entdo
configurar o servidor NTP (network time protocol). Clique no menu “System”, em "NTP
Client”, em “enabled”, em "Mode"” escolha “unicast” e em "“"Primary NTP Server”
digite o IP 159.148.60.2. Para concluir “"Apply” e “"OK".

ke : B NTP Client X
.' i Identity
OK
SNMP Resources o — : Apoly
Secondary NTP Server: -
Users License
hadus Packages Poll Interval: | |
{ "o P Ao ogice Sctive Server: | ; |
New Teminal Logging - =
Last Update From: |15 1 1
Telnet Histany - i
|
Password Cansale Last Updste: |00.02.31 20 |
Cerficates Seripts Last Adjustment: |11 8553 us
S bl AL e Last Bad Packet From: | |
Manual Watchdog .
v = Last Bad Packet |
Ext Heatth ———
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BACKUP E RESTAURACAO DAS CONFIGURAGAOES

n

38)Sempre que vocé realizar uma nova entrada de dados no sistema realize um “Backup
dos dados. O Mikrotik gravara estes dados em uma pasta, na memdria da placa
routerboard; assim, numa eventual pane do sistema, vocé podera recuperar rapidamente
todas as configuragbes anteriores. Sugerimos, para maior seguranca, que VOcé copie 0
arquivo gerado pelo backup e o armazene também no HD do seu micro ou em um
dispositivo de armazenamento. Clique no menu “Files” e em seguida no botao
“Backup”, note que um novo arquivo aparecera na relacao.

¥ I
Roitg r Flle lSt :

Ports ==
Gususs |File: Name
| B MikonTikD
e [ Mo Tik-
System [ B Mikra Tike-1

i Mikro Tik-1407
@ [E} MikroTik-1407 . Backup
Log Blattosupout.old... File
Blavtosupout it File
hitS Dhotspot Directory
Users [l hotspet /alo_. File

[Elhotspet/em... Fie
[Eihotspet/em... Fie
[Shotspotimg  Directory
[ElhotspetAog... File
[Elhotspetog..., File
Telnet [ hotspot dog... Fie

Dhotspatdv  Cirectory
35 items

Radius
4 Tools

New Teminal

W Paseword

Cartficates

39)Para restaurar as configuracdes anteriores escolha o arquivo e clique no botao
“Restore”. O sistema reiniciara e retornara com as configuragdes anteriores .

P I’
Routing I
Ports
Gusues
Dirivers
System i
Filez )
Log SKE
SHIP ety
Users (Bl hotspot /alo... File 12938
- [l hotspot /... File 832 E
Redius Elhotspot/er... Fis 158
Tools I [Dhatspotimg  Directony 0B
. hotspot/og... File 35178
Mew Teminal Elhetspet/fog
Sy Bl hotspot/og... File 53 KB
Telnet [Elhotspotlog... File 18128
Pasamiond [Dhotspotv  Directony OB
Eofiosien 3Eitems (1aslected)  |Z7EMEGEE1ANE.
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CONECTANDO A UM MODEM ROTEADO OU A UM SWITCH

40)Conforme citado no item 09 deste manual, vamos explicar como utilizar um modem
roteador. Vocé podera configurar os Ips de forma manual ou de forma automatica.
MANUAL: Imaginemos que seu modem router ou rede possuam o0s seguintes Ips:
gateway = 192.168.2.1 - faixa de Ips = 192.168.2.2 a 192.168.2.50 - mascara
255.255.255.0. Cliqgue no menu “IP”, em “Addresses”, no botao “+”, e no campo
“Address” digite o IP que vocé quer que o Mikrotik assuma. Escolhemos o
192.168.2.50/24 (24 é a mascara 255.255.255.0). Escolha a interface onde o modem
estara conectado (ether2). Clique em “Apply” e "OK".

[-o_ Ho'| [v] Hide Passwards

Interfaces
Wireless
Bridge
PPP

TS

Routing I Routes
Ports Podd = U/ e (=0 T
Queues ARP
Dnvers Firewall
e addesd (152 16225024 ]
Files UPnP
Metwork: [ > Caricel
Log Traffic Fow
b et Broadeast: | |¥
Users Services .
Radius Packing
Tools. [ Neighbars
New Teminal DNS
= Telnet Vizh Proy
Password DHCP Client
Certficates DHCF Server 0 items —

Clique agora no menu “Routes” e no botdao “+”. No campo “gateway”, digite o IP do seu
gateway de Internet, que é o endereco do modem citado no item anterior. Clique em

“apply” e "OK". .
[ V] Hide Passwords M 15

Interfaces

—
Routing i
Forts ] Gateway Gatewzf, 12, i
= 0.0.0/ 19216821 i = i
GQueues DAC | 10550024 Gateway Interface: |+
Piess DAC. P 1921682 0/24
System I Interface: [ether3 |
Files Check Gateway: | ‘ 5
Log Type: !umcast I 3-|
SHMP - -
Hers Distance: i_1 Ji
Radius Scope: 130
ot f Target Scope: [10
New Teminal Routing Mark: i E4
Telnet L Fref 5o [—
urce: -
Password e

PROIBIDA a reprodugao total ou parcial deste manual sem a autorizagao do autor.



LigWay

AUTOMATICA: Cligue no menu “IP”, em seguida em “"DHCP Cliente”, escolha a interface
onde sua rede ao seu modem roteador estd conectado, clique em “Apply”. Se sua rede
estiver atribuindo Ips a palavra “bond” aparecera no canto inferior direito. Clique na aba
“Status” para verificar os Ips atribuidos. O Mikrotik fara tudo, inclusive a criacdo da rota de
saida.

I Addresses
Routing " Routes
Paits Poal

M DHCP Client

B[] [i]ls¢] [¥] [ e
[Interface o |Use P |Add D [IP Address | Bxpires After | Stetus [=
i sther2 yes  yes 1055023924  2d 235341 bound

Queues ARP
Dnvers Firswall
System I Socks
Files PP

M DHCP Client <ether?> X
DHCP | geates |

]
Intertace Lether2) [#] | [ cancel

Log Treffic Flow
SNAP Ascourting Hostname: | |v | [
Users Services

S T
Cliertt 1D: Wz Tieabl
[¥l sz Peer DHS
[ Use Peer NTP
|| Add Default Route

Default Route Distance: |0 Releage

Radius Packing
Toals 'k Melghbors

New Temninal DNS

Telnet Web Progy
Password
Certficates DHCP Server
Make Supout.if DHCF Relay
Manual Hotspot

M DHCD Client

; lterface . ' Expires Rd’g_eE_i Status I__V
A etherZ 10.5.50.235/24 2d 23;56:2% bound

L]
-

HUISCRER .

IP Mdréss: ﬁﬂ_'ﬁ_ﬁh_z:}gfzd

Gatewsy: [105.50.1
DHCF Server; | 18.5.50.1

=

E:q:yi_res After: |_2d 235529

Frimary DNS, | 10.5.50.1
“Secondary DNS: [201.10.120.3

Frimary NTF: |
Secondary NTP: |

disabled
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DADOS UTEIS

1. Tabela de conversao dBm/miliwatts

dBm miliwatts
17 50
18 63
20 100
22 150
23 200
24 250
25 316
26 400
28 600
30 1000
2. Tabela IP/bits
Decimal(mascara) bit Nrs Ips
255.255.255.252 30 2
255.255.255.248 29 6
255.255.255.240 28 14
255.255.255.224 27 30
255.255.255.192 26 32
255.255.255.128 25 126
255.255.255.0 24 254
255.255.254.0 23 510
255.255.252.0 22 1.022
255.255.248.0 21 2.046
255.255.240.0 20 4.094
255.255.224.0 19 8.190
255.255.192.0 18 16.382
255.255.128.0 17 32.766
255.255.0.0 16 65.534
255.254.0.0 15 131.070
255.252.0.0 14 262.142
255.248.0.0 13 524.286
255.240.0.0 12 1.048.574
255.224.0.0 11 2.097.150
255.192.0.0 10 4.194.302
255.128.0.0 9 8.388.606
255.0.0.0 8 16.777.214
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CONSIDERACOES FINAIS

Esperamos que as informacdes deste Manual, sejam um referencial no momento de vocé
realizar as configuragoes iniciais do Sistema Mikrotik.
Qualquer duvida entre em contato com nossa Empresa.

LIGWAY
(48) 3334 - 0567
ligway@ligway.com.br
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