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Introducao

Nome: Wardner Maia
—> Engenheiro Eletricista modalidade Eletrotécnica/Eletronica/Telecomunicagdes
—> Provedor de Internet desde 1995

—>Ministra treinamentos em radio frequencia desde 2002 e em Mikrotik desde 2006

—> Certificacdes Mikrotik:
Trainer (2007) — Riga, Latvia
MTCWE, MTCRE (2008) — Krakow, Poland
MTCUME, MTCTE (2009) — Praga, Czech Republik
MTCINE (2010) — Vroklaw, Poland
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Introducao
MD Brasil - Tl & Telecom

—> Operadora de Servigos de Comunicac¢ado Multimidia e Servigos de Valor Adicionado
—> Distribuidora oficial de Hardware e Software Mikrotik
—> Integradora e fabricante de equipamentos com produtos homologados na Anatel.

- Parceira da Mikrotik em treinamentos

www.mikrotikbrasil.com.br / www.mdbrasil.com.br
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Agenda
—> Porque IPV6, agora

—> Principios basicos do protocolo [PV6

—> Técnicas para coexistencia e transi¢ao

—> Enderecamento e roteamento no IPV6

—> Roteamento estatico e dinamico — RIPng, OSPFv3 e BGP

—> Seguranca no IPV6 - IPV6 Firewall

—> IPV6 em acdo no mundo real
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Porque IPV6, agora
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Porque IPV6 ?

A Internet ndo foi concebida para ser a grande rede que é hoje
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Distribuicdo do IPV6
Entidades de governancga da Interne

. RIPE NCC
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Para evitar a utilizacdo de Regional f [««ceeaeeennsns Registros Regionais da Internet
enderegos IP duplicados, (ARIN, APNIC, RIPE NCC, etc.)
sua distribuicao tem de ser
controlada. 1

Nunh; ------- Registros Nacionais da Internet
Hoje, isso & feito por um
conjunto de entidades, que
dividem a responsabilidade, i Registros Locais da Internet
numa estrutura hierarguica. f Loce | f """" (1SPs)
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Porque IPV6 ?

-> O IPV4 possui um espago total de 232 = ~ 4,3 bilhdes de enderecos [P

—> Grande parte desse espaco ja foi distribuida, sendo que menos de 5% encontra-
se hoje disponivel para novas distribuicdes

—> Com o esgotamento do IPV4, a consequéncia natural sera um aumento de
custos dos servigos de Internet, beneficiando os atuais detentores dos blocos de
IPV4,

—> No Brasil, as grandes Teles (com rarissimas excessdes) mostram-se bastante
apaticas com relacao a implantacéo do IPV6. Fala-se até em implementar NAT
em larga escala (LSNAT)
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Porque IPV6 ?

Além da absoluta necessidade pelo esgotamento do IPV4, podem ser citados outros
motivadores interessantes como:

—> Expanséo das redes
—> Qualidade de servico
—> Mobilidade

- Internet “das coisas”
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Raz0es historicas para o esgotamento do IPV4

—> Em 1983 a Internet era composta de 100 computadores apenas e a politica de
distribuicdo de enderecos baseava-se em uma visao nao comercial da Internet.

A divisdo do espaco era feita em “classes”

Classe # Bits derede  #Bits de Hosts  Range Decimal
Class A 8 bits 24 bits 1-126
Class B 16 bits 16 bits 128-191
Class C 24 bits 8 bits 192-223

—> 126 redes “Classe A" que podiam ter até 16,777,214 hosts cada.
- 16,384 redes “Classe B” que podiam ter até 65,534 hosts cada

- 2 milhdes de redes “Classe C” que podiam ter até 254 hosts cada.
11
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Raz0es historicas para o esgotamento do IPV4

MAP e INTERNET

e P SRS E, 200

—> Divisao do espaco

IPV4 em 2006 (disponivel
no site da IANA)

-> Corporagdes como a
HP, GE, DEC, MIT, DISA,
Apple, AT&T, IBM, USPS,

receberam seus /8

—> Hoje, mais de 50% do
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Correndo atras do prejuizo !

Com as previsbes de abertura comercial da Internet, ja em 1990 comegaram os
estudos para evitar o esgotamento dos recursos de numeragao, pois mantendo o
corrente esquema ainda na década de 90 o IPV4 estaria esgotado.

Algumas técnicas foram utilizadas:

—> Final do esquema de Classes com a adocdo do CIDR (Classless Inter Domain
Routing) - RFC 4632

—> DHCP (Dynamic Host Configuration Protocol) - RFC 2131

= NAT (Network Address Translation) — RFC 3022 + Enderecos Privados — RFC 1918
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Uso do CIDR

Rede 200.200.200.0/24

200.200.200.10

200.200.200.20

Rede 200.200.200.0/26

200.200.200.65 :
200.200.200.66

200.200.200.193 200.200.200.200

Rede 200.200.200.64/26
Rede 200.200.200.192/26
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Uso do NAT

Exemplo: Um computador da rede interna 192.168.100.100 acessando
(200.210.70.16) através do roteador que tem |P publico
200.200.200.200.

NAT

IP origem: 200.200.200.200
IP destino: 200.210.70.16

_

IP origem: 192.168.100.100
IP destino: 200.210.70.16

192.168.100.100 192_16”::-.00_101 192.168.100.102 15
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Principios basicos do
IPV6
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IPV6

As medidas paliativas como NAT, DHCP e CIDR proporcionaram uma sobrevida
do IPV4 até os dias de hoje, tempo no qual foram discutidas varias propostas de
solugdes.

Finalmente em 1988 a RFC 2460 definiu o IPV6:

128 bits para enderecamento

Cabecalho base simplificado

Cabecalhos de extenséo

Identificacdo do fluxo de dados (QoS)

Mecanismos de IPSec incorporados ao protocolo

Realiza a fragmentacao e remontagem dos pacotes somente na origem e destino
Nao requer NAT — todas conexdes sdo fim-a-fim

Mecanismos que facilitam a configuracao de redes

N2 2 20 2 2N N 2\ 2
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Espaco de enderecamento no IPV6

IPV4
232 =2 3 milhes de enderecos

IPV6

| Calculate

View Edit Help

3,4828236692893846346337468743177e+38

2128 = 56 octilhdes de enderegos por ser humano na terra !
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Principais mudancas em relacao ao IPV4

1) Quantidade de enderegos:
Arquitetura fim a fim sem NAT facilitando a rastreabilidade da rede e aplicacdes
como antes impossibilitadas.

2) Modificacao do cabecalho:
Cabecalho mais simples e eficiente com 40 bytes fixos e previsao de cabecalhos
de extensao.

3) Seguranca com IPSec:
Com o suporte a IPSec mandatdrio, administradores poderéo assegurar a
autenticidade, privacidade e integridade de dados de suas redes.

19
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Principais mudancas em relacao ao IPV4

4) Mecanismos de QoS:
Identificacdo do fluxo de dados no cabecalho permitira implementacao mais
eficaz de politicas de QoS.

5) ICMP modificado:
Mais eficaz, permitindo a autoconfiguragéo, descoberta de vizinhanca e
gerenciamento eficaz de grupos multicast.

6) Fragmentacgao feita somente na origem:
Mais agilidade e menor carga no processamento dos pacotes nos roteadores
intermediarios.

7) Mobilidade:
Suporte a mobilidade integrado ao protocolo ira facilitar aplicages de roaming e
nomadicas.

20
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Representacao do IPV6

IPV4 (4 x 8 bits)

11000000 10101000 000000001 000000001
192 168 1 1

IPV6 (8 x 16 bits)

0010000000000001 0000010001110000 0001111100001001 0000000100110001
0000000000000000 0000000000000000 0000000000000000 0000000000001001

2001:0470:1f09:0131:0000:0000:0000:0009
2001:470:1f09:131:0:0:0:9

2001:470:1109:131::9

21




Cabecalhos IPV4 / IPV6

12 campos fixos podendo ou ndo conter Tamaho fixo de 40 bytes podendo ter
dados. Tamanho pode variar de 20 a 60 cabegalhos de extenséo
bytes.

22
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Enderecamento no IPV6

Unicast (um para um)
|dentifica uma Unica interface de forma que um pacote enviado a um endereco
unicast é entregue a uma unica interface

Anycast (um para um-de-muitos)

|dentifica um conjunto de interfaces. Um pacote encaminhado a um endereco
unicast é entregue a interface pertencente a esse conjunto mais proxima da
origem (da perspectiva dos protocolos de roteamento)

Multicast (um para muitos)

Tambem refere-se a um conjunto de interfaces mas no entanto um pacote
enviado a um endere¢o multicast € entregue a todas as interfaces associadas a
esse endereco.

23
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Tipos de enderecos

—> Enderecos de Link-local (fe80::/64)
Enderecos auto configuraveis, utilizados para comunicacao entre interfaces no
mesmo enlace, ndo roteaveis for a do enlace.

—> Unicast Global:
Equivalentes aos IP’s publicos do IPV4

—> Aplicagdes especiais
—> Nao especificado ::/128 — equivalente a 0.0.0.0 do IPV4
—> loopback ::1/128) — equivalente ao 127.0.0.1
—> Tuneis 6to4 — 2002::/16
etc.

24
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Autoconfiguragao

O IPV6 possui um mecanismo de autoconfiguracdo dos nds que pode funcionar
das seguintes formas:

—> Configuragéo Stateless
Os nos se autoconfiguram utilizando o protocolo de descoberta de vizinhanga
(Neighbor Discovery — ND) baseado no ICMPv6

- Configuracdo Statefull
E necessaria a existencia de um servidor de DHCPV6 para a configuragéo dos
nos.

25
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Formacao de enderecos locais

48-bit MAC address

00 oc 42 28 79 45
00000000 | 00001100 | 01000010 | 00101000 | 01111001 | 01000101

Move m anufacturer ID Move device ID
and reverse 7-th bit at the end

00000010 | 00001100 | 01000010 | 11111111 11111110 | 00101000 | 01111001 | 01000101
02 oc 42 FF FE 28 [ 45

64-bit EUI-64 address

| & 1
B Interface <ether2> :l IPv6 Address List M
General |E‘.hemet Status = Traffic || =] ||| 52 ? Fina
Name: |ether2 | Address ¢ Inteface Advertize |
Type: |Ethemet | G o 2804:40:111:13::1/64 ipvEdoopback Mo
_ G o 2804:40:111:1315::1/64 etherd no
MTL: | 1500 |
| | DL rfel0:;:20c42ffe13:1313/64 ipvBHoopback no
— DL Pfe80:20c 4 fed5eafa/ed etherl no
MAC Address: (000 4245EAFA ! P DL rfedl:2cdXifedbeafd /64 ether2 no . ...
DL  FfedD:20c:42ff fed5eaf5/64 etherd no
00:0C:42:45:EA:F4 > FE80::20C:42FF:FE45:EAF4/64 .




MikrotikBrasil
R ireless Syste

Configuracdo Stateless utilizando o Mikrotik

1 — Configurar um endereco IPV6 golbal na Interface onde os clientes estao
conectados, mantendo o advertise habilitado

!I
Address: |28'I]4:4'I]:111::1,-“64 ; PN oK

Interface: |w|ar11 / || ¥

s

Adverti

27
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Configuracdo Stateless utilizando o Mikrotik

2 — Configurar o Neighbor Discovery na interface dos clientes (ou em all),

habilitando 0 anuncio de DNS

Interfaces
Wireless
Bridge
FEP
Switch
Mesh

| 1Pve
MPLS
VPLS
Fouting

-

Addresses
Firewall
ND
Meighbors
Routes

Interface: |wlan1 I3 oK
RA Irterval: |200-600 's | Cancal
RA Delay: |3 s [ appl
MTU: | R .
Reachable Time: | |" g
Retransmit Interval: | v s —
RA Lifetime: |1E'Dﬂ | . 3

Hop Limit: | | hd
Advertise MAC Address
Advertise DNS

[ | Managed Address Configuration
[] Other Corfiguration



MikrotikBrasil
ireless Syste

Configuracdo Stateless utilizando o Mikrotik

3 — Configurar o DNS em /ip dns settings

Static |Cad'|e
= &
R | Address TTL is) | d

Servers: |201.71.240.100 / 0K

20171240101 S

Cancel

dl

rs
-
|2804:40:bebe::1 | &

Allow Remote Requests
Max UDP Packet Size: |512 |

Cache Size: | 2048 KB
Cache Used: |4 |

29
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Fragmentacao no IPV6

- No [PV4
Roteadores fragmentam os pacotes de acordo com a MTU do proximo enlace.

- No IPV6
Através do protocolo PMTUD (Path MTU discovery), a fragmentagao € negociada
inicialmente entre a origem e o destino somente

Isso tem 0 objetivo de diminuir a carga de processamento de roteadores
intermediarios e melhorar a performance do trafego

O PMTUD trabalha com base no ICMPV6 que envia mensagens de “packet too
big”, sempre que o pacote excede a MTU do proximo salto.

30




IPV4 - IPV6
Coexisténcia e Transi¢ao
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IPV4 - IPV6

Varias técnicas sao utilizadas. Podemos resumi-las em 3 grupos:

—> Pilha Dupla (Dual Stack), quando convivem no mesmo dispositivo e
redes, tanto IPV4 como IPV6

—> Técnicas de tunelamento, transportando IPV6 sobre estruturas somente
IPV4

—> Técnicas de traducao, permitindo que dispositivos somente IPV6 falem
com dispositivos somente IPV4.
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IPV4 - |PV6
Transicao utilizando pilha dupla

R ——re - Inserir o suporte a IPV6 paulatinamente sem

descontinuar a estrutura IPV4
TCP/UDP| || TCP/UDP

s v —> As aplicagoes precisam escolher o

protocolo em que irdo trabalhar. Exemplo, o
e DNS quando quando tem um record AAAA e
A, responde de acordo com o pacote que
Pacote  Pacote P68 Pacote iniciou a consulta.

IPvE encapsulado IPvad
em IPvd




Enderecamento e Roteamento no IPV6
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Enderecamento e roteamento no IPV6

A

1 GRUPO 2
] - [ .‘ .- 1 * ]
- - * [
- -
L -
L] -
eth2 ‘ 0 " ‘ eth2 ‘ eth3
L .'l
[ &
» ]
* [ ]
I. .|
2 . eth2
& -
.. '.l
L] L]
2 ‘ ‘ = ‘ = ‘

eth3
eth
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Enderecamento e roteamento no IPV6

AS65000

ethz
‘ ‘ = ‘

AS65111 AS6501

GRUPO 1

(2—a @
|

—

K“ eth3 z i ; |

AS65012
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Enderecamento e Roteamento estatico

IPvE
MPLS
VPLS
Routing

I | Addresses
Firewall
ND
I Neighbors
" Routes
5 IPu6 Address <2804:40:1/48>  |wim
m Address: |23ﬂ4:4ﬂ::1f48 | oK

EIIE' @ Ij Eind Inteface: |ipvﬁ-luupbad{ ||$| Canicd
|Mdrﬁ5 £ |Irrterfac:e |.Fld1.rert|se ||v| D ELIG4

G P 2804:40::1/48 ipvEoopback no )

DL  rfeB0:20c 42 felD:0/64  ipvEoopback no LES Dizable
DL  =fel0:20c:42f felachic/... wlanl o

DL fed0:20c: 42 fedBeael... etherl no

DL =fed0:20c: 4 fedbegel. . afher no

DL =fel0:20c:4ffed5ezed... etherd no

m
*[=] Find

|Dﬁ. Address 4 |Eateway |Distar1c:& ”" |
DAC P 2804:40::/48 ipvEdoopback reachable 0

37
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Configuracdo de Enderecos de Loopback no IPV4

Enderecos de Loopback eliminam a dependencia da interface fisica para efetuar a
conexdo TCP. Utilizada com frequéncia em roteamento dinamico.

loopback 10.1.1.1
AS 100

eth3 — — ath2
ethl ethl

loopback 10.1.1.2

7| Interface <loopback>
General |STP Status  Traffic

Mame: |Inupbad{|

Type: | Bridge

= | Address <10.01.3> [e3s] 7 Address <10013> ==
K

|
|
MTU: (1500 : Address: [10.1.1.1 | 0K Address: [10.11.2 | ok |
|
|

2T | Network: [10.1.1.1 - Network: |10.1.1.2 ~ | Cancel |
Broadcast: |10.1.1.1 - Broadcast: |10.1.1.7] - Aoply |

MAC Address: |

ARF: |enabled I

Interface: |loopback =] : Interface: |loopback =] -
i WA | -

38
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Configuracdo de Enderecos de Loopback no IPV6

No IPV6 os enderecos séo formados a partir dos MAC addresses. Como a Bridge
nao tem um, o método anterior falhara. Solugdo — usar Admin MAC

loopback
28U4:4U:111:13:21f128 AS 55111
eth3 ‘ — eth2
ethl ethl
loopback
2804:40:111:13::1/128
# | Interface <ipvé-loopback>
General |STP  Status | Traffic 5 TPv6 Address <2804:40:111:15:1 /64> ==
Name: |ipvEoopback | Address: |2804:40:111:15::1/128 | 0K
Type: |Bridge | Interface: |ipvBioopback 2 | 1Pv6 Address <2804:40:111:13:1/64> Ex)
MTU: |1500 : 40:111:13:
| | O] Euies Address: |2804:40:111:13::1/128 | 0K
L2 MTL: |.55535 | [] Advedise Interface: |ip'~rﬁ-|:mpbadq ||$| Cancel
MAC Address: |00:0C:42:13:13:13 | Cllesnes
’ e
Admin. MAC AdQress: |DD:{E:42:13:13:13 e
39
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Configuracdo de Enderecos de Loopback no IPV6

Como solucao alternativa pode-se criar um tunel EolP falso que cria uma interface
com um MAC automatico.

loopback
23U4:4U:111:13:21f128 AS 55111
eth3 ‘ — eth2
ethl ethl
loopback
2804:40:111:13::1/128

# | Interface <fake-eoip>
General |Traﬁc

7 | IPv6 Address <2804:40:111:13::1313/64> ==

Type: |EolP Tunnel Address: |2804:40:111:13::1313/128 | oK

|
|
MTU: [1500 | Interface: |fake-eoip ¥ Cancel
| B IPvh Address <2804:40:111:13:1313/64 > (=i
|
|

MName: |Fake-eoip

L2 MTJ_]JH—\ 1 EUles
MAC Qddress: |02'M'DE'EF'DA'14 ) [] Adverise Address: |25ﬂ4:4ﬂ:111:15::1515!128 | 0K
= E— B ntefface: fake-eoip |#| | cance

[] EUIs4
Remote Address: [1.1.1.1 : [ Advertise

Tunnel ID: |1
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Enderecamento e roteamento no IPV6
Rota default

AS 65111 AS 65011
- P @ Rota default de 13 para 11
S e T 02 O 57 1Pv6 Route <i/0>
‘ General | Atrbues
sthe R11 2504:1813:1113::1/64 eth2 Dist. Address: |::J"D
R1z 2804:1813:1113::2/64 eth2
Gateway: |2804:40:1113:1113:11 | ¥ | |reachable ether2
Check Gateway: |
Type: |unicast

a—a &

41
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Enderecamento e roteamento no IPV6

Configuracdes em R00 Configuragdes em R11
5 | IPv6 Address <2804:40::1/48> T 5 | IPv6 Address <2804:40:1/48> u
Address: |2804:40:1/48) | oK Address: |2804:40::1/48] | oK
Inteface: |ipv6—|mpbad-: || * | Cancel Interface: |ipv6—|mpbadc || ¥ | Cancel
v e
[ | Advertise [ ] Advertise
R13 2804:40:111:1315::1/64, eth3
m Add List k R15 2804:40:111:1315::2/64, eth3
F|[=] [][%] Find L
|.F'~ddress s |Irrterfal::e |.F'~d\rertise eth3
G T2804:40:1/48 ipvéloopback  no
DL  rfef0:20c 42 felD:0/64  ipvEloopback no
DL  =fel0:20c:42f felachic/... wlanl o
DL fed0:20c: 42 fedBeael... etherl no Eig gggijgﬂ%ﬁ%gggj :E:g ethz EBL;;-EE?ICTII-E;EEJJ
DL =fed0:20c: 4 fedbegel. . afher no . h ! ST
DL =fel0:20c:4ffed5ezed... etherd no

eth3
—

R14 2804:40:111:1416::1/64, eth3
R16 2804:40:111:1416::2/64, eth3

42
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Roteamento dinamico no IPV6
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Roteamento dindmico no IPV6
IGP

Intefaces

Wireless

Bridge . ) )

PpP O Mikrotik suporta dois protocolos de roteamento
Switch : .

— Interno:

IP

= - RIP “New Generation” (RIPng)
YFLS

Routing " BGP

System " Fiters

Queuse N - OSPFv3

Files OsPF

Log O5PFv3 <

Radius Prefic Lists

Tools [ RIF

Mew Teminal RIPng

MetaROUTER
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Roteamento dindmico no IPV6

RIPng
s —> Baseado no RIPv2 e RFC 2080
PPP
Switch —> Utiliza o algoritimo de Bellman-Ford, sendo um
= protocolo do tipo “distance vector’.
[PvE [
g - Limitado a 15 saltos
Routing I BGP
= - Utiliza o grupo de Multicast ff02::9 (todos
Queues MME .
Fles 0SPF Roteadores RIP) como destino para as mensagens

de update.

Radius Prefoc Lists
Tools I RIP

MNew Terminal RIPng

MetaROUTER
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Roteamento dindmico no IPV6
RIPng

—> Configura-se selecionando as interfaces em que o RIPng ira rodar

iR =
Interfaces |Hm$
= ]
Interface + | Passive |In Prefix L...[Out Prefic... Ed
fF ether? na
Fif etherd neo

—> Redes ndo podem ser arbitradas para as publicagdes, podendo no
entanto serem publicadas rotas conectadas e estaticas

%1 RIPng Settings =
Distibute Defaut: [T A | |

|| Redistribute Static Routes

Redistribute Connected Routes
(] Redistribute OSPF Routes Apply
[ | Redistibute BGP Routes

46
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Roteamento dindmico no IPV6
RIPng

—> Configura-se selecionando as interfaces em que o RIPng ira rodar

iR =
Interfaces |Hm$
= ]
Interface + | Passive |In Prefix L...[Out Prefic... Ed
fF ether? na
Fif etherd neo

—> Redes ndo podem ser arbitradas para as publicagdes, podendo no
entanto serem publicadas rotas conectadas e estaticas

%1 RIPng Settings =
Distibute Defaut: [T A | |

|| Redistribute Static Routes

Redistribute Connected Routes
(] Redistribute OSPF Routes Apply
[ | Redistibute BGP Routes

47
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Roteamento IPV6 com RIPng

A5 65111 A5 B5011

(9—— 9 : =3

R11 2804:1813:1113::1/64 eth2
R13 2804:1813:1113::2/64 eth2

ethz

. eth3 . eth2 ‘ |
\ - ma Rotas obtidas em R15

® | IPv6 Route List
+][=] [~]=]
| Dst. Address 4 |Gateway Distance |
Dar P 2804:40:111:13:84 fedl: 20c 42 fedh.eaf Hiletherd reachable 120
Dar P 2804:40:111:14:/64 fedl: 20c 42 fele:dBeeiether? reachable 120
DAC P 2804:40:111:15:./64 ipvEdoopback reachable 0
DAC P 2804:40:111:1315:./64 etherd reachable 0
DAr P 2804:40:111:1416:./64 feBl::20c 44 fele:dBeeether? reachable 120
DAC [P 2804:40:111:1516:./64 ether? reachable 0
Dar P 2804:40:1113:1113:./64 felBl:: 200 44 fedh.eaf hilatherd reachable 120
DAr B 2804:111:16:./64 fedl::20c 42 fele dBeeiether? reachable 120
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Roteamento dindmico no IPV6
OSPFv3

Interfaces
Wireless
Bridge
FFF

O protocolo OSPF utilizado no IPV4 (V2) precisou de
varias modificacGes para suportar o IPV6, dando
origem ao OSPFv3 (RFC 2740)

Os mesmos principios utilizados no OSPFv2, como
LSA's, flooding, utilizacdo do algoritimo de Djkstra, etc
foram mantidos. Porém o OSPFv3 possue varias

Routing I BGP . ~

Ssem ' Fites melhorias em relagdo ao seu sucessor.

CQueues MME

Files . . . . ~ ’

o g A principal diferenca de configuragdo é que no OSPFv3
Racius Prefc Lists nao ha mais configuracdes de redes e sim de

Tools I RIP
RIPng

interfaces, que passam a ser mandatorias.

MNew Terminal

MetaROUTER




MIKBIaSII

ireless Syste

Roteamento dinamico no IPV6

A565111 AS 65011 OSPF 3
i eth3 o eth2 B
e R11 2804:1813:1113::1/64 eth2
R13 2804:1013:1113::2/64 eth2
| OSPR3
Interfaces ‘hstam Areas  Area Ranges  Virtual Links  Meighbors  NBMA Neighbors  LSA Routes ..
|Ir|terface |Cost |F‘rinrity |Netwoﬂ< Type |In5tance |Neig... |State |
ﬁbad{bone etherd 10 1 default default 1 backup
I eth3 I eth I #backbone  ipvfdoopback 10 1 default default 0 designated router
\ 5] 0SPRa

Intefaces Instances |Pmas Area Ranges  Viual Links  Meighbors  WEMA Meighbors LSA  Routes ..

*=[v[x/l0] ¥ I

|Name i |F{nuter 1D |Hunning|
#idefautt 0.0.0.13 yes
Configuracdes em R13
5] OSPRa3

Instances Nﬁas|h&aﬂmg&s Virual Links  Meighbors  NEMA MNeighbors L5A  Routes  AS Border Routers ...

#[[=] [2l[=] [a] [¥] B

|Ir15tance 4 |Area Name |Pu'ea D |T)'pe |Defau|t C.. |Ir|terfac...|ﬁctive I...|Neighb... |
#idefault  backbone 0.0.0.0 default 2 2 1
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AS 65111
(@ <
el eth3 !
eth2

o o

\ﬁ

Rotas OSPF resultantes

Roteamento dindmico no IPV6 - OSPFv3

7 IPv6 Route List

[#][=] [][] [=] [v

loseF [] s =] s BinE
Dst. Address + |Gateway Distance |||

o1

DAo P 2304:40:111:15:./64 fe80::20c: 42 fed5.c128%ether3 reachable 110
DAc P 2804:40:111:16::/64 feBl::20c:42f fed5.c128%etherd reachable 110
DAo P 2304:40:111:1416::/64 feB0: 20c:42F fedh.c128%ether3 reachable 110
DAo P 2804:40:111:1516:./64 fe80::20c: 42 fedb.c128%ether3 reachable 110
7 | IPv6 Route List |3l
[#=] 1) 2] [v
osPF |3 s [[%] [yes [= ] [+][=]
| Dst. Address 4 |Gateway |D1'5tance || - |
Dao B0 fedl: 20c 42 fedhc127iether? reachable 110
DAo P 2804:40:111:13:./64 fedl::20c:42f fedbc127ether? reachable 110
DA P 2804:40:111:15::/64 fedl: 20c.42f fedbc127ether? reachable 110
DAo P 2304:40:111:1315:./64 fed0::20c 42 fedb.c127ether2 reachable 110
7| IPv6 Route List |3
AEERIER
0SPF [3] [ [#] yes [3] [+][=] [rer ]
|Dst. Address 4 |Gateway |D15tar1ca|" |
DAo P70 fedl:: 20c:42f fele dBef ‘ether3 reachable 110i
DAc | 2804:40:111:13:./64 fe8l::20c:4f fele dBef i.etherd reachable 110
DAc b 2804:40:111:15:./64 fedl: 20c.42f fele dBefietherd reachable 110
DAo P 2304:40:111:16:./64 fe80::20c:42f fale d8ef ether3 reachable 110
DAo P 2804:40:111:1315:./64 fe8l::20c:42f fele dBefiatherd reachable 110
DAc [ 2804:40:111:1516:./64 fedl::20c42f fele dBef ietherd reachable 110
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Roteamento externo no IPV6

BGP
Interfaces
Wireless
Bridge
PPP - = Ars
o O pfc?tocolo BGP permite a propagagao de ~rnultlplas
Mesh familias de enderecos (adress families) e ndo houve a
iy 'r: necessidade do desenvolvimento de um novo protocolo
MPLS de roteamento externo.
VPLS
Routing I BGP . ~ .
Swem " e Para ativar a propagacao de prefixos IPV6 sobre um
‘;“m MME peer IPV4, basta que a implementacao do BGP tenha
= OSPF . o
- 05PE3 suporte a multiprotocolos, no caso IPV6, e habilitar o
Radius Prefoc Lists

MeSMmo NO peer.

Tools I RIP
MNew Terminal RIPng

MetaROUTER
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Roteamento externo no IPV6

ASBE5111 AS 65011 BGP
o eth3 e eth2 A
Instances |‘u"HFs Peerz Metworks Aggregates  VPN4 Routes  Advertizements
[#]=] [~]l=]
eth2 Name s Router D |Out Fiter |Confeder... |Confeder..
& default 65011 10.0.1.1
= | BGP
Instances WRFs Peers |Naworks Aggregates  VPMN4 Routes  Adverisements
= vx] @] T [ rsn | e | o | e
|Name 4 |Insta... |Hemute Address |Hemnte |Hemnte D |State |
. Sth3 0 eth2 . #peer1-00 defauk 172.16.0.254 65000 10.0.0.0  established
¥3peer11-13 default 192.168.1.2 65111 10.0.1.3  established
\ s ms 2
| BGP " | BGP Peer <peerl1-13>
Instances VRFz Peers  Metworks Aggregates  VPN4 Routes M?Eﬂiﬂﬂﬂﬂ5| General Advancgg
Address Fames: (vl ip! ipvE [ Jl2vpn [ vpnd [ [2vpncisco
Peer /| Prefix  Nexthop AS Path |Origin W BGP
#peer11-00 10100716 17216011 65111 igp
#peer1-00 1011.11.0/24 17216011 igp nstances  VRFs  Peers MNetworks |ﬂggregat&a VPN4 Routes  Advertisements
#peer1l-13 10.22220/24 19216811  65000.65022 igp
#peer1l-13 10.12.12.0/24 152.168.1.1 6500065012  igp EE @
#peer11-13 102.0.0/16 15216811  65000.65021.... igp 'Network + | Synchroni...
#peeril-13 1021210724 15216811 6200065021  igp #1011.11.0/24 no
#peerii-13 10.100.100.0... 192.162.1.1 65000 igp &273004:40:11::/48 na
#peer1i-13 2804:40:11::7... 2804:40:1113... igp
$peer1l-12 10.11.11.0/24  192.168.1.1 igp 53
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Roteamento externo no IPV6
BGP

A5 B5111 A5 65011

0\ { Q # | Route List

ethz

&

eth3
Routes |Nead:hops Rules VRF

#][=] [vll=] =] [v

ethz

|BGP =] lis || #] |yes
|Dst. Address s |Gatewa'_f |D1'star1ce | I
DAL B=10.1.0.0416 10.0.1 4 recursive via 152.168.1.6 ether3 200
DAL P=10.2.00416 152.168.1 .1 reachable ether2 20
Ok P1020046 10.0.1 4 recursive via 152.168.1.6 ether3 200
DAL 1011110424 152.168.1.1 reachable ether? 20
Db F101212.0/24  192.168.1.1 reachable ether? 20
DAb F101212.0024  10.0.1.4 recursive via 192.168.1.5 ether3 200
Q eth3 . Db F10.21.21.0/24  192.168.1.1 reachable ether2 20
Db P10.21.21.0/24  10.0.1.4 recursive via 192.168.1.6 etherd 200
\ﬁ ~ R14 DAL P=1022220/24 192162811 reachable ether? 20
Db F102222.0/24  10.0.1.4 recursive via 192.168.1.5 etherd 200
DAL B 10.100.100.04... 192.162.1.1 reachable ether? 20
Db 1010010004, 10.0.1.4 recursive via 192.168.1.5 etherd 200
7 | IPv6 Route List ExN
* -
|Dsi. Address £ |Gatewa'_f |D1'5tance || bl |
AS D 2804:40:1113:1113::1 reachable ether?
DAL B 2204:40:11:./48 fedl: 20c.4f fed 7. 2aaether? reachable < j b H
DAC P 2804:40:111:13:./64 ipvEoopback reachable ROta eXte rn a rece b I d a
DAc = 2804:40:111:15:/64 fedl: 20c: 42 fedb:c128%etherd reachable 110
DA P 2804:40:111:16:./64 fed0::20c:4f fedbic1 28 %atherd reachable 110 do peer eBGP (R1 1 )
DAC P 2804:40:111:1315:/64 ether3 reachable 0
DAc P 2804:40:111:1416:/64 fedl: 20c 427 fedb.c128%etherd reachable 110
DAo [ 2804:40:111:1516:/64 fedl: 20c 427 fedbc128%etherd reachable 110
DAC P 2804:40:1113:1113:/64  ether? reachable ] 54
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ireless Systems"

Mitos e “Meias verdades” sobre seguranca em |PV6

—> Como nao existe NAT no IPV6, o usuario esta mais exposto.
—> IPV6 é seguro pois o IPSec é mandatorio

—> Devido ao grande tamanho do espaco IPV6, um ataque de port scan € infrutifero
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Consideracgdes sobre seguranca em IPV6

Pode-se a analisar a seguranca em IPV6 em relacao ao IPV4 sob varios aspectos
diferentes:

—> Aquisicao de dados para ataques

—> Acesso nao autorizado

—> Spoofing de IP

—> Ataques a DHCP e ARP

—> Ataques de amplificagdo baseados em broadcasts (Smurf attack)
—> Sequestro de rotas

—> Propagacao de virus, e malwares

—> Ataques a mecanismos de traducao
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Seguranca no IPV6
Aquisicao de dados

Esse geralmente é 0 processo em que se inicia a maioria dos ataques. O atacante
silenciosamente procura obter o maximo de informagdes acerca da rede do

atacado.

- No IPV4
- Ping sweeps — ping, tracroute, firewalk

- Port Scans — nmap

- Scans de vulnerabilidades de servigos - nessus
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Seguranca no IPV6
Aquisicao de dados

—> Consideragdes quanto ao IPV6
- ping sweep e port scans mais dificeis de se implementar

- novos enderegos de multicast expde certos alvos facilmente, como todos 6s
nos (FF02::1) , todos roteadores (FF05::2), servidores DHCP (FF05::5)

- Novas técnicas para scanning como coletar em logs de dns’s, ataques de
dicionario com base em enderecos faceis de memorizacdo como
2804:40:café:dado::1
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Seguranga no IPV6
Acesso nao autorizado

- No IPV4
Controlado basicamente por ACL's
Técnicas como o “door knock” (bater a porta) podem ser utilizadas para
dinamicamente permitir acessos externos

- No IPV6
O mesmo para IPV4
Suporte a IPSec pode tornar as coisas mais faceis e seguras.
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Seguranca no IPV6
Aquisicao de dados

—> Boas praticas:
- Filtrar enderegos IPV6 de uso interno nos roteadores de borda.
- Usar enderecos estaticos ndo obvios para sistemas criticos.
- Filtrar servigos nao necessarios no Firewall.

- Filtrar seletivamente o ICMPv6
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Seguranca no IPV6
Spoofing de IP

Consiste na troca dos reais enderecos IP de origem que pode ocorrer
por aplicativos mal feitos ou por atividade maliciosa.

Para as conexdes entrantes, somente o controle de BOGON'’s pode
auxiliar. Pode-se evitar que usuarios de sua rede fagam spoofing.

- No IPV4

Uma boa pratica para provedores de ultima milha é negar a saida
todos os enderegos que ndo sejam de sua propria rede

- No IPV6

O mesmo, porém lembrando que a parte destinada aos hosts tem
um espaco de enderecamento infinitamente maior
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Seguranca no IPV6
Ataques a DHCP e ARP

Ataques a DHCP e ARP spoofing em redes IPV4 sao muito faceis de
serem feitos e muito eficientes. Ver apresentacéo
http://mum.mikrotik.com/presentations/PL10/maia.pdf

No IPV6, semelhantes técnicas podem ser utilizadas para ataque as
redes, sendo que:

- NO IPV6 0 ARP nao existe mas o mecanismo de descoberta de
vizinhos € semelhante e nao tem autenticacao

—> O mecanismo de autoconfiguracao stateless trabalha de forma
analogo a um DHCPv4 e pode ser explorado da mesma forma.
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Seguranca no IPV6
Ataques a DHCP e ARP

Felizmente existem mecanismos para assegurar esses servicos (longe
no entanto de estarem disponiveis nos produtos atualmente existentes)

—> SEND (Secure Neighbor Discovery) — descoberta de vizinhos de
forma segura (RFC 3972)

—> DHCPv6 com autenticacéo

OBS: Em redes de provedores de acesso € possivel segregar 0s
trafego entre clientes utilizando técnicas de filtros de camada 2,
evitando assim os ataques acima citados.

Para tanto ver: http://mum.mikrotik.com/presentations/PL10/maia.pdf
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Seguranca no IPV6
Ataques de amplificacao de broadcast

Um antigo e conhecido ataque no IPV4 é o ataque de amplificacéo de
Broadcast, conhecido como “Smurf Attack”. Consiste em mandar para
um endereco de broadcast um pacote ICMP de “echo request” com o
endereco de origem spoofado para o endereco da vitima. Todos 0s

hosts da rede respondem para a vitima causando um ataque de DoS.

Esse método foi usado no passado e teve sua mitigagéo relativamente
simples com a modificacao dos kernels de sistemas operacionais
impedindo que enderegos de broadcast propaguem pacotes de
broadcast diretamente. Esse “bug” ndo existe no Mikrotik e na maioria
dos sistemas modernos.
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Seguranca no IPV6
Ataques de amplificacao de broadcast

No IPV6 n&o existe endereco de Broadcast mas no entanto varios
outros novos foram criados para o Multicast

Assim é possivel que um ataque semelhante ao ataque “Smurf”,
enviando mensagens para os nos terminais da rede com IP de origem
spoofado com enderecos de Multicast

—> Mitigacao desse possivel ataque:

Filtrar descartando, todos os pacotes que contenham enderecos
de Multicast como endereco de origem.
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Seguranca no IPV6
Ataques a protocolos de roteamento

Esses ataques procuram redirecionar trafego ou causar problemas de
roteamento ou mesmo negacao de servigo com a inje¢ao de rotas
falsas, envio de updates constantes para causar flood, etc.

—> BGP: O protocolo BGP utilizado é o mesmo, sendo que o IPV6 é
uma familia de enderecos suportada e ndo ha qualquer diferenca de
comportamento com relacdo a seguranca no BGP a néo ser a questdo
de autenticacéo e de TTL (ver apresentacdo de BGP no dia de amanh3)

- OSPFv3 e RIPng: Os mecanismos de autenticacdo existentens nos
antecessores OSPFv2 e RIP, foram retirados e a seguranga deve-
se basear em IPSec”

* Ainda n&o suportado no Mikrotik
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Seguranca no IPV6
Ataques a protocolos de roteamento

Esses ataques procuram redirecionar trafego ou causar problemas de
roteamento ou mesmo negacao de servigo com a inje¢ao de rotas
falsas, envio de updates constantes para causar flood, etc.

—> BGP: O protocolo BGP utilizado é o mesmo, sendo que o IPV6 é
uma familia de enderecos suportada e ndo ha qualquer diferenca de
comportamento com relacdo a seguranca no BGP a néo ser a questdo
de autenticacéo e de TTL (ver apresentacdo de BGP no dia de amanh3)

- OSPFv3 e RIPng: Os mecanismos de autenticacdo existentens nos
antecessores OSPFv2 e RIP, foram retirados e a seguranga deve-
se basear em IPSec”

* Ainda n&o suportado no Mikrotik
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Seguranca no IPV6
Virus e malwares

N&o ha significativas mudangas nos males causados por virus com o
uso de um protocolo ou outro.

No entanto virus que dependem de escaneamento de hosts expostos
tendem a ndo mais existir, dado o grande espacgo de numeragao do
IPV6

—> As regras de bloqueio de portas conhecidas de virus utilizadas para
0 IPV4 podem ser utilizadas em Firewalls IPV6.
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Principios Basicos de Protecao

—>Protecéo do proprio roteador
—> tratamento das conexdes e eliminacao de trafego prejudicial/inutil
—> permitir somente 0s servigos necessarios no proprio roteador
—> prevenir e controlar ataques e acesso ndo autorizado ao roteador

—>Protecéo da rede interna
—> tratamento das conexdes e eliminagao de trafego prejudicial/inutil
—> permitir somente 0s servigos necessarios nos clientes
—> prevenir e controlar ataques e acesso nao autorizado em clientes.
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Regras de Firewall
Filtrando trafego prejudicial/inutil

Filtros de portas de virus
—>Bloqueia portas mais populares utilizadas por virus TCP e UDP 445 e 137-139

—>No momento existem algumas centenas Trojans ativos e menos de 50 tipos de virus
ativos

—> No site da Mikrotik ha uma lista com as portas e protocolos que utilizam esses virus.

—>Baixar lista de virus Mikrotik e fazer as regras de acordo
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Firewall
Protecdes de ataques DoS

—> O Principal objetivo do ataque de DoS é o consumo de recursos como CPU ou
largura de banda.

—>Usualmente o roteador é inundado com requisicdes de conexdes TCP/SYN
causando a resposta de TCP/SYN-ACK e a espera do pacote de TCP/ACK

—>Normalmente n&o é intencional e é causada por virus em clientes

—>Todos IP’'s com mais de 10 conexdes com o roteador podem ser considerados
atacantes .
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Firewall
ProtecOes de ataques DoS

Ataques DoS - cont

- Se simplesmente descartarmos as conexdes, permitiremos que o atacante crie
uma nova conexao.

—> A protecdo pode ser implementada em dois estagios:

—> Deteccao - criando uma lista dos atacantes DoS com base em connection
limit

—> Supresséo — aplicando restricdes aos que forem detectados.
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Firewall

ProtegOes de ataques DoS

General |.-‘-‘-.u:|vanu:ed Ewxtra  Action  Statiztics
. r Il New Firewall Rule
Chair: IIHPUt ;I
Gereral | Advanced Extra  Action |5tatistics
Sz, Address: | 7
4t e | . Fs iu s Ml Ladd =i o addie
Address List: ILista_Negra LI
TR Sl
Pratocal |_| [tep) _I Timeaut: |DEI:EID:DD
Sz Part; | w7
Dst. Port | M B New Firewall Rule
F'2F':| v Gereral Advanced Extra |.-'l'-.|:ti|:|n Statistics

—+— Connection Limit

Lirit: ™ {10
Metmask: |32
—w— Limit
—w— [st. Limit
~w— Mth
- Time

—w— 5o Addrezs Type
—w— [zt Addrezs Type
—w»— PiD
—w— Hotzpot

¥ |P Fragment
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Firewall
ProtecOes de ataques DoS

- Com a agdo tarpit aceitamos a conexao e a B New Firewall Rule ]
fechamos, ndo deixando no entanto o atacante ~ Geresl edvanced Ewa Acton | St
trafe ar. Action: I vI -Eancel

|
-Disal:ule

-  Estaregra deve ser colocada antes da regra
de deteccéo ou entdo a address list vai
reeescreve-la todo o tempo.
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Firewall
ProtecOes de ataques

B Connection Tracking
dDOS ¥ iEnabled
TCP Sen Sent Timeout: IEIEI:EIEI:EIE

TCP Sun Received Timeout: IEIEI:EIEI:EIE
—>Ataques de dDos (dDoS) séo bastante TCP Estabished Tresut 001000

parecidos com os de DoS, porém partem de TCP Fin i Tineout: [000070
um grande numero de hosts infectados TCP Closs Wai Timeout: [000010

TCP Lazt Ack Timeout: IEIEI:EIEI:1 0
TCP Time " ait: IEIEI:EIEI:1 0

TCP Cloze: IEIEI:EIEI:'IEI
—> A Unica medida que podemos tomar & T LA

habilitar a opgdo TCP syn cookie no .
. . . IIDP Strearn Timeout: |00:03:00
connection tracking do Firewall | |
ICMP Timeout: IEIEI:EIEI:1EI

Genenc Timeout: IEIEI:1 .00

v TCP SprCookie
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Regras de Firewall
Controle de ICMP

O Internet Control Message Protocol (ICMP) é basicamente uma ferramenta para
diagndstico da rede e alguns tipos de ICMP obrigatoriamente devem ser liberados.

No IPV4 boas praticas indicam a manutencao de pelo menos 5 tipos de ICMP
(type:code), que séo:

- PING — Mensagens 0:0 e 8:0
- TRACEROUTE - Mensagens 11:0 e 3:3
- PMTUD - Path MTU discovery — mensagem 3:4

Os outros tipos de ICMP normalmente podem ser bloqueados sem qualquer efeito
danoso a rede
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Regras de Firewall
Controle de ICMP

O Internet Control Message Protocol (ICMP) é basicamente uma ferramenta para
diagndstico da rede e alguns tipos de ICMP obrigatoriamente devem ser liberados.

No IPV4 boas praticas indicam a manutencao de pelo menos 5 tipos de ICMP
(type:code), que séo:

- PING — Mensagens 0:0 e 8:0
- TRACEROUTE - Mensagens 11:0 e 3:3
- PMTUD - Path MTU discovery — mensagem 3:4

Os outros tipos de ICMP normalmente podem ser bloqueados sem qualquer efeito
danoso a rede
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Regras de Firewal - Controle de ICMP

Equivalentes do IPV4 no IPV6

ICMPv6 Type 1 Code 0 — No route to destination

ICMPV6 Type 3 - Time exceeded

ICMPV6 Type 128 and Type 129 - Echo request and echo reply

Novas mensagens potencialmente requeridas no |PV6:
ICMPV6 Type 2 - Packet too big — requerido pelo PMTUD

ICMPV6 Type 4 - Parameter problem

ICMP Type 130-132 - Multicast listener messages

ICMPV6 Type 133/134 — Router solicitation and router advertisement
ICMPv6 Type 135/136 — Neighbor solicitation and neighbor advertisement.
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Filtrando trafego indesejavel

IP’s Bogons:

- No |PV4

Ainda que restem poucos enderecos IPV4 (menos de 5%), aqueles n&o alocados podem
ser empregados para ataques quando o atacante quer ocultar seu endereco.

—> No IPV6

O grande espaco de enderecamento do IPV6 torna a necessidade de controle de
BOGONS ainda mais critica.
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Controlando BOGONS

O Site abaixo mantem listas e servigos para controle de BOGONS

http://www.team-cymru.org/Services/Bogons/

Listas podem ser obtidas:
—> pelo proprio site
TEAM CYMRU —> por email

COMMUNITY —> automaricamente fazendo um peer BGP com a cymru
SERVICES
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Filtro automatico de Full Bogons via BGP
(n&o é firewall)

Marcando as rotas entrantes do peer com 0 Cymru como blackhole

= Route Filter <>
Matchers |EEF Actions  BGP Actions | Route Filter <>
Chain: |c'_.'1'nn_|-ir1 ||;| Matchers BGP Actions |EﬁPm
peton: I+ |
7 | Route Filter <> omp Torget: | o
Matchers BGP |‘“‘""’""”5 BGF Actions Set Digtance: | v
BGP AS Path: | g Set Scope: | R
BGP AS Path Length: | - Set Target Scope: | -
BGP Weight: | - Set Pref. Source: | v
BGP Local Pref.: | - Set n Nexthop: | v
BGP MED: | = Set In Nexthop Direct: | a
Set Out Nexthop: | R
BGP Atomic Agaregate: | | - B — -
B |~ Set Route Comment: | v
Locally Originated BGP: | - E -
—4- BGP Communities Set Disabled: | v
BGP Communities: |65332:333 " | 5
Set Type: |blackhole [#]a
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Implementacao de IPV6 no Mikrotik

\—w IPv4 & IPV6
| PV6 Statistics
j v4 Addresses

) v4 /85 !.?ft

Como comegar 777

v6 Networks

v6 Ready TLDs
ve Glue
ve Domains
) 1 ~7
/7 [

Days remaining

HURRICANE ELECTRIC
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Como comecgar

Para quem nao tem conectividade nativa IPV6 uma boa solugdo € comegar por um
tunel IPV4-IPV6. Como sugestéo a empresa abaixo oferece essa conectividade

sem custo.
HURRICANE ELECTRIC

INTERNET SERVICES Free IPv6 Certifications!

Ummatr of Cﬂmp["w”

] ] it
Internet Backbone and Colocation Provider berep ’i’ﬂ.‘m’ .
Dage o,
Hurricane Electric ?;;,’}‘g:,ﬁ}::f;;

http://ipv6.he.net/certification

www.tunnelbroker.net

www.he.net
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Como comecar

Séo oferecidos dois tipos de tunel:
—> Tuneis regulares

IL'IJ:;[\e/is para quem ainda n&o tem AS ou se tem ainda ndo tem seu bloco préprio de
6

- Tuneis BGP

Quem tem AS e bloco IPV6 designado mas ndo tem conectividade nativa IPV6
pode anunciar seu bloco pela HE sem qualquer custo. Nesse caso sera pedida
uma carta de confirmacgao para conferencia da titularidade do AS.
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Configuracdes no Mikrotik

7 Interface List # | Interface <Tunnel-IPV6-he> =)
Interface |E:hemd EalP Turinel General |Trﬂc
_‘-ﬁ?ﬁiw Name: |TunneI-IF"u’E-he | | Cancel
1 — Criar a interface PP Tunnel Tpe: ot | o]
6to4 utilizando o seu VLAN MTU: (1260 |
enderego IPV4 e 0 - — | [comen
remoto fornecido e Loca Addrss: (200200200 1 | [ cony
pela HE Mesh Remote Address: |216.66.70.2 |« | [ Remove
Virtual Ethernet
Btod
VPLS
PPP Server

2 — Configurar o
endereco IPV6
fornecido pela HE
na interface criada

7 | IPv6 Address <2001:470:13:a0::2/64>

Address: |2001:470:13:a0::2/64]

Interface: |Tunnel-|F“u"'E-he

[ EUIs4
[ Advertize
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Configuracdes no Mikrotik

3 — Fazer o Peer com a HE habilitando o MBGP com address family IPV6 e
publicar o bloco de IPV6 pertencente ao provedor.

L] 'l m E ﬂpﬂﬁm; B <peer
General |M'.'El'md Status General Advanced |5tﬂtu=
Neme: [posr humioane-slaciic | Address Families: [v| 5% [l ipv6 [ | 12vpn [ ] vpnd [ ] [2vpn-cisco
Instance: |bgp1 " * | Update Sourcs: | | M
Remote Address: [2001:470:13a0: 1 | nterface: | v [ Disabe |
Disable
Remoate Port: | | hd
Remote AS: 6939 |
TCP MD5 Key: | | 71 BGP Network <2804:40:/48> [
Nesthop Choice: |defaut ¥
op Lhoice | au ||+| Metwiark: |25D4:4'I]::,-’321 | 0]
[T M itihon

[ Synchronize

[ ok |
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IPV6 Como comecar

Principais desafios:

—> Falta de conectividade nativa. Tuneis podem ser um bom comeco para o
aprendizado do IPV6 mas terao suas limitacdes quando em producao

—> Falta de suporte nos equipamentos dos clientes.

— Quebra do paradigma interno nas empresas. Investimento em planejamento,
treinamentos e equipamentos.

89




rael
13 -t
\ ] b 1
:
l Ml r t'kBras‘l TR ) - —= 2 8 S
)
o (N e 4e4 > 4o - -

ireless Systems"

IPV6 Como comecar

Estrategias para os pequenos e médios provedores

—> Comecar a exigir equipamentos com suporte a IPV6
- Quem ainda ndo tem, correr atras do seu AS
= Procurar formas de se conectar a um PTT

—> Iniciar o estudo e implementagéo, ontem !
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Obrigado !

Wardner Maia — maia@mikrotikbrasil.com.br
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