MANUAL TECNICO

intelbras PROCEDIMENTO DE RECUPERAGAO
DE FIRMWARE P/ FAMILIA WOM 5000

1. Introducéo

Eventualmente, caso o WOM 5000 seja desligado no meio de uma atualizacdo de firmware ou
restauracao de backup (mesmo que durante um curto intervalo de tempo), podera ocorrer um
erro de escrita na memoéria FLASH, gerando dados corrompidos na area de firmware.

E possivel evidenciar que o equipamento esta com seu firmware corrompido quando ocorrer o
seguinte cenario:

1. Os LEDs Power e LAN funcionam normalmente, indicando que nao existem problemas
de hardware;

2. Na&o é possivel obter comunicagéo (ping) com o equipamento via porta LAN ou Wireless,
similar a um “travamento”.

Caso as condi¢fes descritas acima ndo sejam atendidas, o procedimento deste documento n&o
terd eficacia na recuperacdo do produto e 0 mesmo deve ser encaminhado a uma Assisténcia
Técnica Autorizada Intelbras para reparo.

ATENCAO: A realizagéo deste procedimento exige um grau intermediario de conhecimento
técnico sobre Manipulagdo e Manutencdo de Circuitos Eletrénicos e um conhecimento
basico sobre Redes de Computadores.

Este procedimento ndo devera ser realizado em produtos que estdo em estado normal
de funcionamento, sob risco de danificar permanentemente o produto.

Este procedimento exige a abertura do gabinete do produto para acesso a placa principal,
acarretando no rompimento do Lacre de Garantia. Caso seu produto esteja dentro do
periodo de garantia de 1 ano, 0 mesmo deve ser encaminhado a uma Assisténcia Técnica
Autorizada Intelbras para reparo.

2. Materiais e Equipamentos
Para realizar o procedimento de recuperacdo do firmware, Sdo necessarios 0s seguintes itens:

1. Computador com sistema operacional Microsoft Windows ou Linux*, com porta Serial
USB ou RS232;

2. Software TFTPD32, disponivel em: http://tftpd32.jounin.net/tftpd32_download.html

3. Software Putty, disponivel em: http://www.chiark.greenend.org.uk/~sgtatham/putty/

4. Adaptador de porta USB/Serial para TTL 3.3V, disponivel em lojas de componentes
eletronicos e sistemas embarcados. Verifique algumas opg¢des na Figura 1.

* Apesar de ser possivel realizar a recuperacdo de firmware do WOM 5000 a partir de um
computador com sistema operacional Linux, neste procedimento sdo descritos apenas 0s
passos aplicados ao Microsoft Windows.


http://tftpd32.jounin.net/tftpd32_download.html
http://www.chiark.greenend.org.uk/~sgtatham/putty/download.html
https://rhportal.intelbras.com.br/web/guest/home;jsessionid=a9f40695fd4ca3b9364f862a45af?p_auth=u95bf8Mj&p_p_auth=8IkmdwS7&p_p_id=49&p_p_lifecycle=1&p_p_state=normal&p_p_mode=view&p_p_col_count=3&_49_struts_action=/my_sites/view&_49_groupId=10136&_49_privateLayout=false

Figura 1- Opgdes comerciais de adaptadores Serial para TTL

Alguns adaptadores podem exigir também um cabo conversor USB para RS232, caso o0 seu
computador ndo possua uma porta RS232 disponivel.

3. Procedimento

3.1. Conexao Serial

O primeiro passo a ser realizado compreende a conexao fisica entre o WOM e o computador,
através da porta Serial.

Para isso, deve-se conectar os pinos de comunicacéo TTL do adaptador USB/Serial aos pinos
equivalentes presentes na placa do WOM. Esta conexdo pode ser realizada soldando fios do
tipo “jumpers” na placa do WOM ou soldando uma barra de pinos (4 pinos) do tipo SMD
(referéncia de part number: 87898-0425 — Molex).

INTERFACE SERIAL RS-232 INTELBRAS
7181925/0/3P

Figura 2- Esquerda: Conexao entre adaptador Serial e WOM. Direita: Opcéo de acoplamento mecénico

Os pinos devem ser conectados na seguinte sequéncia:
RX do adaptador no RX do WOM.

TX do adaptador no TX do WOM.

GND do adaptador no GND do WOM.

VDD do adaptador no 3.3V do WOM (opcional).

Alguns adaptadores podem possuir 0s pinos RX e TX invertidos. Neste caso, inverta a conexao
destes pinos, ficando:

e TX do adaptador no RX do WOM.

e RX do adaptador no TX do WOM.




3.2. Configuracédo do computador

Configure a placa de rede do seu computador fixando o IP 10.10.10.3 com a mascara de
subrede 255.255.255.0. Em seguida cligue em OK.

Propriedades de Protocolo TCP/IP Versdo 4 (TCP/IPwd) 2| x|
Geral |

As configuragdes IP podem ser atribuidas automaticamente se a rede
oferecer suporte a esse recurso. Caso contrério, vocé predsa solicitar
20 administrador de rede as configuracdes IP adequadas.

(" Qbter um enderego IP automaticamente
(¥ Usar o seguinte endereco IP:

Enderego IP: | 10.10.1.3
Méscara de sub-rede: | 255.255.255. 0
Gateway padr3o: l % wla
o

(¢ Usar os seguintes enderecos de servidor DNS:
Servidor DNS preferencial: |

Servidor DNS alternativo: |

[~ validar configuracBes na saida Avancado...

Figura 3 - Configuracéo da rede do computador
3.3. Configuracao do servidor TFTP

Efetue o download do software TFTPD32 (outro servidor TFTP pode ser utilizado, de acordo
com a sua preferéncia). Descompacte o arquivo em uma pasta de sua preferéncia.

Efetue o download da versao TFTP do firmware adequado para o seu modelo de WOM 5000.
Apenas os arquivos que terminam com “_tftp.bin” poderéo ser carregados via TFTP.

Exemplo: firmware_ WOM5000 Mimo_v6.1_tftp.bin

ATENCAO: Cada modelo de WOM possui um firmware especifico. Verifique se o0 modelo do
hardware corresponde ao firmware “baixado” antes de continuar o processo.

Apoés efetuar o download do arquivo de firmware, copie 0 mesmo para a pasta onde o TFTPD32
foi descompactado.

| firrmware_WOMS000i_vE.1_tftp.bin
& tftpd32.chm

B thpd32.exe

4 | ttpd3Zini

L EUPL-EN.pdf

Figura 4 - Arquivo de firmware na pasta do servidor TFTP



Em seguida renomeie o arquivo de firmware para “firmware.bin”.

|| firrware.bin
' titpd32.chm
Ep tftpd32.exe
£ | tfitpd32.ini
L EUPL-EN.pdf
Figura 5 - Arquivo de firmware renomeado para firmware.bin

Inicialize o servidor TFTP executando o aplicativo tftpd32.exe.

'E] EUPL-EM.pdf 24/03/200911:34 Adobe Acrobat D... 34 KB
@ tfitpd32.chm 06,/05/2015 16:45 Arquive de Ajuda ... 330 KB
- tftpd32.exe 06/05/201516:33 Aplicativo

ik | titpd32.ini 28/11/2013 06:08 Pardmetros de co... 1KE

Figura 6 - Execute o servidor TFTP

A seguinte tela sera exibida:

& Tftpd32 by Ph. Jounin - o] x|
Current DirECtDl_',' C-% U zerz e0502399%0 ownloadz s Hipd e E[DWSE |
Server interfaces |10,10.10.3 Atheros AF v | Shaws Dir |
Thp Server | Titp Client | DHCP zerver | Syzlog server I Log viewsr

pEer | file | start time | progress
« I o
About | Settingz I Help |

Figura 7 — Tela inicial do TFTPD32

3.4. Configuracdo da comunicacéo Serial

Conecte o adaptador Serial/lUSB no computador, e a porta LAN do WOM na interface de rede
(LAN) do computador. Feito isso, verifique se a alimentagdo PoE do WOM esté desligada.

ATENCAO: NAO LIGUE o WOM antes de executar 0s passos a seguir.




Execute o aplicativo putty.exe. A tela a seguir sera exibida:

@ PuTTY Configuration il
Category:
| Basic options for your PuTTY session |
— Specify the destination you warnt to connect to
Serial line Speed
jcom |9s00
Connection type:
El- Window " Raw " Telnet " Rlogin ¢ SSH @ Seral

- Appearance B i

.. Behaviour Load, save or delete a stored session

... Translation Saved Sessions

- Selection

-~ Colours Default Settings Load

El- Connection

.. Data Save |

. Proxy

. Telnet Delete |

. Rlogin

[#-S5H

- Seal Close window on exit:
 Mways © Never * Onlyon clean exit

About Cpen | Cancel

Figura 8- Tela inicial do Putty

No item “Connection type”, selecione a opgao “Serial:

Specify the destination you want to connect to

Seral line Speed
[com {9600
Connection type:

" RBaw  Telnet © Flogin & 55H (!' Serial )

Figura 9- Tela inicial do Putty

No menu esquerdo, cliqgue na op¢éo “Serial“ e preencha conforme a imagem abaixo:

R PuTTY Configuration x|
Category:
B~ Sgssion Options controlling local senal lines |
P I.pgglng ~ Select a serial line
[=]- Terminal
- Keyboard Serial line to connect to com D S
- Bell
... Features ~ Configure the serial line ( ~

= Window Speed (haud) IBEDD

- Appearance ) I—
- Behawiour SIE s 8

- Translation Stop bits |1

- Selection

. Colours Parity I None - I
=~ Connection Flow control \IXON!XO FF vI
J

- Data

- Prosy

- Telnet No Windows: Verifique através do

- Rlogin Gerenciador de Dispositivos (localizado
- S5H no Painel de Controle) qual a porta COM

2 1 Senial definida para o adaptador USB/Serial.
About COpen Cancel

Figura 10 - Configuracdo da Serial no Putty



3.5. Recuperacao via Serial

ATENCAO: Garanta que néo havera interrupcgéo ou oscilacédo da alimentacgéo de energia do
WOM 5000 durante esta etapa.

No Putty, clique no botdo Open (Figura 10) para iniciar a tela de comandos.

Ligue o WOM 5000 e aguarde alguns segundos. As informacfes presentes na Figura 10
deverdo ser mostradas na tela de comandos apés a inicializacao.

=101 x|

hoot

d Boot L
Boot Los

Figura 11 - Inicializagéo da Serial no Putty

Selecione a opgéo 2 e pressione ENTER.
Confirme teclando Y e pressione ENTER.

em Load Linux Kernel then write to

y!! Erase Linux in Flash then burn new one. Are you sure?

e ¥o

Figura 12 — Entrando no modo de recuperacao via TFTP




Tecle ENTER por 3 vezes consecutivas para aceitar os parametros de enderecos IP e nome
do arquivo de recuperacdo (ndo é necessario alterar esses parametros, pois ja foram definidos
nas etapas 3.2 e 3.3 deste procedimento).

Flash wia TFTF.

NnEy one. Are ywou sure’

Input
Input

Em seguida, o arquivo sera copiado da pasta do servidor TFTP localizada no computador para
a memoria FLASH do WOM 5000 via porta LAN.

unction is

100-H)
2 1 our IF addr iz 10.10.10.1:235

10, Lo : 3
ALRP EEPLY addr

Figura 14 — Firmware sendo gravado na memoria FLASH

Aguarde o termino do processo de gravacéo do firmware na memoéria FLASH.



4. Teste final

Apéds o termino do processo e a reinicializacdo do equipamento, acesse a interface WEB de
gerenciamento via LAN do WOM 5000 pelo IP padrdao 10.0.0.1. Se for possivel acessar a
interface WEB, o WOM 5000 estara recuperado e pronto para entrar em operacao novamente.

Arquivo Editar Exibir Histonco Favorntos Ferramentas Ajuda

C O ns http://10.0.0.1

intelbras | wom soo

CPE 5 GHz

Acesso de Usuario

Usuario: admin
Senha: seese
Idioma: Portugues v

Enviar
Figura 15 — Tela de login acessada apds recuperacdo do firmware

Caso ndo seja possivel acessar a interface WEB, é possivel repetir o procedimento.

Persistindo o problema, encaminhe o WOM 5000 para uma Assisténcia Técnica Autorizada
Intelbras para reparo.



