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1 Condicodes para acesso

Para acessar o aplicativo, o Empregador devera atender as seguintes condigdes:
- Ter acesso a Internet;

- Estar certificado no aplicativo Conectividade Social;

- Estar certificado com o tipo de identificagdo 01-CNPJ ou 02-CEl:

- Possuir o perfil de usuario igual a Cliente Empresa, Cliente DRT ou Cliente Sindicato.
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2 Requisitos para conexao

- Internet Explorer 5.0 ou superior.

- Microsoft Java Virtual Machine ativada;

- Para conexao Internet através de PROXY consultar itens 4, 5 e 6 deste guia;
- Applet Java instalada;

- Certificado digital do empregador.
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3 Pré-requisitos para a utilizacao da Applet Java Com Internet

Explorer da versao 5.01 a 6.x.

3.1 Cliente CNS Empresa

A Applet Java nao pode ser executada ao mesmo tempo que o Aplicativo CNS EMPRESA, assim
como nao podera ser utilizada de forma concorrente com qualquer outro aplicativo que utilize a porta
TCP 80, tais como programas de “CHAT” (Messenger, ICQ), WEB Server entre outros.

3.2 Limpeza dos arquivos pertinentes as versoes anteriores da Applet Java
A verséo da Applet Java compativel com o IE 6.x é diferente da anterior. Desta forma, é necessario

desinstalar a antiga para que se possa utilizar a nova. Para exclusdo da Applet siga os passos
descritos abaixo :

+ No Internet Explorer, acessar a opcdo FERRAMENTAS > OPCOES DA INTERNET, e sera
apresentada a tela abaixo::

Opcoes da Internet d |

Conexdes I Programasz I Ayancadas
Geral I Seguranga I Frivacidade I Conteddo
— Pagina inicial
% Yoo& pode definir qual 22rd a sua pagina inicial.
Enderego: i

Uzar atual Izar padrdo Izar em branco

—Arguivoz de Intermet temporarios

o &3 paginas vistadas na lnternet $80 amazenadas em uma
@ Y pasta especial para exibigio rapida em uma outra hora.

Ewxciuir cookies... | Excluir arquivos... | Configuracies. ..

— Histérico
& pazta Hiztdnco' contém links para as paginas visitadas,
permitindo aceszo rapido 4s paginas visitadas recentemente.

E; i?:ﬁj?islfs as péginas ficam IG Lirnpar histérico |

Cores... | Eontes. .. | |diomasz. .. | Aceszzibilidade... |

k. I Cancelar | A plimar |
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+ Em seguida, selecionar a opgdo CONFIGURACOES, onde sera exibida a tela conforme
figura abaixo:

Yerificar se ha versdes mais atualizadas das paginas
i, armazenadas:

{* A cada visita & pagina

™ Sempre que o Internet Explorer For iniciada
i Automaticamente
™ Munca

—Pasta Temporary Inkernet Files

Local atual: A TEMPY Temporary Internet Files),

Espaco em disco a ser usada:

—j [ ez =] me

Mover pasta. .. | Ezxibir grquivu:us...l Exibir objetos, .. |

I, I Cancelar |

* Para finalizar, sera necessario clicar no botdo EXIBIR OBJETOS onde sera mostrada a tela com a
lista dos itens instalados, incluindo a opgao PRIVATEWIRE que representa a instalagdo da APPLET.
Para desinstalar, sera necessario selecionar o item PRIVATEWIRE e remové-lo.

F4 C: WINNT' Downloaded Program Files - |EI|1|
Arquivo  Editar  Exibir  Fawvoritos  Ferramentas  Ajuda E
& [+

2 HAEIEE X9

Enderego I@ CiiWINNTYDownloaded Program Files j e
Arquivo de progr... £ | Status | Tamanho katal | Diata de criagdo | Acessado em | ‘ersSo0 |
[y privatevire Instalada 305 KE 26/08/2004 14:50  26/08/2004 3,0,1,2

|1 objetofs) 4

3.3 Conexao Internet:

A conexdao com a Internet pode ser direta ou através de utilizagdo de proxies ou firewalls com ou em
o uso de NAT. Por definicdo o proxy recebe a requisicdo de conexdao HTTP do usuario, processam
essa requisicao e resgatam os dados do Host requisitado e repassam estes dados para o usuario.
Esta solugdo nao é adequada para ser utilizada com a conexao do Applet Java ja que os dados que
0 proxy recebe sdo criptografados e sado interpretados como dados corrompidos pelo proxy, &
necessaria uma conexao direta ao host sem que o proxy utilize mecanismos de controle e cache
para a conexao.
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3.4 Direitos do Usuario:

Usuario deve ter permissdo de administrador ou equivalente no sistema operacional a ser instalada
a Applet Java.O Usuario deve ter este alto nivel de permissdao ndo so6 para instalar a Applet mas
também para que possam ser efetuadas as configuragdes pertinentes ao Item.

3.5 Navegador Internet:

Internet Explorer da versao 5.01 ou superior com a VM (Virtual Machine)

Para que o Internet Explorer 6.x funcione corretamente ele devera ter sido instalado posteriormente
a versao 5.01 ou 5.0 para que a VM (Virtual Machine) esteja funcionando corretamente.A
Applet Java necessita ainda das configuragdes abaixo descritas:
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4 Configurar o Internet Explorer

- Siga a opgéo Ferramentas do menu superior do seu Internet Explorer

- Selecione Opgoes da Internet
- Selecione a aba Seguranga

- Selecione o icone Sites Confiaveis e clique em Sites
- Em <Adicionar este Site da WEB a Zona :> Digite o texto : *.caixa.gov.br
- Desabilite a caixa de dialogo Exigir verificagdao do Servidor (https ) para todos os sites desta

Zona conforme a figura abaixo e tecle OK.

Opcdes da Internet 2x]
Conexdes I Programasz | Awancadas
Geral Seguranga Privacidade I Contenido

Selecione uma zona de conteddo da'web para especificar suas

configuragiies de seguranga.

Intranet local Sites confidveis Sites restrit

| Bl
Internet
Esta zona contém todos os sites da B |
Wwieb que no foram colocados em =

oultrag zonas.

— Mivel de seguranga desta zona

Perzonalizado
Configuragtes personalizadaz.
- Para alterar as configuractes, clique em 'Wivel
personalizado’
- Para uzar ag configuragies recomendadas, clique em
‘Mivel padrén’

Miwvel perzonalizado... | Mivel padrao |

Ok I Cancelar | Aiplicar |

Yocé pode adicionar & remover sites da Web desta zona.
Todos os sites da Web desta zona utilizario as configuragdes
de seguranca da zona,

Adicionar este site da Web 4 zona:
I Adiciomat |

Sites da Web:

* caixa.gow.br BiEmover |

[ Exigir verificacdo do servidor (https:) para todos os sites desta zona

0K I Cancelar |

- Selecione o icone Sites confiaveis e clique em Nivel Personalizado
- Procure pelo grupo Plug-ins e controles ActiveX e pela opcéo Inicializar e executar scripts de

controles ActiveX nao marcados como seguros.

- Vocé sera questionado se deseja realmente modificar as configuragdes de seguranga para esta
zona. Clique em Sim. Realizar o mesmo procedimento selecionado a opgcédo INTRANET
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- Selecione a aba Avangadas

Opcdes da Internet

Geral I Seguranca I Frivacidade | Contetido |

LConfiguragiies:

El

2,

<]

|&] Configuwagies de HTTP 1.1

5 Impressdo

Conexties Frogramas Avangadas

=, Y
[ Mover o cursar do sistema com alterages de focofselecio
[ Sempre expandir texta altermnativo para imagens

Usar HTTP 1.1
[ Usar HTTP 1.1 aliavés de conesties wia proxy

O Impririr cores & imagens da plano de funda

Microzoft Wi

Aceszo aoJava ativado

Compilador da Java JIT ativado [& precizo reiniciar]

Console de Java atvvado [& precizo reiniciar)

Multimidia

Ativar barra de ferramentaz de imagens [requer reinicializac3o)

Ativar redimensionamento automatico de imagem

[ Mostrar espagos reservados para download de imagem _ILI
»

Bestaurar padrdes |

Ak

0K I Cancelar | Aplicar |

- Procure pelo grupo Microsoft VM ou simplesmente VM
- Habilite todas as trés opgdes

- Clique em OK
- Reinicie a maquina.

10
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- Ap6s a maquina ter sido reiniciada abra o Internet Explorer e digite no navegador a URL para
acesso ao CS/E ( www.cmt.caixa.gov.br ) e tecle Enter

- Assim que vocé teclar Enter, caso a Applet ndo tenha sido instalada ou tenha sido desinstalada, a
tela abaixo sera exibida.

Aviso de seguranca il

Deseja inztalar e executar "Privatedwfire'" azzinado em
19/07/2001 08:42 e diztribuido por:

Algorithmic Hesearch LTD.

Autenticidade do editor venficada por YenSign Commercial
Software Publizhers Ca

Awizo: Algonthmic Bezearch LT, afima que este
conteddo & zeguro. Wocé 20 deve instalar/exibir este
conteldo =2 confiar na afimativa de Algorithmic Research
LTD..

A5SIMADD COM PERMISSTES
Permizsdes completas

[ Sempre confiar em contedds dafa) Algorithmic
Fesearch LTD.

Sim |

M aiz info. |

- (Essa tela é um pedido de permissao para a instalagdo dinamica da applet assinada na sua
maquina)

- Ela é necessaria para a autenticagéo e criptografia da comunicagdo com o Conectividade Social
Empregador.
- Clique no botao Sim

A fim de verificar se a Applet Java Conexado Segura esta funcionando corretamente, basta digitar o
caminho do seu certificado e clicar no botao “i”. Uma pequena janela com informag¢des do seu
certificado deve aparecer. Caso isto ndo ocorra, verifique os pré-requisitos acima.

O préximo passo € verificar o acesso ao CS/E. Se a estagado de trabalho estiver utilizando uma
conexédo discada de acesso a Internet ou a estagdo esteja em uma rede a qual os enderecos IPs
sejam publicos, provavelmente ndo ocorrera nenhum problema de acesso.

Ao clicar em Login, uma nova janela sera aberta com a aplicagdo Conectividade Social Empregador.
Mas se vocé estiver em uma maquina que esteja na Intranet, vocé pode ter problemas. Se a janela
abrir, 6timo, mas se uma mensagem de erro (“Falha ao trocar mensagens com o Gateway”)
aparecer, atente para os procedimentos abaixo.

11


http://www.cmt.caixa.gov.br/

CAIYXA

CAltA ECONOMICA FEDERAL Conectividade Social — Manual de configuragdo do empregador

5 Consideracgodes para configuracao do Proxy

A Applet precisa de uma conexao direta ao servidor. O proxy ndo pode utilizar sua configuragao
padrao para este aplicativo. Por definicdo o proxy recebe uma requisigdo HTTP do usuario,
processa essa requisi¢cao, resgata o dado do servidor e repassa este dado para o usuario. Esta
solucdo ndo é adequada para o uso da conexdo com o Applet Java ja que os dados que o proxy
recebe do cliente sdo criptografados e serdo interpretados como dados corrompidos sendo
descartados em seguida. Para que isto ndo ocorra é necessaria uma conexdo direta, isto é, sem
critica entre cliente e servidor, com o proxy realizando a Unica tarefa de repassar os pacotes entre
as partes. Mecanismos de controle (filtro HTTP) e cache para esta conexdo devem permanecer
desativados. Existem alguns softwares de proxy que exigem a instalacdo de uma infra-estrutura
para este tipo de configuracgao.

Configurag6es para Proxy/Firewall

Alguns proxies possuem funcdes de firewall, assim como alguns firewalls possuem um proxy
embutido. Independente do produto utilizado, a conexao direta deve ser criada.

A porgao proxy é responsavel pelo repasse dos pacotes entre as partes, enquanto a porgao firewall
deve permitir o acesso do cliente ao ambiente Conectividade Social Empregador.

Configuragées para Firewall

O cliente Applet Java utiliza a porta 80 para comunicar com a parte servidora da aplicagao, mas ao
contrario do que parece, o protocolo utilizado ndo é o HTTP.

Por este motivo, € necessario criar regra no firewall de modo a permitir que o cliente consiga
conectar-se ao ambiente Conectividade Social Empregador (Rede IP 200.201.174.0 e Mascara de
Rede 255.255.255.0).

Para que o cliente tenha acesso ao Site Conectividade Social da CAIXA, sua rede devera suportar:

- Uso do servigo WinSock Proxy do Microsoft Proxy Server ou;
- Transparent Proxy, ou;

- Socks Proxy, ou;

- NAT — Network Address Translation.

- ISA SERVER - Internet Security and Acceleration.

No acesso ao Site Conectividade Social da CAIXA, o médulo de seguranga tem, dentre outras, a
funcdo de prover um nivel de criptografia forte com chaves de sessdo de 128 bits e chaves de
autenticacdo de 1024 bits, em ambas direcdes. Esta criptografia faz a segurangca dos dados no
pacote TCP do CNS que transita entre o programa cliente e os servidores CNS. Assim sendo, o
aplicativo do CNS néo funciona caso sua rede local ndo suporte um servigo de proxy como descrito
no paragrafo anterior. O que acontece é que, caso na rede dos clientes as estagbes possuam
enderegos |IP privados, 10.0.0.0/8, 172.16.0.0/12, 192.168.0.0/16, e o acesso a Internet seja feito
apenas via web cache proxy, o usuario ndo podera fazer acesso ao Site Conectividade Social
Empregador da CAIXA pela caracteristica de criptografia e seguranga que ele implementa. No caso
anterior o cliente apenas podera utilizar a Internet para o acesso web (http/https). Para permitir que
o cliente faga acesso ao Site Conectividade Social Empregador da CAIXA, sua rede devera permitir
0 uso de um dos servigos descritos anteriormente, podendo ser configurada na modalidade NAT, ou
seja, os enderecos internos da rede continuam escondidos e inacessiveis da Internet.

12
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6 Configuracao do Microsoft Proxy Server

O Microsoft Proxy Server tem ambas funcionalidades de proxy em um unico produto, ou seja, possui
a fungdo de cache proxy, a qual é configurada através do servigo Web Proxy e é responsavel pelo
armazenamento intermediario de paginas Web (http), ftp, e gopher, e também possui a fungéo de
transparent proxy, a qual é configurada através do servigo Winsock Proxy e é a de interesse aqui.

A seguir sera exemplificada a configuragdo do servico Winsock Proxy do Microsoft Proxy Server
versdo 2.0, instalado em um servidor Windows NT 4.0 US International, com o Option Pack
igualmente instalado, para acessar o Site Conectividade Social Empregador da CAIXA, o qual se
utiliza a porta TCP / 80.

1. Inicialize a console de gerenciamento do Microsoft Proxy Server conforme a tela seguinte.

Accessanes 4

= Acessdrios 4
Internet E xplorer L4
Startup L4
Q] Books Online

E Command Prompt

g Internet Esplarer

i MetMesting

@ Wwindows MNT Explorer

Administrative Toals (Cormman)] »
Adobe Acrobat 4.0 4

Abrir documenta do Office EXTRA! Bundle for TCP 4
), Microzoft Prosy Client

(5]

Novo documento do Office

=, Microsoft Techiet » &) Microsolt Proxp Server Documentation
Metwork Associates MetShield NT - # Monitor Microsoft Prosy Server Performance
it Documents r Startup 4 @ Uninstall
‘wWindaws MT 4.0 Option Pack 3
WirZip >

&
@ Eind F &L Microsoft Access
©

Settings L4

% Microsaft Binder

2% Microsaft Excel
Bun.. 2 Microsoft Dutlook
Microsaft PowerP oint
E¥F Microsoft Word

BH visio 2000

Help

Shut Dawn...

W 51

13
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2. A seguinte janela entao surgira.

i Microzoft Management Conzole - [iis - Conzole Rootinternet Information Server_ . [E[m]

T Console Janela  Ajuda =18 x|
SEFE o B
J'.ﬁ.u;ﬁn'EHibirJ}( 2y om0 | T HGE S

[_1 Console Foot M ame | Path
EI|:| Internet Information Server
= B * 72630t 7

4= Default FTP Site

=-1% RADIUS (Stopped)

- Sm Socks Prosy

-8 Default \web Site

-8 Administration Weh Site
% W'eb Proxy
: WinSock Progy
-#5a Default SMTP Site
-£33 Diefault NNTP Site
-1 Microzoflt Transaction Server

—_—

\Concluido

14
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3. Inicialize a configuragéo do servigo Winsock Proxy conforme a tela seguinte.

rosoft Management Console - Console RootsInternet Information Server... W=l E3
ﬁ LConzole  Janela  Ajuda

BEE 0B
Hvﬂcéov Exitir H}( Hg_| (N T E -
(1 Cansole Roat Mame | Path

-2 Intemet Information Server
- B o7 283nt017

- Default FTP Site
-T2 RADIUS [Stopped]
B~ Socks Prosy
F+-gl Default 'weh Site
-l Administration Web Site
% ‘Web Prosy
----- i Prasuy
(-4 Default SMTR Sfart
#-é55 Default NNTP| Stop
[-[Z] Microsoft Transaction  Fause

| [eie] 3

Tiarefa 3

Maova janela daqui

Atualizar —I

|Properties for the selected item —————————————— [
v Painel de ezcopa

j Slalll m ClipBook “iewn  Bara de descrigso oft Manageme...

B9 & 520 M

4. A seguinte janela entao surgira.

WinSock Proxy Service Properties For cr7263nt017 |

Cervice | PrDtDCD|SI Permissinnsl Ll:uggingl

Mizrozoft Prosy Server 20,372
Product |0 BEESE-270-9650627- 78467

LCarmment:

— Shared zervices

Plug-ing [web page]...

— Configuration

Security... Client Confiquratior...
Array... Local &ddresz Table...
Bt Dial... Semver Backup...

Semver Restore...

] 4

Cancel e[

15
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5. Selecione o tab Protocols. A seguinte janela entdo surgira.

WinSock Prozy Service Properties For crf 263nt017

Service Fratocols F"ermissiu:unsl Lu:-ggingl

— Pratocol definitions

A ord

Echa [TCP)
Echa [UDF) Fiemnave
Enliven
Finger
FTF
Gopher Load...
HTTF
HTTP-5 Save...
IC0) —
[MaP4 b
IRC

LOAP

kS MetShow

kSM

MHet2Phone

Het2Phone registration
MMTE LI

il

k. Cancel | Sy | Help

6. Pressione o botdo Add. A seguinte janela entao surgira, porém com 0s campos vazios.
Preencha-os conforme mostrado. E entéo pressione o botdo OK.

Protocol Definition Ed |

Protocal pame: IE&IK&_DES

— Inihal connection

Part |2531

Type Dhirection
= TCP " |nbound
" UDP = Outbound

— Paort ranges for zubzequent connections

Fart Type Direction |

it

IL

Eemoyve

Cancel | Help

16
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7. A seguinte tela entao surgira. Pressione o botdo Apply.

Win5ock Proxy Service Properties For crf 263nt017 E1 |

Service Protocols | F'ermissiu:unsl Lu:uggingl

— Pratocol definitions

&dd

Edi..

Echo (TCP) Remove
Echo (UDP]
Enliven
Finger

FTF Load...
Gopher
HTTF Save..
HTTR-S —
ICa

[aP4

IRC

LDaR

M5 MetShow
kSN
MetZPhone ﬂ

M et 2Phinne renizteating

dilfild;

(] Cancel | “" Help

8. Selecione o tab Permissions. Utilize a caixa Protocol para selecionar o protocolo
CAIXA_OBS (CAIXA _OBS ou CAIXA ??? ou talvez CAIXA _CSE ...) criado nos passos
anteriores. A seguinte janela entao surgira.

Win5ock Proxy Service Properties For crf 263nt017 E1 |

Service' Protocols  Permizzions |Lu:ugging|

—Iv Enable access contral

Protacol: Cal=4_0B5 j

Grant access ko

0 g |

Eemowe Erar... |

(] Cancel ) [ Help

17
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9. Pressione o botao Edit. A seguinte janela entéo surgira.

CAIXA_OBS Permissions H|
CAl=4_OBS:
Owiner:
Mame:
EE ahAcness: I j
] 4 Cancel | Hemave | Help |

10. Pressione o botdo Add. A seguinte janela entdo surgira. Selecione o grupo de usuarios
desejado, aqui AuthenticatedUsers, ou um usuario especifico pressionando o botdo ShowUsers para

mostra-los. Entdo pressione o botdo Add.

Add Users and Groups

]|

List Marmes From: I@. CORER

M ames:

EEE-.."-"'.LJH'IEFItiI::-EltEid |zers
{ﬁ Drorain Admins

{ﬁ Dromain Guests

{ﬁ Dromain U sers

(i
@G CRO000 Datak ntry
@G CRO000 INTERMET

GG CRODD DATAENTRY

Show Lsers

=~

All authenticated users

Designated administrators of the domain

All domain guests

All domain users

All Uzers

Adminiztradores do D ata-E ntny #84
IJzuarios do Carerj gue acessam a lnterr
Administradores do [ata-Enbry s4 Falte;l

emters... Search... |

Add Hames:

Tvpe of Access | Access

18
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11. A seguinte janela entdo surgira com o grupo, ou usuario, selecionado. Pressione o botdo OK.

Add Users and Groups

]|

List Mames Fram: I@. CORER

Hamesz:

=~

{ﬁ tthenticated Uszers
{ﬁ Diomain Adminzg

{ﬁ Dlomain Guests

{ﬁ Diomain Ugers

(8
@G CRO000 DataE ntry
@G CROODD INTERMET

@G CRODD DATAENTRY

All authenticated users ﬂ
Dezignated administrators of the domain

All domain guests

All domain uzers

Al Uzers

Adminiztradores do D ata-E ntny #<x
Izuarioz do Caorerj gue aceszsam a lnterr
Administradores do D ata-Enbry 553 Falte;l

Lol Show Lsers emters... Search... |
Add Hames:
Authenticated sers ;I
Tvpe of dccess: |Access j
Cancel | Help |

12. A seguinte janela entdo surgira exibindo o grupo, ou usuario, autorizado. Pressione o botédo

OK.

CAlXA _OBS Permissions

CAl=A_OBS:
Owiner:
Mame:

-

% Authenticated Users

Tupe of Access: I.-'l'-.ccess j

Cancel |

=]|

Add... | Eemu:uvel Help |

19
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13. A seguinte janela entéo surgira exibindo o grupo, ou usuario, autorizado. Pressione o botédo

OK.

Win5ock Proxy Service Properties For cr7263nt017

Servicel Protocol:  Pemissions |Logging|

]|

—Iv Enable access control

Pratacal: CAl<A_0BS

Grant access to:

& NT AUTHORITY wwthenticated Users

Edt...

Copy To.

Remove From... |

Cancel

apply Help

14. A janela da console de gerenciamento do Microsoft Proxy Server novamente surgira. Feche-a,
pois as configuragdes necessarias ja estao realizadas.

Tﬂl Microsoft Management Console - [iis - Console Rootdnternet Information Server... [lj[=]

[ﬁ] Congole  Janela  Ajuda

=8| x|

(SR =

A E B

—

J > Agio ™ Esibir

lrmi % HiES®

I:_l Consgole Root
EII:l Internet Infarmation Serer
= & * 7 263nt017

gl Default FTF Site
=183 RADIUS [(Stopped]
-5m Socks Prosy

- Default web Site
- Administration Web Site
% “Web Proxy
= WinSock Prosy
558 Default SMTP Site
-5 Default MMTP Site
f-[_7 Microsoft Transaction Server

M arne | Fath

|Eu:ur'u:|u idao

a=E
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As configuragdes nao precisam ser exatamente iguais as descritas acima, a qual € um exemplo,
pois, caso existam diretérios a mais, o Site Conectividade Social Empregador da CAIXA funciona
sem problemas, mas caso falte algum diretério pode nao funcionar.

A partir deste momento, o Microsoft Proxy Server esta apto a funcionar para acesso ao Site
Conectividade Social Empregador da CAIXA, bastando que cada cliente da rede interna, utilizando o
ambiente Microsoft Windows, seja ele 3.x, 9x, NT, 2000, ou ME, instale o Microsoft Proxy Client,
disponivel num compartilhamento default de seu servidor proxy, por exemplo
“WSRVPROXY\mspcInt\SetUp.exe".
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7 Configuracao do Microsoft ISA Server.

7.1 Instalagéo do Firewall Client (Cliente ISA)

Se faz necessaria apenas configuracado no Internet Explorer, a saber:
- Abra o Internet Explorer.

- Cligue em Ferramentas, clique em Opg¢des da Internet. Clique na aba Conexoes e
Configuragoes de LAN...
- Na janela Configurag¢oes da rede local (LAN) desmarque todas as opgdes, segundo a figura
a seguir. Esta configuragéo devera ser utilizada ‘apenas’ para acesso ao Conectividade Social,
estando ‘fora do padrao’ para quaisquer outros acessos.
Configuracies da rede local (LAN) ﬂll

r—Configuracdo automatica

A configuracdo automatica poderd anular as configuracdes manuais.
Para configurar manualments, desative a configuracio automatica.

™ Detectar automaticamente as confiquracties:

[ Usar script de configuragdo automatica

Endeteco Ihttp:,l',l'isadf.caixa

—Servidor proxy

Usar um servidor proxy para a rede local {estas configuragdes ndo
se aplicam a conexdies dial-up ou YPN).

Endereca; |c0l3ElEant1E|5.c0r Porka: |8E| Ayancado, . |

¥ 180 usar proxy para enderecos locais

[0]4 I Cancelar |

- Clique Ok, e Ok novamente. Feche todas as janelas do |.E e reabra-o.

- Quanto ao Firewall Client, ndo é necessario fazer nenhuma configuragdo adicional. Apenas
para certificacdo, ele devera estar configurado como a figura abaixo. Nao devera ser
marcada a caixa ‘Automatically detect ISA server’.

Firewall Client Options x|

Uze thiz application to configure how the
Firewall client connects ta the |SA Server

[ Enable Firewall Client

[~ Automatically detect 154 server

ze this IS4 Server Iisa.c:air:a

Update Maow |

Iv Shaw Firswall Clignt icon on taskbar

™ Hide the taskbar icon when connected

OF. I LCancel Help
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7.2. Instalacao do ISA Server SP1 Enterprise Edition

Filtro Redirecionador

Para que o ISA Server ndo bloqueie os aplicativos, é preciso alterar as configura¢des padréao
do ISA Server. Abra o gerenciador do ISA, abra Server and Arrays, selecione o Array, abra

Extensions e em seguida clique em “Application Filters”.

[E[ 1SA - Terminal Services Client
ISA Management

|I Action  Wiew |J| = o= |i=|

Tree |

[ %} Enterprise
| EEF Policies
g Entetprise Palicy 1
|1 Site and Content Rules
| Protocol Rules
: Ef'i-& Puolicy Elements
B8y Servers and Arrays
=53 ARRAY
= ‘_:‘j Monitaring
21 Alerts
|1 Services
| Sessions
1-{_] Reports
£ Computers
Access Policy
& Publishing
‘{1 Bandwidth Rules
E—]% Policy Elements
El% Zache Configuration

B Monitaring Configuration
=~ 5 Extensions

-4 ‘Application Filters
-] Web Filkers

- g Metwork Configuration

L Client Configuration

Internet Security and Acceleration Server

Marme

i Diescription

ﬁ;’ DM3 intrusion detection filker
87 FTP Access Fiter

8% H,323 Filter

LAEHTTP Redirector Fileer
‘3}’ POP intrusion detection filker
87 RPC Filter

S3I5MTP Filter

8% SOCKS 4 Filker

ﬁ,?? Streaming Media Filker

4]

Intercepts and analyzes DNS traffic destined For the interna...  Int

Enables FTP protocals {client and server)
Microsoft H,323 Filter

Checks for POP buffer overflow atkacks
Enables publishing of RPC servers
Filters SMTP kraffic

Enables SOCKS 4. communication
Enables skreaming protocols

ts from Firewall and SecureMAT clients to k.,

Mic

|
iﬂStartl“ :ﬂ ﬁ L'Sﬂ |_|I§EISJ\ Manage... E%@Sﬁrv’lces

| @Loggerythm s I B3N CWINNT S |

O Filtro de Aplicagdo HTTP Redirector deve estar:

- desabilitado

Esse filtro redireciona os pedidos do servigo Firewall para o servico Web Proxy, eliminando a
autenticacado, o que faz com que o aplicativo tente passar como anénimo.
Configurando conforma a figura acima, as credenciais do usuario sdo passadas para 0 servigo
Firewall que entdo autentica o usuario a passar para o Site requisitado.

Regras de Site and Content

Para que os usuarios nao tenham acesso a sites proibidos, deve-se atentar para a forma como
o ISA Server bloqueia os sites.

Para acesso via Web Proxy Service, o ISA bloqueia os enderecgos utilizando o nome que o
usuario digita para acesso ao site. Ex: www.playboy.com
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Entretanto, quando se utiliza o Firewall Service para acesso a Internet, o servidor ISA trata o
endereco www.playboy.com de uma maneira diferente. Ele pega o IP do site e faz um lookup
do mesmo, o que resulta no seguinte endereco: free-chi.playboy.com

Desta forma, para que o site playboy seja bloqueado, € necessario incluir uma regra de site e
conteudo que bloqueie o seguinte endereco: *.playboy.com
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8 Configuracao do sistema operacional GNU-Linux

Existem varios tipos de proxies e a nomenclatura pode variar, conforme o sistema operacional ou os
pacotes utilizados. No caso do sistema operacional GNU-Linux, sera abordado a funcionalidade IP
Masquerading do kernel. Fazendo uma comparacdo com o produto Microsoft Proxy Server, seria
similar ao servico Socks Proxy. Um dos componentes do Médulo de Seguranca utilizado para
acessar o CNS da CAIXA é o Private Wire. Sua finalidade é criptografar a comunicagao entre o
computador do cliente e o servidor. Como a comunicagao entre cliente e servidor é criptografada, os
proxies do tipo cache, que se baseiam no conteddo dessa comunicagédo para funcionar, nao sao
capazes de fazer a intermediagdo entre cliente e servidor. Ja& os proxies do tipo socks, ou
tfransparent, funcionam porque eles ndo manipulam o conteido da comunicagdo, mas apenas 0s
enderecgos IP e nUmeros das portas, e esses dados n&o sao criptografados pelo Private Wire.

O objetivo deste documento é prover, ao administrador de um sistema GNU-Linux ja instalado, as
informagbes necessarias para que ele possa implementar e configurar, inclusive na mesma maquina
que ja executa o cache proxy, a funcionalidade de socks proxy. Note-se que é possivel implementar
esta funcionalidade e manter, ou mesmo aumentar, o nivel de seguranga existente numa
configuracdo onde se tem somente o cache proxy operando.

Estas instrugbes foram preparadas e baseadas num servidor GNU-Linux com o kernel 2.0.*.

8.1 SISTEMA GNU-LINUX CONFIGURADO PARA SER SIMILAR A UM SOCKS PROXY

Para obter a funcionalidade similar a de um socks proxy no sistema GNU-Linux, é necessario um
kernel compilado com a opgéo "CONFIG_IP_MASQUERADE" habilitada. Esta opgéo faz com que o
kernel possa operar como se fosse um NAT — Network Address Translator —, embora um NAT
normalmente opere com varios IPs do lado de fora, ao passo que o sistema GNU-Linux aqui
configurado vai operar apenas com uma faixa de IP — a do CNS— Se vocé nunca compilou um
kernel, procure ajuda especializada.

Agora que o seu novo kernel esta rodando, execute o seguinte comando para habilitar o NAT para o
CNS:

ipfwadm -F -i accept -m -P tcp -S 10.0.0.0/8 1024:65535 -D 200.201.174.0/24) 80

A regra acima é para o caso da rede local ser 10.0.0.0 com mascara de rede 255.0.0.0, e ela s6
sera aplicada no caso de conexdes originadas a partir de algum cliente na rede local e destinadas
ao intervalo de enderecos IP de, 200.201.174.0 até 200.201.174.255), com protocolo tcp e porta 80.
Isto é suficiente para acessar os servidores do CNS da CAIXA.

8.2 A COMBINAGAO DE UM CACHE PROXY E DE UM SOCKS PROXY

O Apache Web Server com cacheproxy, ou o Squid, pode estar rodando na mesma maquina que
implementa o NAT e, eventualmente, o firewall. No entanto, & necessario analisar o conjunto de
regras definido com o "ipfwadm" no sentido de evitar que outras regras mais restritivas sejam
tratadas antes da regra descrita acima, que habilita a funcionalidade NAT para os servidores da
CAIXA.
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