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Especificacoes técnicas SK-333
)
RouterBoard 333
CPU MPC8321 333MHz
Memoria 64MB DDR SDRAM memodria onboard

Boot loader

RouterBOOT

Gravacdo de
dados

64MB onboard NAND

Inerface de rede

Trés interfaces 10/100 Mbit/s Fast Ethernet Auto-MDI/X

Conexao MiniPClI

Trés conxdes MiniPCI Tipo I11A/111B

Porta Serial

Uma porta serial DB9 RS232C assincrona

LEDs LED de Usuario e Energia
Beeper Presente
Energia Power over Ethernet (PoE): 12..28V DC
Power jack: 12..28V DC
Sensor de Tenséo
Fan Dois conectores para fan com sensor de rotacdo e mudanca

automética de fan (corrente méxima - 500maA total)

Dimensodes

10.5cm x 15 cm (4.13 in x 5.91 in)

Peso 133 g (4.69 02)
Temperatura Operacional: -20°C to +65°C (-4°F to 149°F)
Humidade Operacional: up to 70% humidade relativa (sem-

condensacado)

Consumo de
Energia

~3W sem extensdes, maximo — 25W
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Especificacdes técnicas SK-600
]
RouterBoard 600
CPU MPC8343E 266/400MHz network processor
Memoria 64MB DDR SDRAM memodria onboard

Boot loader

RouterBOOT

Gravacao de
dados

64MB onboard NAND

Inerface de rede

Trés 10/100/1000 Mbit/s portas Fast Ethernet com suporte

Auto-MDI/X

Conexao MiniPClI

Quatro conxdes MiniPCI Tipo I11A/111B

Expanséao

Suporte a expanséo, inclusive expansao da série RB500

CompactFlash

Duas conexdes independente para CompactFlash (Suporta
IDE Microdrive)

Porta Serial

Uma porta serial DB9 RS232C assincrona

LEDs LED de Usuario e Energia
Beeper Presente
Energia Power over Ethernet (PoE): 38..56V DC
Power jack: 10..56V DC
Fan Dois conectores 5VDC para fan com sensor de rotagéo e
mudanca automatica de fan (corrente maxima - 300mA
total)
Dimensodes 14 cm x 20 cm (5.51 in x 7.87 in)
Peso 227 g (8 02)
Temperatura Operacional: -20°C to +65°C (-4°F to 149°F)
Umidade Operacional: up to 70% humidade relativa (sem-

condensacdo)

Consumo de
Energia

~9W sem extensodes
Maximo — 35+ W (25+ W saida para extensao)
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“Este produto estd homologado pela ANATEL, de acordo com os
procedimentos regulamentados pela Resolugdo 242/2000, e atende aos
requisitos técnicos aplicados”.

Para maiores informacoes, consulte o site da ANATEL — www.anatel.gov.br

AcCesso

O Acesso ao Mikrotik pode ser feito de quatro maneiras diferentes:
Via Winbox

Via cabo serial

SSH

Telnet.

Obs.: Para qualquer tipo de acesso o usuario padrdo € admin e a
senha em branco.
Acesso via Winbox
Winbox é uma interface gréafica para gerenciamento do Mikrotik.
¢ Roda em Windows e Linux (Wine)

e Utiliza porta TCP 8291 e UDP 20561

Obs.: o primeiro acesso é feito sempre pelo endereco MAC da
interface a qual o cabo de rede esta conectado.

Para download do Winbox: www.mikrotik.com/download/winbox.exe

Abra o Winbox, cliqgue em “...” (trés pontos) e aparecera uma janela
com o endereco MAC do equipamento que esta conectado. Selecione
o MAC e clique em Connect.
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1= WinBox Loader v2.2.13 =101 %]
Connect Te: [00:50.04:BB:B315 .| comneet |
o AL Address | IP Address | | dentity | Werzion |
= Q05004 BB:E315 192.168.1.245 WL 33
Pazsword:
Mote;
Addrezz ¢
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Configuracao Wireless

Acesse a opc¢ao “Wireless” do lado esquerdo da tela do Winbox.

Interfaces: Aparecerdo todas as interfaces (mini PCl) que estéo
atreladas a Routerboard.

Clicando duas vezes em cima de uma wlan qualquer abrira uma
janela (Interface) de configuragdo como mostrado abaixo.

I Interface <wlanl = x|
General iWireIess WOS | Mstreme  Status | ok, |
tame: |wlan1 | | Cancel |
Type: |'wireless [Atheros 4R5413) | | £pply |
MTL: | 1500 | | —— |
MAL Address: | 00:15.60:63 85.9 | Comment |
4RP: |enabled 3 | — |

; |mac: Dxa/0x5, phy: 0461, ab:0x63, aZ:0x0, _‘J Scan...
Chip Infe: eepron: 0x5003 = | |
| Freq. Uzage. .. |
PCI Info: | 00:04.0 | | T |

igr...
| Sriff.. |
| Shooper... |
| Fezet Configuration |
| Advanced Mode |

disabled \disabled

Name: Nome da interface

Type: Tipo da interface

MTU: Tamanho maximo do pacote em bytes

MAC Address: Endereco MAC da interface

Chip Info /7 PC Info: Informacfes da placa

ARP: Disable: ndo responde a solicitagbes ARP. Clientes tem que
acessar tabelas estéticas.
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Proxy ARP: passa o0 seu proprio MAC quando h&d uma requisicao
para algum host interno ao roteador.

Reply-Only: somente responde as requisicbes. Enderecos de
“vizinhos” s&o resolvidos estaticamente.

Ha alguns botbdes do lado direito na janela Interface. Nas préximas

paginas veremos algumas dessas ferramentas.

Il Scan <wlanl = {running}

Scan

Escaneia o meio (causa queda das conexdes estabelecidas).
A — Ativa

B — BSS

P — Protegida

R — Rede Mikrotik

N — Nstreme

LFind || st

|.&ddress / |SSID !Eand |Frequ...lSigna...lNoise...lSigna...lHadio M arne |F|u:|uterD... ||V|
ABP 02:20:A6:B7:36:00 24GHzB 2412 A3 M 12

ABP 02:20:AB:B7:36:01  dmz_wdc  24GHzEB 2412 4 am 10
4B 02:20:AB:B7:36:02 'WDCMet  24GHzEB 2412 42 0 3

Cloge

Connect

Lz Metworl:

JFitemsz
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Freq. Usage

Mostra o uso das frequéncias em todo o espectro. Util para Site
Survey. (causa queda das conexdes estabelecidas).

Il Frequency Usage <wlanlZ (running}

x|
| Start

| Find
|FIEC|IJEHC_I,I [MHz] « |Usage |Nnise F||V|
12 14 02 FIE
2417 02| -102
! Ll

242200 103
2427 00 103

243200 103

2437 00 -102

2442 00 -102

2447 00 -102

2452 00 -1

2457 00 -100

2462 00 -100

11 items
Align

Ferramenta de alinhamento com sinal sonoro. Necessario colocar o
endereco MAC do equipamento remoto nos campos Filter Mac

Address e Audio Monitor.

I Alignment <wlanl =

Xl
T

|ﬂ.ddress ] |SSID |Fh-c (... |.ﬁ.vg. Rx ...|La8t Rx |T:-: (... |Last Tx

Il Wireless Alignment Settings )

Frame Size: m

Active Mode
[ ] Receive &l

Filter kAL Address: | 00:00:00:00:00:00

[ ] 551D Al

(00 00:00:00: 00: 00

Audio Min: |[-100

[
it

Frames per Second:

Audio Manitar

|

Audio Maw: | -20

O'itemns

k.
Cancel

Apply

|I:Dnec:t...||"'|
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Rx Quality — Poténcia (dBm) do ultimo pacote recebido.
Avg. Rx Quality — Poténcia média dos pacotes recebidos.
Last Rx — Tempo em segundos do ultimo pacote recebido.
Tx Quality — Poténcia do ultimo pacote transmitido.

Last Tx — Tempo em segundos do ultimo pacote transmitido.

Sniff

Ferramenta para “sniffar” o ambiente wireless captando e decifrando
pacotes. Muito util para detectar ataques do tipo deauth attack e
monkey jack.

Pode ser arquivado no proprio Mikrotik ou passado por streaming
para outro servidor com protocolo TZSP.

Il Sniffer <wlanl>= i x|
Frocessed Packets: |EE| ¢ Gtart
kemaory Size: |9.0 KiB
kemory Saved Packets: |75 | Close
kemory Ower Limit Packets: |54 | Save..
File Size: |0 B
File Saved Packets: |0 ﬂl
File Overlimit Packets: |0

Stream Dropped Packets: [0
Stream Sent Packsts |0
File Lirnit: |10 KiE
Mernary Lirit: |10 Kig

Snooper

Com essa ferramenta é possivel monitorar a carga de trafego em
cada canal, por estacdo ou por rede. Essa opcado “escaneia” as
frequéncias definidas em scan-list da interface.

Av. Siridido Durval, 102 A — Cidade Nova — Ilhéus — BA — 45652-165
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W Snooper <wlanl > {running)

Networks | Stations

Start

| Finct |
|Frequenc... / |Band Address 55D |OfFreq 21 [OfTaf (21 [Bandwidth  [Net. [Staf~|
] 2412 2 4GHzE 16| 105 kbps I
G 2412 24GH=zB 022046 B7:36:00 03] 1200 3.9 kbps 1
G) 2412 2AGHz-B  0220:A5B7:36:01  dmz_wdc 0.2 ] 16.0 B 3.2 kbps 1
G 2412 24GHzB 0220:ABE7:36:02  WODCNet 02| 158 3.2 kbps 1
(] 2417 24GHzB 0.0 0 bps a 0
2] 24222 AGHzE 0.0 0 bps a0
] 2427 2 4GHzB 0o 0 bps a 0
5] 2432 2.4GHz-B 0.0 0 bps 1] 0
2] 2437 2.4GHzE 0.0 0bps o 0
2] 2442 2 4GHzB 0.a 0 bps 1] 0
2] 2447 2 AGHzE (] 0 bps a0
(] 2452 2 4GHzB 0.a 0bps a 0
(] 2457 2.4GHz-B 0.0 0 bps 1] 0
2] 2462/ 2.4GHzE 0.0 0bps a0
14 itemnz
Wireless
M Interface <wlanl = N ﬂ
General ‘wireless |'W'DS Mstreme | Status ... | ok |
Mode: [EETTNNN + | | Concel |
Band: | 24GHzB =] | Apply |
Frequency: | 2412 + | MHz
quency: | E2 | = |
551D |MikioTik |-
| Comment |
Scan List: | | b
. _ — | Torch |
Security Profile; ||:|efault || +|
— Scan... |
Antenna Mode: |antenna a || + | |
| Freq. Uzsage. .. |
Default &P Tr Rate: * bps 7
| | i | Align... |
Default Client T Fate: * bpz .
| v e | Snif... |
Default Authenticate | Shooper... |
Detault Fonaard
[ Hide 551D | Rezet Configuration |
[ ] Compression
o | Advanced Mode |
dizabled | | \disabled

Stop

Cloze

e

Settings. ..
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Mode: Modo de operacéao.
Station: Modo Cliente. Nao repassa os MACs internos, somente o
seu.
Station wds: Modo WDS. Repassa o0s MACs internos
transparentemente. O AP precisa estar em WDS.
AP-bridge: Modo Access Point.
Alignment-only: Modo para alinhar antenas e monitorar sinal.
Nstreme-dual-slave: Modo para enlaces Full Duplex.
WDS-slave: trabalha como ponto de acesso “escravo”, adaptando-
se a um WDS “mestre”. (adapta-se as configuracbes do WDS
“mestre”).
SSID: Identificacdo da rede wireless.
Band: Banda e modo de operacéo.
Frequency: Frequéncias de trabalho em funcdo da banda escolhida
e do dominio regulatoério.
Scan List: Lista de frequéncias a serem “escaneadas”.
e Quando a interface estiver configurada como cliente, serao
procuradas APs gque estiverem na nessa lista.
e Por padrdo, serdo procuradas as frequéncias do dominio
regulatério.
e Pode-se forcar o “escaneamento” de frequéncias especificas,
colocando-as separadas por virgula.
Security Profile: Perfil de seguranca. Perfis de seguranca podem
ser criados / alterados em Wireless / Security profiles.
Default AP Tx Rate: Estabelece a taxa maxima em bps que cada
cliente pode ter de download.
Default Client Tx Rate: Estabelece a taxa maxima em bps que
cada cliente pode enviar ao AP — S6 funciona para cliente, também,
Mikrotik.
Hide SSID: Define se o AP vai ou nao divulgar o nome da rede em
broadcast através de beacons.

Av. Siridido Durval, 102 A — Cidade Nova — Ilhéus — BA — 45652-165
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Data Rates

Il Interface <wlan2>

X
Wieless DataRates | Advanced  WDS | Mstreme
& idefauit i 1 configured
Appl
— Supported Rates B e
] AMbps ] 2Mbps [ 58Mbps [ 11tdbps
— Supported Rates 846G
[w] EMbps [v] Skbpe [ 12Mbps [l 18Mbps
W 24bbps [ 3eMbps [V 48Mbps [ Bdbbps
Ol iMbps [ 2Mbps [ B5Mbps O] 11Mbps
— Basic Fates 4/
Bbpz [ 9Mbpe [ 12Mbps [ 18Mbps
Ol 2aMbps [ 38Mbps [ 48Mbps [ 54mbps
Simple Mode
|disabled | | |disablad

Nessa tela é possivel configurar as Taxas de transmissao suportadas
e as Taxas basicas, sendo:

e Taxas Suportadas (Supported Rates): sao todas as taxas
que o cartao esta sendo configurado suporta.

e Taxas Basicas (Basic Rates): sdo as taxas minimas
suportadas pelas interfaces wireless.

Obs.: é recomendado configurar sempre taxas basicas no minimo
(1Mbps).
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Criptografia

Menu Wireless > Security Profiles

| : . [
— | x —
x
. General | RADIUS EAP  Static Keus
Interfaces  Mztreme Dual  Access List  Registra _
IEHEI Mame: Cancel
Mode: |d ic: ki ¥
|Name £ |M0de Authenticatic N | HIAMIE ey " | \ﬂ‘ ed...| |V|
default hohe — Authentication Tupes
[w] WwiPis PSK P2 PSK Copy
] WRAEAP L] wra2EAR
— Unicast Ciphers
tkip [] aesccm
— Group Ciphers
tkip [] aes cem
WP Pre-Shared Key: | |
WPAZ Fre-Shared Key: | |
Supplicant |dentity: | |
1 item Group Key Update: |DD:DS:DD |
| e

Na tela Security Profiles sdo definidos os perfis de seguranca das
interfaces Wireless do Mikrotik.

Name: Nome que aparecera em outras telas referenciando esse
perfil.
Mode: Modo de operagao
e Dynamic keys: gera chaves dinamicas.
e Static-keys-required: criptografia de todos os pacotes e
aceita somente pacotes criptografados.
e Static-keys-optional: se existe uma chave privada
estatica de estacdo, esta sera utilizada. Caso contrario, se
a estacao estiver no modo AP, nao sera utilizada
criptografia, e em modo estacdo usara se estiver
configurada em static-transmit-key.
e Authentication Types: tipos de autenticacdo suportados
pelo Mikrotik.
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Enderecamento IP

Opcéo IP > Addresses

Nesta opcao é possivel determinar um endereco IP para qualquer
interface da placa Mikrotik.

CrTTTE— i

=] 15 =] [ [Find__]

Addrezs + | Metwnrk [Rrradrast [Interfare -

i -
Address: | TTTENEY ]

M etwork: - Cancel
Broadcazt: > Apply
3

Interface: | ether

[lizable
Comrment

Copy

Remove

dizabled

[ items

Address: opcdo onde sera configurado o enderecamento IP da
interface. Digitar sempre o IP / bits da mascara.
(p.ex.192.168.0.254/24)

Network: aparecera o endereco IP da rede de acordo com o IP
configurado para a interface.
Broadcast: endereco broadcast da rede.
Interface: selecione a interface para qual ser& atribuido o
enderecamento IP que foi digitado em Address.

Av. Siridido Durval, 102 A — Cidade Nova — Ilhéus — BA — 45652-165
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Roteamento
IP > Routes

Nesta opcao € possivel determinar as rotas dos pacotes caso seja
necessario trabalhar com mais de uma rede diferente.

x =
Routes | Byles
General ‘ Adtributes
E“E' Deestination: |0.0.0.0/0 | Cancel B
|Destinatiu:un Source ||v|
Gateway: | | ¥ Apply
Gateway Interface: | | &
Dizable
Irterface: | | Comment
Check Gateway: | | b4
Type: |unicast ||$|
Distance: | | -
Scope; |255 |
Target Scope: |1EI |
R outing b ark: | | -
0 iterns Pref. Source: | | b
|disabled | |

Destination: Rede destino — 0.0.0.0/0 significa “qualquer destino”.
Gateway: define o IP do gateway da rede.
Gateway Interface: define a interface que sera o gateway.
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Firewall
IP > Firewall
*
General |Ad\ranced Extra | Action  Statistics
ir; | |i| Cancel

Filter Fules |NAT Hianacl Fe Digt. Address: l:l -
IE‘E @@ @ E Protocal: - | Cormment | |FJ'nd | |a|| ||3|
# | |Action |Chain Sie Pait ,—| - Copy nt...|Bytes |F'ackets ||V|

Dist. Park: - Remive

dfor [ [ [ Reset Counters

P2p: I:I v Reset All Counters
Inotetece | |+

Oulmefeos [ |~

paata [
Connection Mark: I:I b4
O —

Oitemz Connection Type: |:| -
Comectonstas [ v

[disabled |

Chain: selecione a regra a ser adotada para o firewall.

Src. Address: selecione o endereco IP de origem.

Dst. Address: selecione o endereco IP de destino.

Protocol: selecione o protocolo de rede a ser utilizado de acordo
com a aplicagcdo que estiver sendo configurada.

Src. Port: selecione a porta de servigo da origem.

Dst. Port: selecione a porta de servi¢co do destino.

Any Port: selecione qualquer porta de servico para a regra que esta
sendo criada.

P2P: protocolos P2P previamente criados caso seja necessario
bloquear programas como “edonkey” “kazaa”.

In. Interface: interface de entrada da regra.

Out Interface: interface de saida da regra.

Obs.: as regras de firewall mudam de acordo com as permissdes e
restricdes da rede onde o Mikrotik estiver sendo instalado.
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Controle de Banda (Queue
Filas simples (Simple Queue) é a maneira mais facil de controlar a
velocidade dos clientes. Elas permitem configurar as velocidades de
upload de download com apenas uma entrada.
Queues > Simple Queues
x
General ‘ﬁi\dvanced Statigtice  Traffic Total  Total Statistics il
SRy Qe M arme: |queue1 | Cancel
IE“E' E Target.&ddress:l |¢ Anply
# Ne hd
Target Upload Target Download
ba Lirrit: |uniimited | =] |unlimited | #| bitss
e B_L"St Remowve
“w— Time
0 items
|dizabled |

Name: Nome para identificacdo da regra.

Target Address: Endereco IP do computador a ser limitado.

Max Limit:

e Target Upload: taxa em “Kbps” de upload

e Target Download: taxa em “Kbps” de download
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